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APRESENTACAO

A ABSEG - Associagdo Brasileira de Profissionais de Seguranca foi constituida em 2005 com o objetivo de promover o
reconhecimento, a capacitagao, o aperfeicoamento e o desenvolvimento profissional de todos os que atuam no segmento de
seguranca e prote¢ao, em suas mais diversas modalidades.

Por intermédio de um permanente programa de eventos e cursos, busca promover o intercaimbio entre profissionais, as-
sociagoes, instituicoes de ensino, além de entidades nacionais e internacionais de seguranga, propiciando vasto conhecimento
sobre esse importante segmento da nossa sociedade e contribuindo para a sua evolugao.

Esse intercambio permite, ainda, a informagao, em tempo real, aos associados, sobre tudo o que esta ocorrendo no merca-
do e, o mais importante, tendo na propria rede de contatos da associagao, a solugao de duvidas e o apoio aos mais diversos
problemas encontrados no dia a dia do profissional de seguranca.

A geragao de conhecimento na area de seguranga em nosso pais é intensa, em todos os aspectos, da seguranca fisica a
seguranca digital, passando pela publica, do trabalho, pessoal, de informagdes e outras, e € preciso tornar esse conhecimento
disponivel para os profissionais que atuam na area, independentemente de sua localizagao geografica ou area de atuagao.

Por todos estes motivos, a ABSEG langa o primeiro volume da “Coletanea ABSEG de Seguranga Empresarial”.

Constituida de textos elaborados por renomados profissionais de seguranga de nosso pais,a Coletanea ABSEG de Seguran-
¢a Empresarial, além de levar conhecimento a nosso mercado, é uma forma de prestigiar os profissionais que tanto contribuem
para nosso segmento, dando-lhes a oportunidade de ter seus ensinamentos, estudos e experiéncias publicadas em um livro.

Todo profissional de seguranga atualizado sabe da importancia de seu trabalho para a manutengao e para a continuidade
dos negocios das empresas a que, direta ou indiretamente, presta servigos. Quanto mais preparadas estiverem as equipes e
mais integrados todos os sistemas de seguranga, menores serao as perdas dessas empresas, em suas diversas areas, melhoran-
do consideravelmente seu potencial competitivo.

E fundamental que o profissional de seguranca esteja preparado para enfrentar o desafio de “vender” bem seu trabalho,
convencendo os empresarios - alguns ainda céticos - da importancia da gestao de seguranga nas corporagoes, e atuando com
ética e competéncia para garantir seu espago e consolidar sua profissao.

A ABSEG espera estar contribuindo para que isso acontega!

Tatiana Diniz
Presidente da ABSEG
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Controle de Acesso e Seguranga

Antonio Esdras de Gées Almeida

E incontestavel que o controle de acesso é uma das mais importantes ferramentas de apoio a seguranga de instalagoes,
pessoas e patrimonio. Ele pode ser obtido através de:

* design do ambiente,

* barreiras de canalizagao do fluxo para pontos controlados,

* mecanismos de identificagao (credenciais com foto ou com codigo de barras e leitoras integradas a algum sistema),
* sinalizagao e avisos,

* equipamentos de agdo mecanica (portoes, portas, fechaduras...),

« dispositivos eletronicos (com ou sem bloqueio fisico),

* fiscalizagao humana, que também precisa estar combinada com todas as outras opgoes.

Na maioria dos casos em que as instalagdes requerem um nivel elevado de seguranca, a solugao mais indicada é a combina-
¢do de varias das opgdes citadas acima. Quanto maior o fluxo de pessoas e /ou veiculos, maior sera a necessidade de controle
de acesso eletronico para garantir restrigoes automaticas, monitoramento e controle.

Neste artigo, focaremos os aspectos relacionados ao controle de acesso eletronico, que é o mais indicado quando prevale-
cem as demandas de segurancga, quando ¢ grande o nimero de pessoas a serem controladas ou quando existem possibilidades
de burla dos mecanismos de controle convencionais. Procuraremos evitar uso de terminologia técnica e expor as questoes
usando uma linguagem que facilite a compreensao de usuarios.

O controle de acesso eletronico é obtido através de “placas eletronicas” (semelhantes as CPU de microcomputadores)
que s3o programadas via software para controlar e monitorar diferentes tipos de bloqueio fisico (catracas, torniquetes, por-
tas com fechaduras eletrdnicas, cancelas etc.), restringindo o acesso de pessoas previamente cadastradas e negando acesso a
pessoas nao cadastradas ou nao autorizadas.

Particularmente, eu defendo a teoria de que nio existe uma referéncia Unica ou uma “receita de bolo” que se aplique a
todos os tipos de instalagdes, pois variam muito as necessidades de seguranga, os fluxos nos horarios de pico, os tempos de
resposta dos equipamentos e tecnologias de comunicagao e leitura / validagao utilizadas.

Procure usar a tecnologia a seu favor para:
* aumentar a eficiéncia da seguranca;

* gerar informagoes;

* automatizar agoes;

* gerar dados para investigagoes;

* permitir gestao remota;

* prevenir e inibir ocorréncia de sinistros.
“Catracas Virtuais”

Existem equipamentos que fazem o controle de acesso sem o bloqueio fisico, que normalmente usam sensores infraverme-
Ihos ativos para detectar e sinalizam, através de dispositivos visuais e sonoros, a passagem de pessoas nao autorizadas ou que
passaram sem apresentar a sua credencial na leitora. A desvantagem no uso deste tipo de equipamento, é que a sinalizagao do
acesso nao autorizado ocorre durante ou apds a passagem pelo equipamento, sendo necessario contar com o recuo espon-
taneo do intruso ou com uma agao humana, para retirar a pessoa nao autorizada da referida area. Assim sendo, esse tipo de
equipamento nao impede os acessos nao autorizados, ele apenas intimida e inibe a tentativa de intrusoes.

CFTV

Normalmente as catracas e portas convencionais com fechadura eletronica nao impedem a passagem do “carona”, ou no
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caso das catracas convencionais, a burla, passando por cima ou por baixo da haste de bloqueio.

Outro tipo de burla que ocorre no controle de acesso eletronico é a utilizagdo de crachas de terceiros para liberagiao do
bloqueio. Dessa forma, para reduzirmos esses tipos de vulnerabilidades e inibir efetivamente as burlas, faz-se necessario com-
binar os dispositivos de controle de acesso com a fiscalizagdo humana e a instalagio de fiscalizagao eletrénica com Circuito
Fechado de Televisao. Atualmente ja existem sistemas de CFTV que fazem o reconhecimento de face e de placas e que podem
até realizar agbes, ao reconhecerem um registro existente na base de dados, como liberar a abertura de uma cancela, catraca
ou fechadura eletrénica. Trata-se de uma tecnologia relativamente nova e que requer o atendimento de alguns requisitos, como
o correto posicionamento das cameras.Ainda neste artigo trataremos das tecnologias de identificagao / validagao biométrica
e passaremos informagao sobre o seu desempenho.

Tendéncia Futura de Automacao do Processo de Identificacao

Pelo que podemos perceber neste momento, é bem provavel que, no futuro, as nossas informagdes pessoais e comple-
mentares (como foto e impressao digital), sejam armazenadas em um Unico smart card.Assim sendo, terminais de auto-atendi-
mento em portarias poderiam extrair alguns dados basicos e validar que se trata de uma identificagao oficial e que o visitante
da instalagao realmente é o dono do referido documento. Através desse mesmo terminal de auto-atendimento poder-se-a
contatar o visitado que, ao autorizar a visita por um telefone ou micro, estara registrando no sistema de controle de acesso
e / ou no proprio smart card a permissao temporaria de acesso para aquela visita, indicando por quais bloqueios fisicos com
controle eletronico o visitante podera passar e até que horario.

Ac3ao Humana

Por mais tecnologia que seja empregada no controle de acesso, a agao humana na interagao com os sistemas, seja para
carregar dados, fazer autorizagdes, monitorar tentativas de burla ou extrair informagoes, € indispensavel.

A presenga fisica da seguranca também é essencial para fiscalizar, orientar o publico e inibir burlas no controle de acesso.

Equilibrio entre necessidades de Seguranca e de Operacao

Para garantir o sucesso da implantagao do controle de acesso eletronico faz-se necessario considerar, também, as demandas
da operagao, para que a organizagao tenha o incremento desejado de seguranga, sem causar sérios transtornos a operagao.

Convém lembrar, ainda, de ndo bloquear tanto os acessos e saidas de emergéncia, de modo que impegam a desocupagao
rapida das edificagbes em casos de incéndio e emergéncias.

Outro aspecto relevante que deve ser considerado no projeto de controle de acesso sdo os acessos para deficientes fisi-
cos, que devem ser projetados (principalmente nas portarias de prédios), considerando a utilizagao de portas auxiliares, que
servirdo também para outras finalidades, como passagem de carga e apoio a evasido do prédio, no caso de necessidade de
evasoes em fungao de emergéncias.

Normas e Procedimentos

Para comunicar adequadamente aos membros da organizagio e evitar questionamentos ou conflitos durante a operagao,
convém avaliar previamente todo o processo e documentar normas e procedimentos de controle de acesso, que devem ser
validadas e aprovadas pela alta gestao, para garantir a aceitagao por todos os niveis hierarquicos da organizagao.

Dependendo do porte da organizagao e complexidade do procedimento e restrigdes pode ser indicada a criagdo de um
comité de seguranga, para deliberar sobre as ocorréncias do periodo e propor melhorias nas normas e procedimentos.

Tecnologias de Comunicacao

Atualmente, no controle de acesso, a comunicagiao entre os equipamentos e a unidade centralizadora se faz através de
protocolo de comunicagao TCP/IP (padrao de redes ethernet — de microcomputadores) ou RS 485 que usa pares de fios e
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protocolo proprietario do fabricante.

A comunicagao TCP/IP tem a vantagem de poder operar em grandes distancias, em redes sem fio e até em redes remotas
conectadas por links de dados, mas fica mais vulneravel a interferéncias e problemas de performance, por causa da concorrén-
cia e trafego de outras informages na mesma rede.

Leitoras e Crachas de Identificacdo

Entre as tecnologias de crachas e de leitoras disponiveis no mercado, vém prevalecendo o uso de cédigo de barras em
fungdo do menor investimento, bem como as tecnologias de leitura sem contato (proximidade, smart card, RFID), por serem
mais seguras e funcionais (principalmente no caso de identificagio de motoristas embarcados, ao se identificarem para ter
acesso através de cancelas).

Por ter a possibilidade de incorporar outras aplicagdes (convénios, beneficios...), pela seguranca que pode oferecer contra
copias e pela possibilidade de gravar informagdes adicionais no cartao, como permissao de acesso, validade do cartao, etc., as
leitoras e crachas smart card, sem contato, vém aumentando significativamente a sua participagao no mercado nos ultimos
anos e sendo a preferida pelos profissionais que lidam com tecnologia.

Uso de Biometria

O uso de dispositivos de identificagio biométrica, associada a equipamentos de controle de acesso eletronico, esta cada
vez mais frequente, até em locais onde o seu uso nao € indispensavel.

O que se deve considerar na opgao pelo uso da biometria é que ela é um eficiente recurso de identificagao ou de validagao
do usudrio do cracha, recomendado para dreas de acesso restrito, onde os requisitos de seguranga sao elevados.

Para evitar transtornos para a operagao, o uso de leitoras biométricas deve ser evitado em catracas de visitantes localiza-
das em portarias com grande fluxo de pedestres, ou em controladores de cancelas, principalmente se o fluxo de veiculos for
intenso, pois o processo de identificacao e de cadastro é mais lento, em fungao dos requisitos de seguranga exigidos.

Outras recomendagdes basicas sao: fazer um piloto para testes de desempenho dos equipamentos e sistema (normalmente
com um grupo reduzido de pessoas; pode ser a equipe de Tl), adotar o tipo de biometria adequado para o uso proposto, criar
condi¢Ses adequadas para a identificagdo (iluminagao, ruido, apoio...), definir procedimentos para tratar falhas no processo de
identificagao (bloqueio indevido), treinar e acompanhar a operagao dos usuarios.

Quadro comparativo do desempenho das diferentes tecnologias de identificagio biométrica usadas no controle de acesso eletronico:

Digital Mao Face Iris Retina Voz
Pode Mudar? Hofek Fok Hok sk ok *
E Unico? ook ok * Hokok stk *
Nao Intrusiva? Hokok Hokk Hokck Hok * $olok
Dificuldade de Copiar ok Fok ok Hofok sofok *
E Precisa? Hok Hok * Hofok Sokok *
E Aceito? otk Fokok ok * * sk
Interferéncia do Ambiente Hok Hook Fok Hok ok *

* Baixo Desempenho  ** Médio Desempenho  *** Alto Desempenho

Neste quadro, ndo incluimos o item de comparagao “valor do investimento”, em fungao das variagoes existentes de quali-
dade, tecnologia de leitura, fabricante, garantia, etc. De qualquer modo, a relagao entre desempenho e investimento das leitoras
de impressao digital é que tem garantido a sua preferéncia no uso em sistemas de controle de acesso eletronico.

Beneficios

Sao beneficios esperados com a implantagdo de um bom sistema de controle de acesso eletronico:
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* maior disponibilidade das informagdes;

* maior seguranga na identificagdo dos usuarios;

* identificagao da burla em tempo real (monitoramento);

* criagdo de imagem diferenciada da organizagdao no tratamento da seguranga;

* maior poder de intimidagao do possivel infrator;

* maior seguranca (redundéncia do controle e fiscalizagdo — humano e eletronico);

* processos automaticos e eliminagiao de retrabalhos.
Planejamento

Devemos considerar em nosso planejamento de implantagao de um sistema de controle de acesso:
* viabilidade economica da solugdao em relagao ao orgamento de seguranga;

* adequagao e proporg¢ao - adotar tecnologia adequada a aplicagao desejada e na medida certa, que atenda aos fluxos e
requisitos de seguranca;

* possibilidade técnica — de se atingir os objetivos almejados com a solugao escolhida;
* transtornos para a operagao — o sistema nao deve impedir ou criar grandes transtornos para operagao;

* aplicagao politica — as restrigoes definidas pelo procedimento para a solugao de controle de acesso devem considerar e
evitar problemas no bloqueio de autoridades ou tratamento diferenciado, que possa caracterizar discriminagao;

* principios do Planejamento de Seguranga (Dispositivo, Segredo, Informagao);
* importancia da Prevengao — procurar inibir a intrusao para reduzir a demanda de reagao;

* Analise dos Riscos — através dela poderemos priorizar os recursos em fungao da vulnerabilidade, probabilidade e perda
possivel;

* revisdo do layout e adequacao da estrutura das portarias de pedestre e de veiculos, para suportar uma operagao adequa-
da, otimizar o desempenho dos equipamentos e evitar desconfortos, filas exageradas ou retengoes indesejadas;

* suporte local a tecnologia escolhida — evitar pioneirismos e buscar garantias de que a assisténcia técnica local tem estru-
tura adequada e agilidade para o atendimento de problemas técnicos.

As principais dificuldades na contratagao de uma solugao de controle de acesso eletronico normalmente sao:

|. Falta de conhecimento do mercado, dos fornecedores e dos produtos pelo contratante, uma vez que os equipamentos
tém vida util relativamente longa e as aquisi¢oes de equipamentos ndo acontecem com muita frequéncia;

2. E relativamente grande o nimero de fornecedores no mercado, com belos discursos técnicos, destacando as vantagens
de suas tecnologias;

3. Nem sempre a assisténcia técnica local dispoe de recursos adequados para atendimento agil, em campo ou laboratério
proéprio;

4. Pouco compromisso de longo prazo de alguns fornecedores - muitas vezes o proponente se foca na venda dos equipa-
mentos e nao nas necessidades atuais e futuras do cliente;

5.Nem todos os sistemas oferecem facilidade de integragdo com outras aplicagdes ou cadastro (gerando algum retrabalho
na sua operagao);
6. Muitas vezes, aspectos relevantes na escolha da solugao sao omitidos pelo proponente;

7. Os investimentos e os riscos de insucesso sao relativamente altos.
Acobes para viabilizar o Sucesso na Implantacao:

|. Fazer o planejamento interno e contratar um projeto de um especialista;

2. Definir uma equipe interna de projeto e de operagao e alocar a sua disponibilidade, para garantir a implantagao e uso
adequado do sistema;

3. Definir os recursos a serem utilizados (pessoal, equipamentos, sistemas...);

4.Avaliar criteriosamente os fornecedores e clientes ja atendidos pelos proponentes;
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5. Definir e divulgar os procedimentos a serem implementados junto com o sistema;
6. Fazer o endomarketing, divulgando os beneficios e resultados esperados com a implantagao;

7.Desenvolver sinalizagao de apoio adequada (ordenar o fluxo, indicar areas de acesso restrito, indicar procedimentos para
os visitantes...);

8. Preparar uma boa infraestrutura de hardware, software, comunicagao e alimentagao elétrica;
9. Implementar o projeto que foi elaborado;

10. Gerenciar o processo de mudanga;

I'l. Evitar pioneirismos na tecnologia a ser utilizada;

I2. Atentar para a qualidade da assisténcia técnica local;

I 3.Assegurar a manutengao e o uso da solugio;

I4. Revisar e atualizar o sistema e os procedimentos.

Como pudemos observar, sio muitas as variaveis, os riscos e os fatores criticos de sucesso envolvidos; por isso, faz-se
necessario um planejamento adequado e considerar as recomendagoes descritas neste artigo.

Nao chegamos a tratar do assunto proposto em sua plenitude e nem entramos em maiores detalhes técnicos, porque

acabariamos estendendo demais o contetdo, mas esperamos que a nossa abordagem resumida tenha sido esclarecedora e
proveitosa para os interessados no assunto.

Antonio Esdras de Gées Almeida, CPP

Administrador de Empresa, com diversos cursos de extensdo, Especialista em Direccion y Gestiéon de Seguridad en Em-

presas pela Universidad Pontificia Comillas de Madrid e curso avancado de Desenvolvimento de Dirigentes pela Fundacdo
Dom Cabral.

CPP - Certified Protection Professional pela American Society for Industrial Security(ASIS) desde 2003. Oficial RI2 - |°
Ten — Comandante de Pelotées e de Companhia, possui vasta experiéncia como Consultor, Coord. Projetos, Diretor Co-
mercial, Diretor Técnico, Diretor Operacées em dreas de seguranca. Habilidades Especialista em Sistemas de Controle de
Acesso e Seguranca Eletrénica, Sistemas Administrativos e de Gestdo Empresarial.

Palestrante de diversos temas relacionados a Seguranca e Gestdo.
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A Contra-Inteligencia no Cotidiano
Empresarial

Carlos Alberto de Souza

Certo dia um amigo me contou uma histéria muito interessante a respeito de uma consultoria de seguranga por ele re-
alizada em uma importante empresa de Campinas/SP.Ao ser questionado pelo Diretor de T.l., responsavel pela Seguranga da
Informagao do grupo e avesso a consultorias externas, sobre o historico de resultados obtidos pelo consultor, meu amigo
respondeu que nao estava autorizado a divulgar tais dados, por questoes obvias (preservar as empresas auditadas). Entretanto,
meu amigo langou um desafio ao diretor contrariado:

“Em dois dias de trabalho lhe apresentarei um relatério, no qual transcorrerei sobre as oportunidades de melhorias de sua
empresa. Com base nos dados fornecidos, o senhor decidird a respeito da contratagao dos meus préstimos.”

O Diretor concordou e o consultor partiu para a agao. Conversou com alguns funcionarios e logo ficou sabendo que seria
realizada uma confraternizagdo em um clube da cidade para comemorar as metas atingidas pela empresa. Por ter conhecimen-
to de algumas técnicas operacionais de Inteligéncia, meu amigo acessou com certa facilidade o evento, no qual identificou as
pessoas influentes da empresa, seus familiares, veiculos, enderegos, telefones, dentre outros dados sensiveis, que nao recebiam
a devida protecao por parte de seus detentores. Além disso, com as informagdes obtidas na festa, levantou os itinerarios e
locais da escola das criangas, fotografou a rotina das familias e gravou algumas conversas interessantes de funcionarios das
residéncias dos empresarios.

Apos 48 horas de trabalhos intensos, retornou a empresa e apresentou o material ao Diretor de T.l., que ficou estupefa-
to...

Tal relato nos leva a refletir sobre o nivel de seguranca que desejamos estabelecer em nossas empresas, para que possamos
avaliar os investimentos necessarios e as areas a serem protegidas, em ordem de prioridade, conforme o grau de criticidade
obtido a partir de uma detalhada analise de riscos.

A Contra-Inteligéncia insere-se neste contexto no que tange a analise dos dados levantados pela Inteligéncia Operacional.
Ela é uma ciéncia que mensura e reage as ameagas, vulnerabilidades, riscos, impactos e medidas necessarias a mitigar e até
eliminar o efeito dos perigos que possam afetar os processos de determinada organizagao. O investimento necessario sera es-
tabelecido na fase do Planejamento Estratégico, a partir da elaboragao dos Planos de Agao que detalharao o COMO FAZER.

A Seguranca Estratégica de uma organizagao, que a Contra-Inteligéncia preconiza como Seguranca Organica, deve abranger
todos os processos organizacionais que sao operacionalizados, a partir dos Procedimentos Operacionais Padrio (POP).

Fica bastante evidente a necessidade da participagao e o comprometimento de todas as pessoas que participam, direta ou
indiretamente, dos processos organizacionais que garantem a continuidade do negocio.

O Empresario proativo consegue antever a necessidade de implementar medidas de Contra-Inteligéncia capazes de, com
oportunidade, alertar os responsaveis pela Seguranca Operacional quanto a iminéncia de riscos de qualquer natureza, que
possam afetar e até mesmo inviabilizar os negécios do empreendimento.

A andlise de situagdo de Contra-Inteligéncia deve ser parte integrante do Planejamento Estratégico, pois ela orientara, por
exemplo, quanto ao melhor posicionamento de cdmeras de vigilancia, que tipo de equipamento de controle de acesso condiz
com a realidade da empresa, aos dados referentes a intempéries,ao melhor posicionamento geografico de instalagdes etc, tudo
com o objetivo de otimizar os investimentos relativos a Seguranga Organica do empreendimento.

Uma area extremamente sensivel e que merece destaque é a Seguranca da Informagao dos Meios de Tecnologia da Infor-
macao.A andlise de Contra-Inteligéncia abrange, neste caso, até mesmo a selegao das pessoas da empresa que terao acesso as
informagdes sensiveis, que possam, em caso de vazamento, impactar na produtividade e nos lucros do grupo.

Uma demonstragao em um seminario promovido pela Comunidade de Inteligéncia Policial e Analise Evidencial (CIPAE) em
2008 gerou polémica entre os presentes:

“Com apenas um celular nas maos, o presidente da Companhia SecurStar, Wilfried Hafner, foi capaz de grampear conversas
telefonicas, acessar dados de outros aparelhos e usar os celulares grampeados como microfones para escutas ambientais.”

Usando um virus enviado por meio de mensagem de texto, Hafner pode grampear qualquer telefone celular — basta possuir
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o numero do aparelho. O programa espiao chamado RexSpy foi desenvolvido por sua empresa para mostrar a vulnerabilidade
do sistema de telefonia celular. De acordo com ele, versoes similares do virus circulam pela internet em comunidades de ha-
ckers, principalmente na China e Coréia do Sul.

Sua empresa, que trabalha no ramo de seguranga de dados e produz software para criptografar ligagoes, tornando-as segu-
ras, identificou ataques de virus similares ao RexSpy no Brasil. A primeira incidéncia se deu em agosto de 2008.

Ao receber o virus, o telefone infectado sequer alerta para a chegada da mensagem.A partir de entdo, o “espiao” passa a ter
acesso a todos os dados do aparelho, como a agenda telefénica, mensagens de texto, fotos e videos.Além disso, o telefone que
enviou o virus recebe uma mensagem cada vez que o aparelho grampeado é usado, permitindo ouvir ou gravar as conversas
realizadas.

Também sem deixar pistas, &€ possivel que o “espiao” use o celular infectado como microfone, ouvindo conversas de reu-
nides privadas, bastando que o aparelho infectado esteja no recinto. Todas as modalidades de grampo foram apresentadas
durante o evento.

“Temos identificado o uso de virus semelhantes ao RexSpy para espionagem industrial. A primeira vez que descobrimos
uma tentativa de invasao foi em abril de 2008, na Franca. No Brasil, percebemos a tentativa em agosto de 2008, disse.

A Contra-Inteligéncia precisa ser entendida como uma ferramenta eficaz de assessoria, pois ela funciona como verdadeira
guardia de todo e qualquer sistema. No exemplo acima, o papel da Contra-Inteligéncia inicia com a prevencao, alertando os
usuarios dos sistemas sobre os riscos inerentes a cada processo desenvolvido, e termina com a analise conclusiva sobre os
meios disponiveis para a completa extingao dos perigos.

TC EB Carlos Alberto de Souza

. BACHAREL EM CIENCIAS MILITARES PELA ACADEMIA MILITAR DAS AGULHAS NEGRAS

e MESTRE EM APLICACOES MILITARES PELO EXERCITO BRASILEIRO

. ESPECIALISTA EM INTELIGENCIA MILITAR PELA ESCOLA DE INTELIGENCIA DO EXERCITO
. ESPECIALISTA EM ATUALIZACAO PEDAGOGICA PELA UFR|

e MBS EM SEGURANCA EMPRESARIAL PELO BRASILIANO E FECAP

. PROFESSOR DO CURSO DE POS-GRADUACAO EM INTELIGENCIA E CONTRA-INTELIGENCIA DO PITAGO-
RAS DE BELO HORIZONTE/MG

. PROFESSOR DO CURSO DE GESTAO EM SEGURANGA EMPRESARIAL DA UNICID
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Engenharia de Processos e Gestao da
Seguranga Empresarial

Dagoberto Lorenzetti e Fernando S6 e Silva

Embora estejam alardeando que o mercado de seguranga patrimonial esta se beneficiando com a inseguranga crescente no
Brasil, muito provavelmente por consequéncia do modelo econémico vigente no pais, as grandes oportunidades neste merca-
do estdao concentradas em poucas empresas. Para a maioria das empresas do setor, a situagao de competigao é andloga ao que
se pode definir como maturidade de mercado, aliada ao fato de praticamente nao existirem barreiras para novos “entrantes”
(novas empresas), o que acirra ainda mais a competigao. Para esse grupo de empresas prestadoras de servigos de seguranga
patrimonial, dificilmente criam-se grandes oportunidades; o mercado ja esta posto, com as boas oportunidades que aparecem
para a captura de novos clientes sendo advindas do processo competitivo acirrado. Algumas vezes, pela saida de um concor-
rente, por ma administracio de seus servigos e/ou por insatisfagio do cliente com o servigo ofertado. Outras vezes, podendo
ser resultado da bancarrota de um concorrente, como se vé de tempos em tempos, ou pela oferta de um concorrente com
Os pregos um pouco mais baratos, etc.

Na situagao de pouco crescimento, com o mercado na fase andloga a “maturidade”, as participagoes de mercado chegam a
uma certa rigidez e a concorréncia chega a uma situagao de impasse. Os pregos sdao basicamente os mesmos, os beneficios pro-
metidos sao parecidos, sendo as expectativas e ideias dos clientes, a respeito dos servigos, de certa forma, também enrijecidas,
nao conseguindo esses enxergarem onde a grande quantidade de empresas que lhes oferta propostas de servicos se diferencia.
Neste ponto, o ambiente esta propicio para o desarranjo da competigao, com os chamados “mergulhos” (redugoes drasticas
de precos), praticados por empresas desestruturadas gerencialmente, com objetivos somente de “fazer caixa” com a captura
de algum cliente e quebra da inércia vigente. Esta estratégia podera se constituir num fato extremamente negativo para o setor
e/ou para um grupo de empresas, pois representa, na maioria das vezes, a oferta de servigos que nao cobrem os custos. Por
outro lado, tais agcoes poderao também acelerar o fenémeno conhecido por “destruigao criativa” (expressao cunhada pelo
economista classico Schumpeter, para fases econdmicas em que parte do setor sucumbe, para dar surgimento a outro mais
vigoroso).Tal situagdao nos parece estar sendo também vivenciada por parte do setor de seguranga patrimonial, como ja foi, e
talvez ainda seja realidade, em varios outros setores da economia brasileira, consequéncias da exaustao do modelo econémico
vigente, globalizagao, da abertura de mercado e mais recentemente, fruto da valorizagao do Real frente ao Délar.

Desta forma, sempre que nos sao dadas oportunidades de expressar nossas ideias sobre gestdo, destacamos a necessidade
de se trazer mais engenharia para o setor de seguranga patrimonial, nao no sentido do profissional engenheiro, mas no sen-
tido das atividades de engenharia. O “engenheirar”, no sentido da ciéncia aplicada, no aprender a aprender sobre os sistemas
operacionais vigentes, sobre os fundamentos da qualidade em servigos, na inovagao, na melhoria continua, no como medir o
desempenho, no como competir, etc. No caso deste artigo, mais uma vez trazemos o tema “engenharia de processos”, pelo
qual a organizagao pode ter o mapeamento de suas atividades produtivas (seus processos) e a determinagao precisa de seus
resultados. Este método permite o monitoramento da operagao da organizagao, através de um sistema de indicadores de
desempenho, “engenheirando”, assim, as partes fundamentais de uma estratégia inovadora, indicada para o ambiente de com-
peticao acirrada.

Na estrutura funcional usada nos modelos de gestio conservadores, como é o caso do setor de seguranga patrimonial,
¢ delimitada, a priori, a fungao de cada colaborador, por meio das descrigoes dos cargos, fazendo com que esses se encaixem
nos cargos, e as pessoas que pensam e controlam fiquem separadas das que fazem. Na gestao por processos, diferentemente
da estrutura funcional, o que importa é o colaborador ter a compreensao dos processos e estar apto para exercer, em suas
atividades, a “transformacao” dos recursos que sio fornecidos, em recursos “processados” (a entrega do servi¢o). No caso
do departamento operacional de uma empresa de servigos de seguranga patrimonial, um bom exemplo de “transformagao”
de recursos, tem-se o caso do recebimento de um pedido de implantagao de posto vindo do comercial, para o qual serao
especificados os recursos materiais e humanos e os meios administrativos. Como resultado da “transformagao” dos recursos,
tem-se a implantagao, de acordo com as especificagdes do que foi vendido e as expectativas do cliente.

Outro ponto importante no setor € o emprego da tecnologia da informagao (inclusa na seguranga eletronica), que ocupa
espago cada vez mais relevante. Sistemas de protegao, com o emprego da Tl e outras tecnologias, além de complementarem a
seguranga com recursos humanos, podem representar redugoes consideraveis de custos, de forma que, hoje em dia, é impen-
savel nao aplica-los. Nos paises desenvolvidos, o emprego da tecnologia na protegao patrimonial pode variar entre 30% e 100%
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do total aplicado. Para a obtengao de resultados efetivos com o uso da Tl, em geral, e como instrumento de aperfeicoamento
da agao humana, segundo os especialistas, sio necessarios os “meios organizacionais”, outra denominagiao para os processos,
que permitirdao a integragao entre a tecnologia e os recursos humanos aplicados. O homem de segurancga, operando um sis-
tema de seguranga eletronica, deve saber o que fazer ao receber, por exemplo, o disparo de um botao de panico, vindo por
uma conexao GPRS, trafegando via Web, num protocolo TCP/IP, instalado num de seus clientes. Da mesma forma, deve ser
instruido sobre suas atividades, quando recebe a determinagao de fazer ronda em seu turno, utilizando o sistema de controle
eletronico de rondas (bastido de ronda).

Sob o ponto de vista do cliente que contrata os servigos de seguranga empresarial, as perspectivas sao alvissareiras. A
abordagem atual contempla o mapeamento minucioso dos processos de transformagao do cliente (seus meios e formas
de produgao) e posterior auditoria, sob a otica dos riscos e vulnerabilidades. Fica, entao, facultada a alta gestao da empresa
contratante, decidir a que niveis de riscos e com quais vulnerabilidades estara disposta a operar. Os sistemas de protegao e
as especificagoes dos servigos de seguranga patrimonial ofertados por empresas prestadoras desses servigos serao, cada vez
mais, balizados sob essa perspectiva.

Assim é importante, tanto para os profissionais das empresas contratantes, quanto das provedoras de servigos de seguran-
¢a empresarial, desenvolver familiaridade com alguns conceitos e abordagens da area de engenharia de processos aqui apre-
sentados. Os métodos utilizados buscam garantir a qualidade dos servigos prestados (seu desempenho) e permitem identificar,
quantificar e determinar os custos dos recursos a empregar.Trazem contribuigao significativa, tanto por propiciar uma discipli-
na de trabalho, quanto por viabilizar o mapeamento de toda a organizagao. Os conhecimentos em seguranca complementario,
entao, a metodologia de processos, com sua abordagem de riscos, sistemas de protegao e vulnerabilidades.

Qualidade

No mundo da economia globalizada, qualidade é essencial. Na area de seguranga empresarial, particularmente apés o
episédio de | | de setembro de 2001 (atentado terrorista ao WTC) em Nova York, a importancia da qualidade nos servigos
de segurancga tornou-se um fator ainda mais evidente e importante. Da qualidade dos servigos prestados, amilde, dependem
vidas humanas. Infelizmente, no caso brasileiro, a qualidade na maioria dos servigos de seguranca empresarial deixa a desejar.
Muitas vezes até por falta da compreensao, por parte dos gestores, do seu significado. Resta lembrar que, no Brasil, esta é uma
industria incipiente, de certa forma carente em métodos de gestao e, principalmente, ndo esta, ainda, submetida a concorréncia
de empresas globais. O mercado brasileiro de seguranca é vedado a atuagao de empresas estrangeiras. Obviamente, ha diversas
empresas brasileiras de servicos de seguranga patrimonial bem estruturadas, com padroes de exceléncia, com servigos de
altissima qualidade e que nao se encaixam nessa classificagao. Mas a excegdo parece confirmar a regra.

Um perfeito entrosamento entre as areas afetadas diretamente pela seguranga empresarial e os demais departamentos e
areas das organizagdes pode ser obtido com uma competente aplicagao dos conceitos da gestao da qualidade. Qualidade co-
megca e termina no cliente. Comega e termina com o aprendizado. Por exemplo, a disponibilidade é um item de qualidade em
servicos (JURAN, Gryna; Controle de Qualidade — Conceitos, Politicas e Filosofia da Qualidade — Makron Books Ed., Sao Paulo
— 1991) da mais alta importancia. Disponibilidade pode ser entendida como um conceito da area de confiabilidade, com viés
técnico, ou como “estar a disposi¢ao”. Produtos que nao chegam aos clientes por falhas na seguranca impactam diretamente
as relagoes cliente-fornecedor, a imagem da empresa, as receitas e os lucros.

Ainda que possa parecer um conceito suficientemente difundido no meio empresarial, o uso da palavra “qualidade”, fre-
quentemente, contribui para complicar a comunicagao. Provedores e clientes podem ter percepgoes peculiares. Se a pergunta
“O que é qualidade?”’ for feita para n diferentes pessoas, serao dadas, quase certamente, n respostas diferentes. As pessoas
conversam sobre qualidade como se estivessem falando da mesma coisa. Na verdade, cada uma esta pensando num conceito
diferente. E comum que até mesmo gerentes e pesquisadores tenham dificuldade para utilizar o conceito. Um profissional pode
estar usando o termo no sentido lato e outro pode estar entendendo o vocabulo “qualidade” num sentido bastante restrito
do termo.

Além da “exceléncia inerente”, indefinivel, mas apreensivel,“qualidade” deve ser entendida como “conformidade com espe-
cificagoes”, “adequagdo aos usos previstos para o produto/servigos” e até “valor ao cliente”. Pode ainda significar “valor para
todas as partes interessadas”, ou, conforme definicio da de Norma ISO, baseada na definicdo de Armand Valin Feigenbaun,
criador da sigla TQC (Controle de Qualidade Total), “a totalidade dos aspectos e caracteristicas de um produto ou servigo,

relacionado a sua capacidade de satisfazer as necessidades declaradas ou implicitas de seus consumidores”.

Analisando-se o arrazoado de definigdes acima, podemos identificar diversos conceitos, entre os quais salientamos: adequa-
¢30 a0 uso ou ao objetivo; relagao custo-beneficio; confiabilidade; satisfagdo do cliente; conformidade aos requisitos etc.
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Podemos ir ainda mais longe nas questoes da qualidade e afirmar que o desenvolvimento de programas de garantia de qua-
lidade para os servigos de seguranga é uma necessidade em termos de eficacia (fazer o que o cliente quer) e eficiéncia (fazer
certo o que o cliente quer) e, de certa forma, uma obrigacdo em termos éticos e morais, principalmente quando se trata de
seguranga contra os riscos que ameagam a vida humana e o meio ambiente. Ensina-nos Maslow, em sua conhecida escala de ne-
cessidades dos seres humanos, que seguranga é a segunda necessidade basica, e esta logo acima das necessidades fisiologicas.

A qualidade total, ou seja, o foco no cliente,a adogao da filosofia de aperfeicoamento constante das operagoes (dos produ-
tos e servigos) e o respeito as partes interessadas, € um caminho que podera diferenciar empresas de servigos de seguranga,
tanto em nosso mercado que, de certa forma, encontra-se em estagio primevo de maturidade, quanto em paises do primeiro
mundo. Nas condigbes vigentes, em muito mercados atuais, os pregos pouco diferem, os pacotes de servigos ofertados sao
praticamente os mesmos. A qualidade dos servigos prestados &, geralmente, o fator de diferenciagao entre as organizagoes.
Buscar a exceléncia pode e deve tornar-se parte essencial da filosofia da organizacao e parte de sua estratégia competitiva,
sendo a aplicagao dos conhecimentos da gestao por processos um grande facilitador para a implementagao de um programa
de qualidade competente.

Processos

Processos estio relacionados com a maneira de agir, um conjunto de atos pelos quais se realiza uma operacio. E qualquer
atividade que recebe uma entrada (input), agrega-lhe valor e gera uma saida (output), para um cliente interno ou externo. Co-
nhecer o processo de produgio &, em ultima analise, definir o que é feito para transformar entradas em saidas, e que a partir
do uso de recursos da propria empresa serao gerados os resultados (VARVAKIS, Gregorio; Gerenciamento de Processos,
Grupo de Andlise de Valor — UFSC — 1999).

FIGURA | - REPRESENTAGAO DE UM FLUXO DE PROCESSO
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Ainda, segundo o Prof.Varvakis (1999), uma boa definicao para processos, que é adequada ao emprego no setor de servigos
de seguranca patrimonial, pode ser “o conjunto de recursos e atividades empregados sob determinadas condigoes e que sao
submetidos a transformagdes, gerando um determinado efeito final, com consequéncias desejadas”. Exemplos de processos,
na operagao de servigos de seguranga, podem ser:a implantagao de um posto, a analise de riscos empreendida num cliente, as
atividades de supervisio nos postos, a ronda noturna empreendida pelo vigilante, o controle eletronico da ronda (bastao de
ronda), as atividades de controle de acesso no posto, as atividades de monitoramento de imagens na sala de seguranga, etc.

As organizagdes, geralmente, apresentam estruturas organizacionais do tipo funcional, onde sido agrupadas, numa mesma
unidade administrativa, aquelas atividades pertencentes a uma mesma area técnica e/ou de conhecimento (financeiro, opera-
cional, comercial, RH etc.). Esta forma de estrutura organizacional acaba criando “ilhas” de especialidades dentro da organi-
zagao, que nao se comunicam suficientemente entre si, causando distor¢oes na forma como ¢ visto o fluxo de trabalho, suas
consequéncias e as interrelagSes envolvidas. Isto acaba trazendo sérios prejuizos a qualquer atividade de gerenciamento, uma
vez que se perde a nogao do todo.

A seguranca empresarial também ¢ estruturada dessa forma e sofre suas consequéncias, dificultando a sua atuagdo em
permear varias outras areas e sua interrelagdo com as mesmas precisa ser conhecida, para uma possivel identificagao, avaliagao
e controle dos riscos.

Uma forma simples e ampla de abordagem ¢é a visdo processual da organizagao, representando-a como um conjunto de
processos, passando assim a compreendé-la melhor. Ao se orientar pelos processos, a organizagao estara trabalhando com
todas as dimensGes complexas de seu negdcio.

A visao processual da organizacao permite o entendimento de como o trabalho é executado, através de processos que se
interrelacionam além das fronteiras funcionais. Dessa forma, o conceito de processo, quando assimilado pelos profissionais de

¢

seguranca, devera fazer parte de qualquer estrutura de “analise de riscos”, “valorizagao de sistemas” e “programas de qualida-
de” conduzidos por esses profissionais, em suas atividades de planejamento.

De acordo com a metodologia, hierarquicamente, os processos sofrem divises que vao desde os macro-processos passan-
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do pelos processos propriamente ditos, subprocessos, atividades, até o nivel das tarefas. Os macro-processos sao aqueles pro-
cessos que envolvem mais de uma fungao dentro da organizagao, cuja operagao tem impacto nas demais fungoes. Os processos
propriamente sdo as atividades que recebem uma entrada, realizam transformagodes, agregam-lhes valor, gerando uma saida.
Os subprocessos sao divisdes do macro-processo quando os mesmos possuem objetivos especificos, organizados seguindo
linhas funcionais, ou seja, os subprocessos recebem entradas e geram suas saidas em um Unico departamento. Na sequéncia, os
subprocessos podem ser divididos nas diversas atividades que os compoem e, em um nivel mais detalhado, em tarefas.

FIGURA 2 - HIERARQUIA DO PROCESSO: PROCESSO, SUBPROCESSO, ATIVIDADES, TAREFAS.
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A principal dificuldade na visao processual é o problema de identificar a estrutura hierarquica dos processos, dado que eles
estio fragmentados pela organizagio. E dificil determinar o inicio e o fim do macro processo.

Uma das praticas correntes, em organizagoes “competentes”, € a andlise dos seus processos de trabalho, a qual sendo
realizada de forma criteriosa, tem demonstrado poder aumentar a produtividade, através da definicio e compreensao dos
aspectos relativos a problemas e sua consequente solugao. De uma forma geral, pode-se iniciar a analise a partir de uma visao
macro das atividades e seus problemas; em seguida, particularizar detalhes especificos de interesse ao processo produtivo. De
qualquer forma que nasga o estudo, sempre existira uma sequéncia fixa de passos predeterminados, que devem ser seguidos,
ao se empreender uma analise de processos.

Uma das ferramentas de apoio para o melhor entendimento dos processos produtivos, através de uma representagao
clara e precisa, é a representagao através do fluxo de processo. Onde sao mostradas as atividades do processo, bem como a
sequéncia e a forma como as mesmas sao realizadas.A elaboragio do fluxograma do processo de trabalho tem como principal
objetivo a visualizagdo do funcionamento de todos os componentes do processo, de forma simples e objetiva, permitindo
assim que seus custos ou valores sejam medidos.

Define-se um fluxograma como um método para descrever graficamente um processo existente, ou Um NOVO processo
proposto, usando simbolos simples, linhas e palavras, de forma a apresentar graficamente as atividades e a sequéncia no pro-
cesso. Do ponto de vista do gerenciamento de riscos, o fluxograma podera ser utilizado como base estratégica para o reco-
nhecimento de ameagas, a presenca de riscos e os pontos criticos.

FIGURA 3 - REPRESENTAGCAO GRAFICA DE UM PROCESSO COM SUAS ATIVIDADES CRITICAS
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Nos fluxogramas de processos tém-se a representagao dos fluxos de atividades e informagdes de um determinado pro-
cesso, normalmente apresentados na forma de diagramas de blocos. No diagrama de blocos, as etapas de um processo sao
mostradas de forma grafica. Cada bloco representa a divisio do que se quer analisar. No diagrama de um processo, cada
bloco representa um subprocesso, e num diagrama de subprocesso cada bloco representa uma atividade e assim por diante.
Na confec¢ao do diagrama deverao ser envolvidos os atores dos diferentes niveis hierarquicos da organizagio, e que sejam
conhecedores da realidade de como os eventos ocorrem, possibilitando uma analise mais realista da situagao a partir de varios
pontos de vista.

Compoem as etapas basicas de um diagrama de blocos:

a) Definicao do nivel de detalhamento pretendido;

b) Definicao do que se deseja analisar (processo, subprocesso, atividade, tarefa);

c) Defini¢do de quantos, e quais os blocos para a sequéncia de eventos; e,

d) Montar o diagrama respeitando a sequéncia dos acontecimentos dos eventos.
e) Determinar os recursos empregados em cada atividade e atribuir valor a este

A elaboragio de fluxogramas é uma ferramenta inestimavel para se entender o funcionamento interno e os relacionamen-
tos entre os processos empresariais. Durante a elaboragao de um fluxograma de processo tornam-se transparentes e obvias
determinadas interrelagdes entre diferentes setores de trabalho. Isto pode contribuir para consolidar uma visao sistémica e
por processos nos profissionais e setores envolvidos. Quando esta visao de conjunto nao for pertinente ou implicar em riscos
indesejaveis, férmulas que mantenham o necessario sigilo podem ser concebidas pela equipe de projeto.

No fluxograma a seguir, temos o exemplo do mapeamento dos processos de implantagao do sistema de controle eletré-
nico de rondas (Bastdo de Ronda), cedido pela empresa Deggy ®.

I - Inicio — Decisdo de implantacdo da Ronda e do Controle Eletrénico;

|

Defmso do 2 - Definir o percurso ou itinerdrio a ser realizada pelos Vigilantes rondantes;
IR s 3 - Definir quais os pontos serdo os de controle — Locais onde serdo instalados os buttons;
'ontos de Clontrole
Defiisdo dos Eventos 4 - Definir quais eventos serdo controlados, considerados nos processos de seguranca,
Parz Controle
nos percursos de ronda e nos pontos de controle

I

Cadasramentos dos 5 - Cadastrar os buttons no software de gerenciamento do sistema, associando cada but-
Buttons X Locais no
Software ton a um local;
R 6 - Instalar buttons nos locais de controle, de acordo com item 3;
1008 no ltem
Cadsstrameo da Cartela de 7 - Cadastrar no software os eventos definidos no item 4;
Eventos no Software
v

8 - Inicio da utilizacdo do sistema.

Inicizr 2 Utilizagio
do Sistema/ Emissdo
de Relatbrios

MAPEAMENTO DOS PROCESSOS

Segundo Harrigton (HARRIGTON, James;Aperfeicoando Processos Empresariais, Makron Books Editora, Sao Paulo — 1993),
quanto mais se entender os processos, mais capazes seremos de aperfeigoa-los, trazendo a dimensao da qualidade mais uma
vez para o foco. Recomenda, ainda, trés etapas basicas para a melhor organizagao dos processos:

18



COLETANEA ABSEG DE SEGURANGA EMPRESARIAL

* A eliminagao das perdas (agdes corretivas);
* A eliminagao das causas das perdas (agdes preventivas);

* A otimizagdao dos processos (consolidagao dos resultados).
Caracteristicas Basicas dos Processos

Os processos possuem caracteristicas basicas que suportam a implantagao de seu gerenciamento:

|. Fluxo deValor: transformagao de entradas em saidas, com a utilizagao de recursos da empresa, com a esperada agregagao
de valor;

2. Eficacia: grau com que as expectativas do cliente sao atendidas. Ser eficaz é fazer o que o cliente quer.

3. Eficiéncia: grau de aproveitamento dos recursos para gerar uma saida. Ser eficiente é fazer o que o cliente quer da melhor
forma para a empresa (otimizando o processo).

4.Tempo de ciclo: tempo necessario para transformar uma entrada numa saida. Deseja-se que o tempo de ciclo seja o
menor possivel.

5. Custos: recursos despendidos no processo.

O conhecimento dessas caracteristicas é importante para:

* Identificar as areas com oportunidades de melhoria;

* Fornecer o conjunto de dados para a tomada de decisao;

* Fornecer a base para definir metas de aperfeicoamento e avaliar resultados.

No caso da seguranga empresarial, sob o ponto de vista dos processos do cliente, teriamos que introduzir a dimensao da
analise de riscos, que no minimo respondera as seguintes questoes:

* A quais riscos o processo esta submetido?

¢ Quais as causas da existéncia dos riscos!?

* Qual a probabilidade desses riscos se concretizarem?

* Qual o impacto econémico que causara na organizagao, caso o risco se concretize?!
* Qual a situagao dos nossos sistemas de protegio!

* Qual o nivel de seguranga que estamos operando?
Técnica de Gerenciamento de Processos (GP)

De acordo com a metodologia de Varvakis (1999), o gerenciamento de processos é uma metodologia que se destina a im-
plementagdo da melhoria continua em organizagoes. Empregada para definir, analisar e gerenciar as melhorias no desempenho
dos processos em empresas, com a finalidade de atingir condi¢des 6timas para os clientes. Resumidamente, o gerenciamento
de processos é uma técnica de resolugiao de problemas. Falta de seguranga é a causa de uma boa parte de problemas na so-
ciedade brasileira atual, com reflexos diretos nas organizagoes.

Ainda segundo Varvakis (1999), as consequéncias advindas da implantagio do GP estido intimamente relacionadas ao au-
mento global da qualidade e da produtividade, uma vez que os mesmos concentram seus esfor¢os na melhoria continua das
atividades que efetivamente agregam valor aos produtos e servigos. Normalmente, o GP tem a orientagao dos processos e
subprocessos, voltados aos requisitos dos clientes, tanto externo quanto interno. Os processos propriamente ditos sao orien-
tados pelos clientes externos e os subprocessos pelos clientes internos, ou seja, aquele que recebe a saida desse subprocesso.
Portanto, o conhecimento necessario e suficiente dos processos envolvidos e das suas interrelagdes é essencial para o enten-
dimento do GP.

As etapas basicas da metodologia para o GP e os resultados esperados na sua aplicagao estao divididas em quatro pontos
de acio:

Etapa | - Base para o GP

Informar sobre a metodologia de GP. Identificar e elaborar: missao, produtos/servigos finais, processos na visao macro,
clientes e fornecedores externos.
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Etapa 2 - Definicao do Processo

Identificar e descrever clientes internos, saidas, entradas e objetivos dos subprocessos. Mapear o fluxo de atividades e
informagoes, definir indicadores e identificar os recursos utilizados nos diferentes subprocessos.

Etapa 3 - Identificacdo de Oportunidades de Melhoria

Priorizar oportunidades de melhorias. Gerar e avaliar impacto das ideias. Selecionar ideias.

Etapa 4 - Garantia da Melhoria do Processo

Concretizar as oportunidades de melhoria (desenvolver planos de agao, envolver as pessoas). Acompanhar implantagao
do plano realizando sua manutengao periodica, assegurando a continuidade do Gerenciamento de processo.

Etapa 5 — Analise de riscos (introduzida na técnica)

Analisar os processos sob a otica dos riscos a que estao submetidos e sugerir agdes que minimizem ou neutralizem tais
possibilidades. Avaliar os sistemas de protegao existentes e definir o nivel de seguranca.

Conclusoes

Como ja nos posicionamos em outras ocasioes, continuamos a ter, para uma boa parte das organizagdes empresariais, a ati-
vidade de seguranga patrimonial como um verdadeiro enigma que fica no subsolo das instalagoes, responsavel pelos “homens
de preto” que circulam pelos prédios, com seus radios HT na mao. Sua forma de atuagao, na maioria dos casos, tem conotagoes
militaristas e/ou policialescas, porque trazem a cultura das forgas publicas, utilizando seus manuais, mais voltados para a agao de
policia, atuando nas consequéncias e calcada no homem em agdo, muitas vezes intimidador (o “Vigao”). Um recurso humano
com pouca instrugao requerida pelo cargo, com dificuldades de entender a visao sistémica dos possiveis processos envolvidos
em suas tarefas de seguranga e muitas vezes sem condi¢Ses de oferecer solugdes para os problemas detectados. O mais grave
nesta situagao € que, na prestagao de servigos de seguranga, com emprego da vigilincia humana, quem vai entregar o servigo
¢ justamente o “Vigao”, e vai estar o tempo todo em contato com o cliente, sendo o principal responsavel pela qualidade(da
seguranca) do servigo que esta sendo entregue.

Outra deficiéncia do setor, que continuamos a apontar sem grandes mudangas nos Ultmos anos, esta relacionada ao enfo-
que fatalista que encontramos muitas vezes.A preocupagio com o todo s6 € motivada por uma ocorréncia grave, tida como
fora de cogitagido na organizagao, implicando, nestes termos, os efeitos sendo mais importantes do que as causas. O enfoque
preventivo muitas vezes ¢ subestimado, sendo o enfoque corretivo o centro das atengoes. Evidentemente que, também para
esta situagao, nao podemos deixar de abrir paréntesis para a citagao e elogios as inUmeras excegoes ao exposto acima, em que
as agoes dos “practionarios” da seguran¢a empresarial seguem as mais modernas técnicas de gestao.

O fato é que muito se fala em seguranga empresarial, os esforgos tém sido grandes em fazer algo, os gastos tém sido ex-
pressivos, mas os resultados parcos, quando se examinam as estatisticas, consequéncia da falta de preparo de seus atores e da
falta de ciéncia aplicada. A seguranga empresarial carece de métodos que atuem sobre problemas especificos, que proporcio-
nem melhorias sistematicas, mas que estejam também sintonizados com a participagao efetiva dos outros setores da empresa.
Como visto anteriormente, a metodologia de gerenciamento de processos (GP) é uma técnica que promove desdobramentos
nos processos, atingindo atividades e tarefas, quando necessario. O GP permite, entre outras coisas, uma observagio profunda
desses processos, facilitando o reconhecimento de atividades criticas, que devem ser aproveitadas como agentes de melhoria
continua e da difusio da qualidade. E uma metodologia aceita e reconhecida por seus efeitos benéficos em organizacées de
renome que a utilizam.

Dessa forma, agoes e solugdes conjuntas, em que a nomenclatura e o simbolismo empregados sejam reconhecidos pelos
mais diversos setores empresarias da organizagio, se fazem necessarias. Portanto, a aplicagio de metodologia ja testada e
aceita pelas areas produtivas e da qualidade, pode vir ao encontro dos anseios de mudangas nas relagdes entre o setor de
seguranca e demais dreas das organizagoes.

Partindo do pressuposto que gerenciamento de risco € a arte, a fungdo que visa a protegao dos recursos humanos, mate-
riais e financeiros de uma empresa, quer através da eliminagao ou redugao de seus riscos, quer através do financiamento dos
riscos remanescentes, conforme seja o mais economicamente viavel (BRASILIANO, A.; Manual de Planejamento e Gestao de
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Riscos Corporativos, Sao Paulo; Ed. Sicurezza, 2003), té-la explicitada nos processos produtivos das organizagdes certamente
aumentara a competitividade de quem a adota e seria assim estabelecido o vinculo entre as atividades de gestio operacional
das organizagdes e suas atividades de seguranca.

Dessa forma, unir os conceitos de gerenciamento de riscos de Brasiliano (2003) a metodologia de gerenciamento de pro-
cessos de Varvakis (1999) podera ser o inicio de um conhecimento, no qual a seguranca empresarial devera ser vista como
algo inerente a qualquer processo de produgao.

Quanto a aplicagao desta técnica na operagao das empresas prestadoras de servigos de seguranga, de acodo com os argu-
mentos apresentados ao longo do texto, certamente os beneficios serdao muitos, podendo ser o caminho que empresas “com-
petentes” achem, para diferenciar seus servigos, consolidar métodos para a garantia da qualidade de seus servigos, aumentar
seus clientes, seus faturamentos e seus lucros.

Outra conclusao importante estd relacionada as dificuldades das atividades de segurancga patrimonial em comprovar re-
sultados, via relatérios utilizados pela alta gestao, tais quais as analises economico-financeiras, aplicando ferramentas como o
valor presente liquido, payback, retorno dos investimentos, etc. A gestao por processos, por meio de suas ferramentas, que
decompdem a organizagdo em processos/atividades/tarefas, permite facilmente a atribuicdo de valores para esses, podendo,
desse modo, realizar todo o tipo de andlise economico-financeira, suprindo, assim, a lacuna apontada.

E, como ultimo argumento para o convencimento dos mais céticos, que ainda nao se renderam a necessidade do entendi-
mento dos processos e dos sistemas da qualidade que envolvem as atividades operacionais dos servigos de segurancga, desta-
camos o fato de ser toda organizagdo uma “colegao de processos”, um “conjunto de tarefas”, antes de ser “um conjunto de
fungdes”. Para melhor administra-la, temos que entendé-los na sua esséncia.
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Seguranca da informacao

Edison Fontes, CISM, CISA

I.INTRODUCAO

O processo de seguranga da informagao em uma organizagdo possui varias dimensoes ou aspectos. Normalmente somos leva-
dos a nos concentrar no (admiravel) mundo da tecnologia. Principalmente os profissionais que tém formagao nessa area, tém uma
tentagdo mais forte em estudar profundamente questoes de protecao da rede dos computadores, invasdo cibernética e constantes
atualizagdes em termos de produtos de protecao.Tudo isso é importantissimo e necessario, porém nao ¢ suficiente.

A protecao da informagao somente vai acontecer de uma maneira efetiva (eficiente e eficaz ao longo do tempo) se realizarmos
uma abordagem completa para a informagao. Evidentemente a maior quantidade de informagao de uma organizagao esta no seu
ambiente computacional, mas, ndo apenas la. No momento em que pessoas acessam esse ambiente computacional elas guardam a
informagao na sua mente, imprimem (e deixam) na impressora, entregam relatorio a outras pessoas, nao destroem esse relatério
quando ele é jogado no lixo e, finalmente, falam com outras pessoas sobre essas informagoes. Neste uUltimo ponto, falam porque
realmente precisam comunicar aquela informagao ou falam (para mostrar status de conhecimento) para pessoas que nao deveriam
ter acesso a informacao.

Dessa forma, é importante estruturar o processo de seguranca da informagao. Lembro sempre a todos com quem mantenho
contato que esta composicao por dimensoes € uma divisao didatica. Quando o problema acontece, ele vem Unico. Por exemplo:
uma pessoa estranha aos quadros de usuarios da organizagao roubou o notebook da mesa do seu presidente! Neste caso podemos
identificar rapidamente alguns tipos de problemas:

- Acesso fisico: uma pessoa nao autorizada nao deveria ter acesso fisico a sala do presidente.

- Confidencialidade da informagao: os dados armazenados no equipamento deveriam estar criptografados. Como nao estavam,
quem possuir o computador vai poder acessar essas informagoes.

- Conscientizagao do usuario: o cabo de protegao do equipamento nao foi utilizado ou o equipamento deveria estar guardado em
um local trancado, quando nao estivesse em utilizagdo pelo usuario. (Opa! Mas é o presidente! E agora? Quem vai dizer isso a ele?).

- Treinamento: o presidente nao foi treinado adequadamente. Faltou no dia do treinamento. Ele mandou o assistente dele!

- Tecnologia: o projeto que possibilita a realizagdo de copia de seguranga automatica, quando o usuario esta ligado na rede da
organizagao, esta atrasado. Talvez seja adiado para o préximo ano!

Esta andlise deve ser feita para que seja avaliado o que falhou e que medidas especificas devem ser tomadas. Evidentemente que
do ponto de vista do usuario, o problema foi: estou sem meu equipamento e sem os meus dados e ainda a organizagao esta com
sérios riscos de ter havido vazamento de suas informagdes confidenciais.

Estruturar essas dimensoées ¢é utilizar uma arquitetura de seguranga da informagado. A arquitetura que descrevo abaixo esta baseada
na norma NBR ISO/IEC 27002 e esta mais detalhada no meu livro “Praticando a seguranga da informagao”, Editora Brasport, 2008.

De uma forma simples, uma arquitetura de seguranga da informagao deve:

* possibilitar que os controles de prote¢io sejam implementados de forma estruturada,

* ser padronizada para todas as plataformas de tecnologia,

* considerar todos os tipos de usuarios,

* atender de forma corporativa aos requisitos legais,

* garantir que o acesso a informagao utilize autenticagdo e autorizagio semelhantes em todos os ambientes,

* considerar a necessidade da disponibilidade dos recursos de informagao para a realizagdo do negécio corporativo,
* ter flexibilidade para manter a efetividade da protegio, e

* estar visceralmente comprometida com os requisitos do negécio.

Quando se busca uma arquitetura, se deseja que exista uma solugao (ou estrutura de solugao) que seja valida para a corporagao
e nao apenas para departamentos especificos, que quando considerados juntos, a solugao parece um conjunto de retalhos diferentes,
costurados de maneira artesanal.

Os controles de seguranga devem ser possiveis de serem implementados em todas as plataformas de tecnologia, evidentemente
considerando as caracteristicas e limitacdes de cada uma.

Segue abaixo uma visualizagao dos elementos da Arquitetura de Seguranga:
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Arquitetura de Seguranca

PROGRAMA CORPORATIVO DE SEGURANGA DA INFORMAGAO
(Gestao da Seguranca da Informacgao)

POLITICAS DE SEGURANGA DA INFORMAGAO
Definigdo de controles de seguranga da informagédo para:

Garantir o Acfsso a Classificar da Informagao Proteger recursos de
» Informagéo tecnologia e
o ]
o O
@ i)
= . La | | [
o ’ Garantir a Resiliéncia Desenvolver Conscientizar e treinar ()
o Operacional | Aplicagdes usuarios £
[°) L
UT =]
2 | | :
8 Enfrentar situagoes de Tratar Definir area 4
contingéncia | incidentes de seguranga organizacional de Sl
Proteger Ambiente Garantir informagdes para Evitar fraudes
Fisico e de infra-estrutura atividades forense pela tecnologia

2. DIMENSOES DA SEGURANGA DA INFORMACAO

2.1 PoLITICAS E DEMAIS REGULAMENTOS DE SEGURANCA DA INFORMACAO
A politica, normas e procedimentos definem os controles que devem existir para a devida protegao da informagao. A politica
principal descreve a filosofia e as regras basicas para o uso do recurso informagao.

Esses controles devem existir independentemente do ambiente em que a informagao seja utilizada: ambiente convencional ou
ambiente de tecnologia. Com a existéncia da politica fica explicitado o que cada pessoa da organizagao deve cumprir no que se refere
a protecgao da informagao.

Mas, a politica ndo pode, ou melhor, ndo deve surgir do nada. E necessario que a politica esteja alinhada aos objetivos da organi-
zagao.A partir dos objetivos de negdcio, sao definidos os objetivos da seguranga da informagao, que tem como destaque: possibilitar
a realizacao do negocio no que depende do uso dos recursos de informacgao.

A politica e demais regulamentos definem estratégias, regras, padroes e procedimentos que direcionarao todas as agoes para
atingirmos os objetivos de seguranga da informacao. Essas acoes podem ser atividades técnicas ou atividades de usuarios. Sem uma
politica ficamos sem saber para onde queremos ir, sem saber qual é a filosofia da organizagao sobre o assunto seguranga e qual o
nivel de protecao desejado para a organizagao.

Para se ter uma estrutura adequada, recomendo que deva existir uma politica principal, descrita em um documento curto e sim-
ples, de forma que todos os usuarios entendam facilmente como a organizagiao deseja que a informagao seja tratada e quais sdo as
principais responsabilidades dos usuarios. Outros documentos, como politicas especificas e normas, podem e devem complementar
esses requisitos basicos.

Para que a politica e o conjunto dos demais regulamentos tenham uma existéncia efetiva (eficiéncia e eficacia ao longo do tempo)
€ necessario:

a) Ter o apoio e patrocinio explicito do nivel executivo da organizacdo

Preferencialmente a politica principal deve ser assinada pelo presidente da organizagao. Desta forma fica explicito que o conjunto
dos requisitos de seguranca descritos na politica é resultado de uma decisao estratégica da alta diregao e nao uma simples adogao
de melhores praticas de seguranga

b) Representar a verdade da organizacdo

O que for escrito na politica e nos demais regulamentos deve exprimir a verdade e os valores da cultura (ou do que se quer
como cultura) da organizagao.
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c) Ser possivel de implementacdo e de execucdo pelos usuarios

Nio podemos especificar requisitos que ndo podem ser implementados ou sao impossiveis de serem cumpridos pelos usuarios.
As regras devem ser adequadas ao nivel atual de protegao e ao nivel desejado de protegao.

Apos a elaboracio, devemos ter algumas acSes para que a politica seja de conhecimento e de aplicacio pelos usuarios. E neces-
sario que:
* exista uma divulgacdo ampla, geral e irrestrita para os usuarios;
* 0 acesso a essa politica pelos usudrios seja facil; e

* exista um processo que garanta que essa politica e os demais regulamentos de seguranga estejam sempre atualizados.

2.2 - ACESSO A INFORMACAO

O acesso a informagao é uma das dimensoes que mais sofrem com agoes de erros e falta de profissionalismo do usuario, bem
como com agoes de ma fé (fraudes). Também a questao de vazamento de informagao, por pessoas nao autorizadas ou por pessoas
autorizadas, é explorada nesta dimensao.

Esta dimenséo se divide em trés grandes blocos de agdes:

a) Gestdo da identidade do usuario

Trata de como o usuario se apresenta para o ambiente computacional e o ciclo de vida dessa identidade. Este Gltimo aspecto
trata de como a identidade do usuario é criada na organizagao, como ela é mantida e como ela sera desligada do ambiente compu-
tacional, quando o usuario nao tiver mais vinculos profissionais com a organizagao. Isto vale para funcionarios, como também para
prestadores de servigos e estagiarios.

b) Gestdo de autenticagcdo do usuario

Verifica a veracidade do usuario (se ele realmente é quem diz ser) e da definigao das técnicas de autenticagao que serao utilizadas.
O usuario pode se autenticar de trés maneiras: por algo que sabe (senha), por algo que possui (cartao, token, outro) ou por algo que
¢ (caracteristica biométrica). Cada uma dessas opgoes possui seu nivel de seguranga e custo. Para cada situagao deve ser feita uma
avaliagao de “custo x beneficio”, considerando as caracteristicas da organizagao e os riscos associados.

c) Gestao de autorizacdo para acessar a informacdo

Verifica se o usuario esta autorizado a acessar a informagao. Essa autorizagdo deve considerar o perfil do usudrio e sera feita de
maneira individual, em grupo, ou baseado em perfil funcional. Para a efetividade dessa agdo de autorizagio devem existir o gestor da
informacgéo e as regras explicitas e de conhecimento de todos para a autorizagio de acesso.

2.3 CLASSIFICACAO DA INFORMACAO

E a definicao de niveis de sigilo da informagao, do gestor da informagao e do custodiante da informagao.

Para cada nivel de sigilo sao indicados os procedimentos que devem ser realizados ou proibidos em relagao a informagao com
aquela classificagao. Por exemplo: uma informagao confidencial nao pode ser enviada via uma mensagem de correio eletronico pela
Internet, de maneira aberta e sem criptografia.

Normalmente as informag&es sio classificadas em trés ou quatro niveis de sigilo. Um exemplo de niveis de sigilo: publica, interna
e confidencial. Algumas organizagSes possuem uma classificagdo mais sofisticada, mas aconselho esta classificagdo de trés niveis para
as organizagoes que estao em um nivel inicial de maturidade em seguranga da informagao.

O Gestor da Informagio é a pessoa que, dentro da organizagao, tem o poder de liberar (ou negar) o acesso a informagao para
qualquer usuario. Ele deve ser o executivo da area que possui as informag&es. Por exemplo: as informagdes de recursos humanos,
para serem acessadas, devem ser autorizadas pelo executivo da area de recursos humanos da organizagio.

O custodiante é a pessoa ou area que administra o recurso que utiliza a informagao. Por exemplo: os recursos computacionais,
normalmente, possuem como custodiante a area de tecnologia da informagao.

2.4 ENFRENTAR SITUACOES DE CONTINGENCIA

Tem como objetivo a defini¢ao da solugao para o tempo suportavel de indisponibilidade dos recursos de informagao, antes que o
negocio atinja um nivel de impacto financeiro, operacional ou de imagem que comprometa a continuidade da organizagao.

Sem duvida alguma, os recursos de informagao sio criticos para a realizagdo do negdcio da organizagdo. Uma indisponibilidade
nesses recursos e o impacto (financeiro, de imagem ou operacional) sera sentido de imediato na organizagio. Sendo assim, é impres-
cindivel a existéncia de um plano de continuidade de negdcio para possibilitar que, de uma forma minima, o negécio da organizagiao
continue operando durante o periodo necessario para a recuperagao dos recursos de informagao originais ou substitutos.

As etapas para a definicao de um plano para situagdes de contingéncia sao:
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a) Definicao do escopo e cenario
Escopo: recursos, ameagas e ambientes que serao considerados.
Cenario: situagdo em que acontecera o desastre.

A definicao do escopo e cenario é fundamental e deve ser a primeira etapa a ser definida. Cada versao do plano deve ter explicito
O seu escopo e em que circunstancias foi considerado que a contingéncia acontecera (cenario).

Um exemplo de limitagdo é considerar a contingéncia apenas para um local (escopo) e considerar que nio havera perda de
pessoas no desastre (cenario).

Vale lembrar que as limitagdes de escopo e cendrio tém por objetivo possibilitar a elaboragio de versées de plano compativeis
com a maturidade da organizagdo na questdo “continuidade de negocio”.

b) Avaliacdo de ameacas e riscos

Esta etapa nao é obrigatoria, porém é recomendavel que ela seja executada. Considerando o escopo e cenario, deverao ser ana-
lisadas as ameagas consideradas e avaliada como esta a situagao da organizagao em relagao as mesmas.

Normalmente existem agoes simples que podem ser implementadas de imediato e trazem uma melhoria na protecao da infor-
magao.
Essa avaliagao pode ser feita considerando valores qualitativos (alto, médio, baixo), pois valores quantitativos sao muito mais

dificeis de obter. Na utilizagao de valores qualitativos, o que vai valer é a comparagao de um valor com outro valor. O valor isolada-
mente significa pouco.

c) Analise de impacto no negécio
Nesta etapa a area de negdcio precisa responder qual o potencial impacto (financeiro, de imagem e operacional) para organizagao,
caso um determinado recurso ou conjunto de recursos esteja indisponivel.

A resposta da area de negocio é que permitira a elaboragao do produto final dessa etapa: qual o tempo de indisponibilidade que
o negodcio suporta, considerando o potencial dos impactos financeiro, de imagem e operacional.

d) Identificacdo de solucdes

Nesta etapa, baseada nas informagoes das etapas anteriores, sao avaliadas as diversas opgoes de processamento alternativo para
a informacgao. A opgao que melhor se adequar deve ser implementada.

e) Elaboracdo do Plano

Esta etapa é a construgdo do conjunto de documentos e manuais que formarao o plano de continuidade do negocio. Esses docu-
mentos deverdo permitir que, em uma situagdo de contingéncia, as pessoas sigam as suas instrugdes e tenham, consequentemente,
uma solugio alternativa para a situagdo de contingéncia.

f) Plano de teste

Deve ser elaborado um plano de teste e treinamento para garantir que as pessoas continuem sabendo executar o plano. Nesses
testes também podem ser identificadas situagdes nao previstas no plano e que precisam ser incorporadas.

g) Plano de manutencéo

Esse plano define como sera feita a manutengao, com o objetivo de garantir que os documentos estarao sempre atualizados.
Chamamos a atengao para o fato de que deve haver uma manutencao periddica e uma manutengao para situagoes especificas.

2.5 GARANTIR A RESILIENCIA OPERACIONAL
A existéncia de gestao de problemas, gestao de mudangas, gestao de recursos, gestao de capacidade possibilita que a organizagao
suporte situagoes adversas sem que haja ruptura na operagao do negécio, no que se refere aos recursos de informagao.

Essas quatro vertentes de controle podem ser expandidas caso a organizagao possua situagoes especificas.

2.6 PROTEGER O AMBIENTE FiSICO E DE INFRAESTRUTURA

Esta dimens3o tem por objetivo buscar a garantia de que o ambiente fisico esta controlado e protegido, e que os ele-
mentos de infraestrutura (agua, energia, temperatura, condi¢des do ar) estdo adequados para o uso pelos recursos de
informacao.

Este aspecto permite que se pratique uma maior interagao entre a seguranga patrimonial/corporativa com a seguranga da in-
formagao. A sincronizagao de controles é fundamental para a identificagao de falhas. Por exemplo: um usuario que obtém de forma
fraudulenta a senha de outro usuario podera ser identificado pelo sistema de monitoramento visual. Neste exemplo, o usuario
lesado ira negar que fez determinada transagao. Pela identificagao do terminal e sincronizando com a gravagao de imagens do local,
poderemos identificar o fraudador.

O plano para situagoes de contingéncia sera beneficiado com o bom desempenho da dimensao de protegao do ambiente fisico
25



COLETANEA ABSEG DE SEGURANGA EMPRESARIAL

e da infraestrutura. Muitas situagdes poderao ser evitadas ou caso acontegam serao minimizadas.

2.7 DESENVOLVER APLICACOES

Do ponto de vista de seguranga da informagao, quando do desenvolvimento, manutengao e aquisi¢oes de sistemas, devem existir:
uma metodologia, os requisitos de seguranca, a prote¢ao do ambiente de desenvolvimento de sistemas e uma documentagao para
garantia da manutengao do conhecimento.

Descrevemos abaixo alguns requisitos de seguranga quando do desenvolvimento de sistemas.
a) Modularidade

Um sistema aplicativo deve conter varios modulos/programas estruturados, de forma que cada um execute uma ou apenas algu-
mas funcgoes.

b) Documentacdo adequada

O sistema deve ter uma documentagao de funcionalidade e de operacionalidade adequado a sua criticidade para o negécio da
organizagao.

A documentagao deve ser suficiente para que outro profissional do mesmo nivel técnico da pessoa que executa a tarefa, lendo a
documentagao, entenda o programa/maédulo ou similar.

c) Controle de versao

Algumas plataformas computacionais possuem produtos que possibilitam o controle de versiao de programas e moédulos; outras
nao. Independentemente da facilidade existente, um controle de versao deve existir e possibilitar o registro de tudo que foi feito.

d) Ambiente de producido nao é para desenvolvimento e teste

Devem existir pelo menos dois ambientes: de produgao e de desenvolvimento. Uma solugao profissional e adequada ¢ a exis-
téncia de um terceiro ambiente para homologagao e testes do sistema. Se a organizagdo nao puder ter esses ambientes, que nao
desenvolva seus sistemas.

e) Programas fontes devem ser controlados

O acesso ao ambiente de desenvolvimento deve ser restrito, mesmo aos programadores e analistas. Cada profissional deve ter
acesso apenas aos elementos de que necessita para desenvolver o sistema ou sistemas.

f) Registros para a auditoria
Todos os acessos realizados nos dados dos sistemas devem ser registrados para auditorias e investigagoes.
g) Avaliacdo da qualidade do desenvolvimento

Deve existir uma area de Software Quality Assurance, que testa o que foi desenvolvido com o que foi especificado e acertado
em termos de nivel de servico.

2.8 TRATAR INCIDENTES DE SEGURANCA
Esta dimensdo cuida de registrar incidentes, responder em tempo adequado e encaminhar para a solugdo definitiva.

Na medida em que a organizagio ja possua elementos da Resiliéncia Operacional, o tratamento de incidentes sera facilitado e,
muitas vezes, evitado.

O importante é que, quando da ocorréncia de um incidente, as pessoas envolvidas saibam o que devem fazer e quais sao as suas
responsabilidades.

2.9 GARANTIR INFORMACOES PARA ATIVIDADE FORENSE

Esta dimens3o possibilita a definigio de agSes preventivas, treinamento de usuario para tratar situagoes desse tipo, infraestrutura
minima de tecnologia, realizagao de analise forense de situagdes de fraude, erro ou recuperagio de informagao.

2.10 PROTEGER RECURSOS DE TECNOLOGIA

Tem como objetivo principal a prote¢ao da rede computacional da organizagao contra ataques externos e internos, protecao de
cada recurso de tecnologia, definicao da autenticagao entre recursos de tecnologia, garantia de utilizagao de produtos atualizados,
bem como as corregoes desses produtos e do SW basico.

Esta dimensio esta diretamente ligada 4 Area de Tecnologia da Informacio.

2.1 1 CONSCIENTIZAR E TREINAR OS USUARIOS

Esta dimensao trata de definir procedimentos para conscientizagao, implementar treinamentos necessarios e implementar, garan-
tir engajamento da diregao e garantir o alinhamento com regulamentos internos e externos. A Area de Seguranca da Informagao
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deve contar com o total apoio da area de recursos humanos, pois aqui estamos falando de pessoas.

Deve haver um treinamento continuo e devem existir eventos especificos que destaquem a segurancga da informagido. O impor-
tante é que tudo isso seja feito com o apoio explicito da alta diregao.

2.12 DEFINIR AREA ORGANIZACIONAL DA SEGURANGCA DA INFORMACAO

A drea de seguranca da informagao deve ser formalmente definida. Deve-se ter, de forma explicita, o escopo de atuacao, a defini-
¢ao da estrutura de pessoas e recursos,a identificagao das areas gestoras de informacao, a identificagao das areas que utilizam a infor-
macao, a identificagao dos processos necessarios para a gestao da seguranca da informagao e a definicao da posi¢ao organizacional.

2.13 EVITAR FRAUDES PELA TECNOLOGIA

E a dimensao dedicada, considerando as possiveis fraudes, a analise dos sistemas e processos de negocio, a definigao/avaliagao das
contramedidas, a definicao de monitoramento constante, a definicio de medidas preventivas, a definicao de maneiras de detecgao de
fraude e a existéncia de respostas rapidas.

2.14 ASPECTOS LEGAIS E CONFORMIDADE COM REGULAMENTOS

Os aspectos legais e outros requerimentos que a organizagao é obrigada a cumprir devem ser considerados nesta dimensao,
em uma visdo corporativa, possibilitando uma Unica implementagdo. Questdes que atinjam areas especificas continuam tendo uma
abordagem corporativa; porém, com uma implementagio especifica.

2.15 GESTAO DE RISCO

A gestao de risco deve existir, permeando todas as dimensoes citadas anteriormente. Isto significa que em cada dimensao devem
ser feitas as perguntas:

* Quais sao as ameagas existentes?

* Quais dessas ameagas devem ser consideradas na pratica?

*  Qual o risco (probabilidade) desta ameaca se concretizar!

*  Qual sera o impacto (financeiro, de mercado, de imagem ou operacional) que essa ameaga trar3, caso se concretize?

*  Que contramedidas preventivas, ou corretivas podem-se implementar?
3. CONCLUSAO

A protecio da informagao tem um grande niumero de elementos, situagoes, recursos, sujeitos e formas, que precisam ser consi-
derados. Inicialmente vocé pode ter a sensagao de que nao é possivel fazer uma boa protegao.

Mas é possivel fazer uma boa protegao; porém, existem agoes estruturais que facilitam o sucesso.Vocé deve:

* Definir o escopo e abrangéncia da protegao a ser feita.

*  Garantir o apoio da dire¢io executiva.

*  Considerar com prioridade: politicas/normas, acesso a informagao e conscientizagio/treinamento de usuario.
*  Garantir a existéncia de recursos. Ndo sé financeiros.

* Conhecer o assunto seguranga da informagao.

* Conhecer solugoes de organizagoes similares.

*  Gostar do tema e ser persistente.

* Pertencer a associagdo de profissionais em que experiéncias como esta possam existir e fazer com que vocé possa acelerar
seu conhecimento.

Edison Fontes, CISM, CISA.

E Consultor, Professor, Orientador de alunos, Colunista ITWEB e Autor de livros em Seguranca e Protecdo da Informa-
¢do. Foi Coordenador de Seguranca do Banco Banorte, Gerente do Produto Business Continuity Plan da Pricewaterhou-
seCoopers, Security Officer da GTECH Brasil, Gerente Executivo da CPM Braxis Brasil e Consultor Independente para
vdrias organizagées.
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Outsourcing de Gestao em Seguranga

Hugo Tisaka

A terceirizagdao de servigos em empresas - ou outsourcing - € uma ferramenta administrativa que ja se firmou como uma
alternativa viavel e bastante flexivel, atendendo as necessidades do competitivo mercado globalizado e também da legislagao
vigente.

De acordo com a autora Giovanna Lima Colombo, a terceirizagdo é “a transferéncia de atividades para fornecedores es-
pecializados, detentores de tecnologia propria e moderna, que tenham esta atividade terceirizada como sua atividade-fim, libe-
rando a tomadora para concentrar seus esforgos gerenciais em seu negocio principal, preservando e evoluindo em qualidade
e produtividade, reduzindo custos e ganhando competitividade.”

No mercado de seguranga, a terceirizagao de servigos foi a forma viavel para que fossem implementadas atividades de vigi-
lancia e portaria, escolta de carga, seguranca VIP e outras, devido a rigida legislagdo que rege a seguranga organica, patrimonial,
pessoal e mais recentemente, a questio do porte de armas.

Em 2007, segundo a FENAVIST, este setor foi responsavel por 2,02 Milhdes de empregos diretos (sendo que 57% deste
contingente é formado por vigilantes e VSPP) e o total dos gastos das empresas que contrataram este tipo de servigo, neste
mesmo ano, foi de |12 Bilhdes de Reais.

Ainda, se somarmos aos outros custos relacionados a atividade de seguranga em empresas, estas cifras podem chegar a
quase |9 Bilhdes de Reais — um pouco menos da metade do or¢amento do Ministério da Educagao para 2009.

RECURSOS
HUMANOS

t

; ﬁ = SEGURANGCA

}
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Figura 1 - Atividades corporativas que se beneficiam desta ferramenta

Por definicado, a atividade do gestor de seguranga de uma empresa é coordenar a administragao dos recursos financeiros,
patrimoniais € humanos dentro de uma organizagao, e € justamente neste processo que entra o outsourcing em gestao.

Muitas empresas, por varias razoes, nao possuem a disponibilidade — ou ainda a necessidade — de contratar um profissional
que realize as atividades de gestao de forma dedicada. Um gerente de seguranga pode custar para a empresa mais de R$ 200
mil/ano e a posigao de um diretor; algo em torno de R$ 550 mil/ano.

Nestes casos, a gestao terceirizada € a solugao mais adequada, ja que ela se adapta as necessidades de seguranca da empre-
sa, ja que o mesmo profissional (ou grupo de profissionais) trabalha de forma compartilhada e com outros clientes, reduzindo-
se dessa forma o investimento individual de cada contratante.

NEMTUDO SAO FLORES

Os beneficios sao muitos e em sua maioria conhecidos, como foco no core business, flexibilidade, eliminagao de custos com
recrutamento e selegio, substituicdes quando necessarias, redugao de custos internos, etc.

No entanto, uma atividade de gestio terceirizada possui uma série de consequéncias que devem ser contornadas e que é
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costume chama-las de “armadilhas do outsourcing de gestdo”. Essas armadilhas sdo percebidas somente durante o decorrer
das atividades, onde é frequente a colisao de interesses e responsabilidades.

Costumo citar alguns exemplos de conflitos:

* Uma manh3, durante o feriado, o gestor de seguranca terceirizado recebe um telefonema do Diretor Administrativo da
empresa, informando que o alarme da planta de Vitoria da Conquista foi acionado e, segundo ele, “parece haver um principio
de incéndio”.— O que fazer?

* O veiculo da empresa, conduzido pela esposa do Diretor Administrativo, colidiu com uma moto a caminho da fabrica e
ela liga para o celular do gestor pedindo auxilio.— E responsabilidade dele atender essa ocorréncia? Quem pagara a conta?

* Um funciondrio foi acusado de extravio de produtos acabados e o advogado da empresa desconfia de um possivel envolvi-
mento das autoridades policiais; e diz que conseguiu uma autorizagao do presidente da empresa para realizar uma investigagao
“paralela”. — Esta dentro do seu escopo de responsabilidades?

Esses exemplos servem somente para ilustrar o nivel de complexidade que esse servigo representa. A melhor forma de
resolver tais conflitos € combinar antes, através de um Acordo de Nivel de Prestacio de Servico, também conhecido como
Service Level Agreement — SLA.

O SLA - SERVICE LEVEL AGREEMENT

Esse documento, que normalmente é um anexo do contrato de prestagao de servico, ira discriminar o escopo do trabalho,
as atividades que compoem esse escopo, o nivel de prontidao, entre outros.

O SLA devera ainda, determinar quais sao os indicadores de desempenho para que o trabalho do gestor possa ser men-
surado.

REUNIOES RELATORIOS

) Gestdo
Terceirizada
de Seguranca

Ainda, as decisdes do gestor de seguranga nem sempre agradam determinado setor da empresa; do financeiro ao de ope-
ragoes, sempre havera uma decisao dificil de tomar e essa responsabilidade nao pode ser somente desse profissional, mas sim
de um colegiado, onde as decisGes estratégicas serdao tomadas em conjunto, de forma a reduzir o estresse desses processos.

Também existe um certo “preconceito” dos funcionarios da empresa com relagao aos terceirizados, dificultando ainda mais
a aderéncia as novas normas e regras. Portanto, é imprescindivel a adogao do staff da empresa e o suporte por eles prestado.

Este suporte deve ser abrangente, desde o acesso para as dependéncias que estio relacionadas no escopo de trabalho,
até o fornecimento de crachd, e-mail, vaga de estacionamento (se outros profissionais do mesmo nivel tiverem esse direito),
acesso ao restaurante (ou vales-refeicao), enfim, tudo para que o gestor de seguranca se encaixe no perfil dos funcionarios da
empresa.

OS TRES PRINCIiPIOS BASICOS

Existem alguns dilemas corporativos que permeiam a decisao de contratar o servigo de terceirizagao da gestao de segu-
ran¢a de uma determinada empresa:

* Principio da Utilidade — A empresa precisa de um gestor de segurancga 24/7 (vinte e quatro horas por dia, sete dias da
semana)! Muitas vezes,a demanda interna desse servigo, ou entao o faturamento global da empresa, nao podem suportar um
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gasto que pode chegar a R$ | Milhdo por ano (se considerarmos um cargo de diregio, com todos os encargos trabalhistas e
sociais, beneficios, assistente, infra-estrutura e equipamentos);

* Principio da Especialidade — A organizacao pode acumular as atividades da gestdo de seguranca para outro executivo (por
exemplo: facilities ou RH)? A gestao da seguranga de uma corporagao possui uma série de modelos/metodologias, cercada de
inimeros detalhes - legais e operacionais - que precisam ser seguidos, para diminuir o risco de onerosos processos judiciais,
que costumam consumir muitos recursos da empresa. O profissional que ira coordenar os esfor¢os de seguranca devera ser
um especialista em segurancga privada e possuir conhecimento e experiéncia para que seja possivel implementar as melhores
e mais eficientes praticas de mercado. Além disso, nossa experiéncia nos mostra que o network com outros profissionais da
seguranca publica e privada possibilita que as eventuais crises sejam resolvidas com muito mais rapidez, com melhores resul-
tados;

* Principio da Continuidade —A empresa pode sobreviver ao longo do tempo sem um profissional de seguranga? A busca de
novos mercados, novos produtos exige necessariamente a insergao em regioes ou atividades pouco conhecidas. A seguranga
permeia todas as outras atividades da empresa e seu correto balanceamento fara com que os recursos sejam gastos de forma
eficaz. A continuidade da empresa também deve ser considerada, ja que certas ocorréncias podem ter consequéncias catas-
tréficas em termos financeiros, operacionais ou até mesmo de imagem. O mundo dos negocios esta em permanente mutagao.
As condigoes em que as empresas operam sofreram significativas alteragoes, quer pela globalizagao dos mercados, quer pela
mutagdo da condigiao socio-economica nas localidades em que atuam.

FATORES CRIiTICOS DE SUCESSO

Para que a implementagao de um processo de outsourcing em uma determinada empresa atinja o sucesso esperado, de-
vem-se observar os seguintes fatores criticos:

* Alinhamento de objetivos da empresa contratante/contratada;

*Visao e plano estratégico;

* Gerenciamento dos contratos ja existentes;

* Contrato de outsourcing devidamente estruturado;

* Comunicagio aberta entre os grupos/individuos impactados pelo processo;

* Envolvimento e apoio da alta diretoria.

As praticas mencionadas neste artigo estao em constante mutagao para adaptar-se aos novos principios da administragao
moderna e este servigo — oferecido de forma estruturada e com uma metodologia propria - ainda € muito recente.

O desenvolvimento da metodologia deve ser permanente, assim como a adogao das melhores praticas de mercado para
este segmento. O know-how dos consultores que prestam este servigo deve ser “de ponta” e todas as suas agoes devem ser
formalizadas no sentido de dar o back-up documental necessario em caso de disputas.

Entendo que a atividade de seguranga - ainda que nao produza receita direta, ao contrario do que pensam alguns outros
autores — é uma alavancadora de resultados, permitindo que a empresa reduza seus prejuizos em caso de incidentes e possi-
bilite ganhos competitivos em relagao aos seus concorrentes.

A atividade de gestdao de seguranga corporativa é extremamente especializada e suas inUmeras variaveis precisam ser con-
troladas adequadamente de forma a otimizar os sempre escassos recursos destinados a este fim.

Hugo Tisaka

Diretor Executivo da NSA Brasil — empresa de consultoria internacional em seguranca e Diretor de Relacées Gover-
namentais da ABSEG - Associacdo Brasileira de Profissionais de Seguranca. Atualmente coordena os grupos de trabalho
- Gerenciamento de Crises Relacionadas a Sequestros e Niicleo de Orientacdo Profissional para Militares e Policiais, am-
bos da ABSEG. Membro do Corpo Docente do MBA da UNIP. Graduado em Administracdo de Empresas pela FAAP e pés-
graduado em Estratégia Militar para Gestdo de Negécios, pela mesma instituicdo. Especialista em gerenciamento de crises,
protecdo corporativa e seguranca em logistica. Responsdavel por chefiar miltiplas equipes em diversos paises, na protecédo
de clientes ultra-VIPS e escolta de mercadorias de alto valor agregado. Criador do PREVICON - Programa de Reducdo da
Violéncia em Condominios, assim como responsavel pela introdugdo do conceito Security by Design na América Latina.
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Gestao Estratégica da Seguranga

Isaac de Oliveira e Souza

| CONTEXTUALIZAGAO

Acredita-se que, pelo fato de ser citado, muitas vezes, em todo momento, um termo possa ser conceitualmente compre-
endido por todos, no 4mbito de uma organizagio'. Entretanto, a realidade dos fatos indica exatamente o contrario. E o que
acontece com a utilizagdo dos termos gestao, estratégia e seguranga, citados com freqiiéncia, nas organizagées de nossos dias,
notadamente, naquelas que tém a responsabilidade da gestao estratégica da seguranca.

Assim, realizar a gestiao estratégica da seguranca pressupoe, inicialmente, o entendimento de o que seja gestao, estratégia
e seguranga.

Inicialmente, é importante considerar que, no termo gestio, encontram-se o entendimento de governo e de gerenciamento,
desenvolvidos com técnica e ética. Nesse contexto, elaboram-se as diretrizes e principios coerentes, com a missao e a visao,
e convergentes 2 estratégia pretendida para alcangar os objetivos estabelecidos para as atividades ou processos de seguranga
a ser empreendida.

Atualmente, as inovagoes tecnologicas fomentam, a todo instante, modelos de gestao, os mais diversos, plenamente adap-
taveis as organizagoes, principalmente naquelas instituidas para os servigos de seguranca. Nessas organizagoes ha talentosos
gestores de seguranca, nos diversos niveis organizacionais.

Por outro lado, na maioria das vezes, nao se considera que a seguranga deva ser entendida como uma fungao e vista de
forma holistica. Ignora-se, também, que uma organizagao de seguranca é dividida em sistemas operacionais e organizacionais e
deve se esforgar para satisfazer, e jamais ameagar, as necessidades de protecao indispensaveis ao desenvolvimento das pessoas,
dos bens (produtos e servigos) e preservacao do meio ambiente.

Eis, portanto, a importancia da seguranca das pessoas, dos processos e demais bens patrimoniais e institucionais, no de-
senvolvimento politico, social e econémico de uma Nagao. Essa situagdo pode ser comprovada, na analise comparativa dos
textos constitucionais de 1946 e 1988, onde se verifica que o termo seguranga é amplamente utilizado, ora caracterizando um
Direito assegurado ou um Mandado, ora adjetivado para conceituar determinadas fungdes estatais. Observa-se, também que,
na Constituicao de 1946, a seguranca individual, citada no Art. 141, considerada entre os principais direitos, & considerada um
dos valores supremos, a serem assegurados pelo Estado Democratico de Direito, de acordo com o texto do preambulo da
Constituicdo da Republica Federativa do Brasil de 1988.

Mas, além de valor supremo, na Constituicao Federal (CF) de 88, a seguranga é considerada um direito devido aos brasi-
leiros e aos estrangeiros residentes no Pais (Art. 5°); um direito social (Art. 6°) e um direito no trabalho (inciso XXII do Art.
6°). Caracteriza o Mandado competente e capaz de proteger direito liquido e certo, nao amparado por “habeas-corpus” ou
“habeas-data”, quando o responsavel pela ilegalidade ou abuso de poder for autoridade publica ou agente de pessoa juridica
no exercicio de atribui¢gdes do Poder Publico (inciso LXIX do Art. 5°). Quando adjetivado, o termo faz, ainda, referéncia a
seguranca do transito (inciso XlI do Art. 23); segurancga interna do pais (inciso IV do Art. 85); seguranga publica (Art. 144 e
paragrafo 7° do mesmo citado artigo) e seguranga nacional (Art. 173).

Quanto ao termo seguranga publica, percebe-se que é descrito, pela primeira vez, na CF 88, evidenciando a condigao de [...]
dever do estado, direito e responsabilidade de todos [...],a ser [...] exercida para a preservagdo da ordem publica e da incolu-
midade das pessoas e do patrimonio, através dos seguintes orgaos: [...]. Nao ha outros esclarecimentos conceituais, na CF de
88, sobre a seguranga publica ou ordem publica. A respeito da ordem publica, ha quatro referéncias? especificas sobre o termo.
Contudo, tem-se, nas ligdes de renomados juristas, que a ordem publica é a situagao de convivéncia pacifica e harmoniosa da
populagao, fundada nos principios éticos vigentes na sociedade. Nesse caso, a ordem publica nio se limita ao espago publico,
mas, sugere a inexisténcia de uma ordem privada. Decorrente da CF de 88, o entendimento vigente da protegao individual, ao
cidadao, e, coletiva, as comunidades, sio realizadas com as atividades preventivas de policia ostensiva, ha preservagao da ordem
publica, de exclusividade das policias militares. Isso ocorreria, apenas, nos espagos publicos, mais especificamente, nos logra-
douros publicos, enquanto que a atividade repressiva, na forma da Lei, ocorreria, inclusive, nos espagos, publicos ou privados,
diversos dos logradouros. Essa situagao tem sido verificada nos Ultimos dezenove anos.

Por outro lado, ainda que nos espagos publicos, diversos dos logradouros — porquanto de acesso ao publico em geral
— onde se desenvolvem atividades diversas, as atividades de protecao sao executadas, de forma ostensiva, nos Ultimos vinte e
seis anos, por setores organicos dos respectivos empreendimentos, ou por empresas especializadas de seguranga contratadas,
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nos termos da Lei 7102, de 21 de junho de 1983 recepcionada pela CF de 88. Dentre as modificagdes daquela norma, verifica-
se que, a partir de 1994, foi-lhe inserido o conceito de seguranca privada.

A despeito de muitas divergéncias, ha esfor¢os para compreender a seguranga, desejada por todos. Neste ano, dois mo-
vimentos distintos se reportam a seguranga publica. Na Campanha da Fraternidade, da Conferéncia Nacional dos Bispos do
Brasil, com o tema: Fraternidade e Seguranga Publica. Também, nas atividades preparativas — que ocorrem em diversas locali-
dades do Brasil — para a 1* Conferéncia Nacional de Seguranga Publica, a ser realizada, em Brasilia, no periodo de 27 a 30 de
Agosto de 2009.

Mas, independente de ser adjetivada, ou do respectivo espago onde atue desde que observe o mandamento juridico
vigente, a seguranc¢a nao pode ser vista de forma miope, segmentada ou divergente. Deve-se discuti-la de foram ampla, nio-
segmentada e convergente em favor do bem-comum devido ao cidadio, as comunidades e as atividades produtivas, sob o Pélio
da Lei e da Ordem.

O fato é que a seguranga é um processo® de protecio nos espacos publicos e privados.Tanto que efetivada apds criteriosa
analise diagnéstica, indica o emprego adequado de recursos humanos, tecnolégicos e gerenciais, com o objetivo precipuo de
evitar — e minimizar — os impactos dos perigos as pessoas, bens patrimoniais e demais ativos tangiveis e intangiveis, através
da prevengio e recuperagio de perdas* e danos. Os perigos sdo, normalmente, caracterizados pelos riscos, em fungdo das
vulnerabilidades, fisicas® e materiais®, e das ameacas ou desastres terroristas’; criminosos?; industriais e tecnoldgicos’; naturais'®;
ambientais'' e politico-econdmicos'%.

Até ai, tudo bem.A gestio da seguranga transcorre sem nenhuma novidade!

Mas, o verdadeiro desafio emerge diante da indesviavel necessidade de os gestores de seguranga ousarem um pouco mais!
Isso quer dizer dar praxis a teoria que define o gerenciamento bem-sucedido, firmado no entendimento capaz de conceituar e
estabelecer critérios, alcangaveis e mensuraveis. Essa situagao nao sera possivel, quando se tem estratégia. Dai, a gestao estra-
tégica da seguranca destinada a ampliar o limitado alcance e a inflexibilidade do planejamento estratégico e favorecer a verifi-
cagdo periddica, individual e coletiva, dos envolvidos nos processos organizacionais, com vistas a objetivos bem-sucedidos.

Assim, o objetivo do texto é colaborar com os gestores da seguranga, no contexto da gestao estratégica da seguranga, a
partir da seguinte indagagio: as estratégias classicas auxiliam a compreensao, formulagao, implementagao e monitoramento de
estratégias de seguranca mais efetivas?

Os fundamentos da estratégia sio demonstrados, neste texto, em duas partes especificas. Na primeira, denominada visao
de conjunto da estratégia, ha orientagdes sobre o escopo politico e conceitual, finalidade, subdivisdes e alguns aspectos funda-
mentais a decisdo e aplicagao da estratégia.

Na segunda parte, o foco é direcionado para a arte da estratégia desde tempos remotos, no inicio das primeiras guerras,
até nossos dias, quando a estratégia tem sido compreendida e difundida, a partir de ambientes académicos, por meio de a
criatividade do artesdo, centralizagdo do cliente, regeneracao e revolugao organizacional, capacidade de ser diferente na arte
da execugao.

Na formulagao, implementagdo e monitoramento da estratégia de seguranga, sio destacadas os dois momentos do de-
senvolvimento da estratégia ex ante e da estratégia ex post. Destaca-se a utilizagdo do Balanced Scorecard, indispensavel
ferramenta do sistema de gestio estratégica, com as orientagoes para a elaboragao de um mapa estratégico e as precaugoes
adicionais na implementagao e monitoragao da estratégia da organizagao de seguranga.

2VISAO DE CONJUNTO DA ESTRATEGIA

A visio de conjunto facilita a focalizagdo da estratégia'® e clarifica o entendimento conceitual que favorece a formulagio de
estratégias. Nesse sentido, o propésito é demonstrar alguns fundamentos que compoem a arte da estratégia aplicada, apesar
de o nome estratégia ser mencionado intensamente no cotidiano organizacional, a arte da estratégia é pouco compreendida
e, ainda, menos praticada.

2.1 A Arte da estratégia

A compreensdo do que é estratégia passa necessariamente pelo exato entendimento do que é politica'*. Esse termo expan-
diu-se por meio da classica obra de Aristoteles, intitulada Politica, e, nos tempos atuais tem significagdo mais comum de arte ou
ciéncia do Governo. Discorre, sobre a natureza — fungoes e divisao do Estado — e as varias formas de Governo, independente

de serem intengSes meramente descritivas ou também normativas, dois aspectos dificilmente discriminaveis, sobre as coisas
da cidade'>.

32



COLETANEA ABSEG DE SEGURANGA EMPRESARIAL

Da politica, considerada arte ou ciéncia do governo, emerge o poder, ou a capacidade de estabelecer os objetivos desejaveis
e capazes de tornar a organizagao bem-sucedida. Mas, isso sera possivel, somente se houver decisdes coerentes e utilizagao
adequada dos meios disponiveis e necessarios. Eis o papel fundamental da estratégia, uma arte simples, mas toda de execugao,
na sabia expressio de Napoledo Bonaparte's.

O tempo evidenciou a tendéncia de clarificar a relagdo entre a estratégia e a politica. Primeiro, com Clausewitz, nas afirma-
¢oes de que a guerra € a continuagao da politica por outros meios. Depois, com Liddell Hart, ao afirmar que a melhor estraté-
gia é aquela que atende ao objetivo politico por meio de habeis demonstragoes de forga, pela mobilidade, eventualmente sem
travar a batalha. Por fim, com Beaufre, ao enfatizar que a guerra total é concebida em nivel de politica governamental, que fixa
os dominios das estratégias militares, politicas, econdmicas e diplomaticas'”.

Mas, foi a partir de o termo grego strategos'® — surgido, provavelmente, no Século IV a.C. — que se obteve a informagio
preliminar do termo estratégia'’ e as respectivas derivagdes. H3, ainda, registros histéricos, noticiando que, nos Gltimos sete
séculos, as liderangas detentoras das decisoes politicas e das agdes estratégicas realizaram governos bem-sucedidos, principal-
mente aqueles fiéis as ligoes de Maquiavel e Clausewitz. Isso porque souberam dimensionar adequadamente as duas parcelas
fundamentais de governo e a utilizar, também, a tatica, as vezes confundida com a estratégia, e a logistica, no momento certo
e nos lugares apropriados.

Porém, para se compreender o que ¢ a estratégia, é preciso cuidado e considerar, pelo menos, trés inconveniéncias® con-
sideraveis. A primeira delas é sobre o proprio nome, estratégia, pois, a despeito de citado com frequéncia, as realidades que o
encobrem sao, geralmente, ignoradas. Certamente, porque essa velha palavra designou, durante muito tempo, apenas a ciéncia
e a arte do comandante-chefe. Eis, portanto, um dos motivos porque a estratégia nao foi assimilada pelo grande publico, nem
nos meios militares, onde se continua a pensar técnica e taticamente?'.

Outra inconveniéncia é o entendimento de que estratégia, enquanto a arte de fazer a forga seja exclusivamente uma arte
militar. Esse entendimento prevaleceu durante algum tempo, pois, aquela arte, comparava-se a estratégia e, depois, a tatica e
a logistica. Ora, a tatica — ou a arte de empregar as armas no combate para obter o melhor rendimento — e a logistica — ou a
ciéncia dos movimentos e dos suprimentos? — sio artes analogas a arte do engenheiro, porquanto cuidam de coisas materiais.
Assim, situada em plano diverso daqueles ocupados pela politica, tatica e logistica, a estratégia repousa no jogo abstrato, resul-
tante da oposicio de duas vontades®.

A terceira inconveniéncia é apresentada em duas partes. Na primeira, ressalte-se, a estratégia ndo pode mais ser apanagio
dos militares, e, na segunda, precisa perder seu carater esotérico e especializado. Quando isso acontecer, a estratégia sera o
que sao as outras disciplinas, e o que ela sempre deveria ter sido: um corpo de conhecimentos cumulativos, que se enriquece
a cada geragio, em lugar de um redescobrimento perpétuo, ao azar das experiéncias vividas. 2*

H4, ainda, orienta¢des? especificando que a politica é a arte de fixar objetivos e orientar o emprego dos meios necessarios
a sua conquista, e a estratégia é a arte de preparar e aplicar o poder para conquistar e preservar objetivos, superando ébices
de toda ordem.Assim, a Nagao brasileira, foi repassada a exata dimensao do significado dos conceitos de Politica e Estratégia
— Nacional, de Estado e de Governo — que tém a finalidade de orientar a aplicagao do Poder Nacional, fundamentado — no
homem, terra e instituicdes — e manifestado por meio das expressoes politica, econdmica, psicossocial, militar e de ciéncia e
tecnologia. Esses fundamentos doutrinarios sao pilares para empreendimentos de seguranga. Soma-se, ainda, a importancia da
estratégia nas relagoes — politica e poder — organizacionais. Eis um motivo de reflexao sobre a analise da estratégia.

Nesse sentido, é aceitivel rejeitar? qualquer conceito de estratégia baseado unicamente no antigo entendimento de estra-
tégia militar. Isso porque, a arte de empregar as forgas militares para atingir resultados fixados pela politica nao visam apenas
os objetivos militares, em tempos de paz ou de guerra. Amplia-se, entao, a utilizagdo do conceito, exclui-se a possibilidade de
prevaléncia de um Unico segmento e ratifica-se o verdadeiro entendimento da estratégia, que ¢é a arte de fazer a forga concor-
rer para atingir os objetivos estabelecidos pela politica.

Entio, fica claro que ndo ha uma Unica estratégia nas organizagdes, tampouco ha predominancia de uma estratégia sobre
as demais. Sabe-se, contudo que, ao longo dos Ultimos séculos, as estratégias militares foram as que mais prosperaram — asso-
ciadas aos grandes conflitos travados nos arredores do mundo — e adaptadas, de forma bem-sucedida, as mais diversas ativi-
dades das organizagbes produtivas. Essas organizagoes aprenderam que o escopo politico organizacional delineia os objetivos
a serem alcangados num horizonte estratégico possivel, inclusive, com meios necessarios e exequiveis. Assim a finalidade da
estratégia é atingir os objetivos fixados pela politica, com a utilizagdo da melhor maneira os meios que se dispoe?.

Com efeito, ha, basicamente, duas opgdes basicas, que se desdobram, no tempo e no espago, em fungdo da melhor decisao.
Na primeira opgao, o objetivo decorre da necessidade, ou iniciativa, de conquistar e ocupar uma posigao e/ou um espago mais
favoravel, num menor tempo possivel e com recursos menos dispendiosos. Nesse caso, alcangam-se os objetivos, com agoes
ofensivas, naturais ou impostas, consequentes de imposi¢oes de determinada necessidade, ou vontade.

Na outra opgao basica, o objetivo decorre da necessidade, ou iniciativa, de defender posi¢oes e/ou espagos ameagados,
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num menor tempo possivel e com recursos menos dispendiosos. Desenvolvem-se, portanto, agdes defensivas para se alcangar
os objetivos previstos.

Para alcangar os objetivos estabelecidos, utilizam-se, entao, agoes ofensivas e defensivas, direta ou indiretamente, dependen-
do do tempo, lugar e meios disponiveis. Por isso, é certo que uma estratégia se consolida plenamente com a decisao conse-
quente de uma escolha acertada e de adequada combinagao dos meios disponiveis. Na escolha é muito importante confrontar
nossas possibilidades com as vulnerabilidades do adversario®.

Os meios utilizados pela estratégia sao: materiais e morais. Sem esses meios nao se formulam, implementam e monitoram
estratégias capazes de tornar os objetivos exequiveis, mensuraveis e consistentes.

A estratégia, embora una, pelo seu objeto e pelo seu método, se subdivide em estratégias especializadas?, de acordo com a
situagdo. Nesse caso, pode-se afirmar que ha, basicamente, duas estratégias fundamentais que se complementam e asseguram
a unidade dos esforgos capazes de alcangar os objetivos estabelecidos. A primeira é denominada Estratégia Geral ou Grande
Estratégia. A outra é denominada Estratégia Operacional. A Estratégia Geral se desdobra numa verdadeira piramide de es-
tratégias distintas e interdependentes. Mas, a cada uma delas, ha lugar para uma categoria distinta de estratégia, denominada
Estratégia operacional.

A Estratégia Organizacional/Empresarial é formulada, implementada e monitorada com a finalidade de alcangar os objetivos
organizacionais estabelecidos e relacionadas as diversas atividades da organizagao. Desse modo, tem-se, consequentemente, as
denominadas estratégias de pesquisa & desenvolvimento, de produgao de bens e/ou servigos; comerciais e/ou de marketing;
financeiras; de recursos humanos e Juridico-Legais, dentre outras, formuladas de acordo com as dimensées e importancia da
organizagao.

O objetivo da estratégia consiste na escolha do ponto decisivo, em fungao das vulnerabilidades e na escolha da manobra
preparatoria para alcangar o ponto decisivo escolhido. Assim, duas manobras preparatérias se opdem, mutuamente. Em con-
sequéncia, lograra éxito aquele oponente que desestabilizar a manobra do adversario e conduzir a respectiva manobra com
liberdade de agdo e economia de meios. Nesse sentido, a esséncia da estratégia ¢é atingir o ponto decisivo gragas a liberdade
de acdo obtida por uma boa economia de meios. *

Na decisdo estratégica®', deve-se considerar,ainda, o raciocinio estratégico em relagdo ao raciocinio tatico, logistico ou politico.
O raciocinio tatico ou logistico obedece a um metodismo que orienta a aplicagao racional dos meios disponiveis para atingir um
dado resultado. Ao raciocinio politico incumbe apreciar aquilo que a opinidao deseja, ou pode admitir, e confere lugar preponde-
rante a psicologia e a intuigao. Por sua vez, o raciocinio estratégico, deve combinar dados psicoldgicos e materiais, através de uma
elaboragao abstrata e racional. Resulta, portanto, da andlise e da sintese diagnostica que propicia uma boa escolha, ou decisio.

Na decisdo estratégica exercita-se, portanto, a arte de escolher bem. A melhor escolha sera aquela em que se consegue
a supremacia de possibilidades em confrontagdo com as vulnerabilidades do oponente. Os resultados mais favoraveis serao
alcangados pelo oponente que detiver a necessaria autoridade de cooptagio, negociagao, dissuasao ou confronto.

A melhor escolha consiste, entao, em saber conjugar o tempo, o lugar e a quantidade dos meios disponiveis segundo o fator
de manobra, as doutrinas de manobra e o fator de variabilidade’®2.

Na dialética da disputa, o fator manobra direciona os demais elementos da decisao e assegura a iniciativa, considerado o
fator essencial da manobra, caracterizada pela metifora do teclado do jogo estratégico®®. Nesse caso, o fundamento principal
€ combinar os tipos de agoes ofensivas e defensivas e tomar a decisao adequada.

Utiliza-se, normalmente, a guisa de ilustragao de um duelo entre dois competidores, uma disputa entre dois esgrimistas.
Cada um deles pode utilizar as agoes ofensivas — de ameacar, enganar, fatigar, fingir, forcar, perseguir e surpreender — ou de-
fensivas — de desengajar, esquivar, guardar, parar, responder e romper®*. A melhor decisio sera do oponente que for capaz de
concentrar, dispersar, economizar, aumentar e reduzir, no tempo e lugar certos, os meios disponiveis por intermédio de cada
uma das agoes ofensivas ou defensivas.

Na formulagao de estratégias para a organizagao de seguranga, os gestores considerarao as agoes adequadas, ofensivas ou
defensivas, para as diversas atividades ou processos desenvolvidos pela organizagao de seguranca.

Afinal, se a estratégia é o meio da aplicagao da politica, a tatica € o meio da aplicagao da estratégia. Nao existe, portanto,
uma grande tatica.As taticas devem subordinar-se a estratégia, ndo o contrario.A estratégia nao deve, apenas, escolher as tati-
cas. Deve, igualmente, orientar a evolugao das taticas e a movimentagao da logistica, a fim de que estas possam desempenhar
seu papel necessario em vista da decisdo®.

2.2 A arte da estratégia aplicada

A arte da estratégia esta presente nas atividades do homem, em toda a historia da civilizagao, e, mais intensivamente, nesses
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tempos de modernidade, conforme se vera a seguir, nos feitos da guerra e na gestido das organizagdes.

2.2.1 Na guerra

Ha registros historicos indicando que as fontes da arte da guerra encontravam-se no Médio Oriente, no Oriente mais
distante, e no Ocidente. No Médio Oriente, foram escritos os textos da Biblia Sagrada®, onde se verifica, primeiramente, a
existéncia do Deus dos Hebreus que é,a0 mesmo tempo, o Senhor da guerra —YHWH? Nissi — e o Senhor da paz —YHWH
Shalon. H4, no Antigo Testamento, pelo menos, 209 referéncias sobre a guerra e 192 sobre a paz. Ainda, no Novo Testamento,
ha 15 referéncias sobre a guerra e 86 sobre a paz. Nessas citagoes, ha informagoes expressas ou indicativas sobre os reinados
de Saul, Davi e Salomao e dos impérios Assirio, Babilonico, Persa, Grego e Romano, de onde se destacaram intrépidos estra-
tegistas, tais como: Alexandre, Dario, Anibal, dentre outros, além dos imperadores romanos, notabilizados pela condicao de
“senhores da guerra” no mundo ocidental.

Encontra-se, também, no Livro de Exodo, nos Textos Sagrados, no Capitulo 18, um didlogo®, entre Moisés e o sogro, Jetro,
sobre os primordios da gestao de pessoas. Especificamente, sobre a estratégia, na arte da guerra, ha relatos, nos doze primeiros
capitulos do Livro de Josué, destacando movimentos preparatorios, emboscadas e decisdes estratégicas que levaram o lider
hebreu a lograr éxito sobre 31 reis que dominavam na regidao do Médio Oriente.

Do Oriente mais distante, chegou até nds, os relatos de Sun Tzu* enfatizando os termos: preparativos, comando, coman-
dante, posicionamento estratégico, vantagens e poder, vencer antes, manobras, mudangas, movimentagao, observagiao do ter-
reno, classificacdo dos terrenos, uso do fogo e usando espides®. Tem-se, portanto, que Sun Tzu ou mestre Sun produziu o mais
antigo tratado militar da histéria da humanidade [...], provavelmente escrito por seus discipulos pelo ano 500 a.C. #

Os temas estratégicos de Sun Tzu tém importancia singular, inclusive, pela ampla divulgagao e aplicabilidade evidenciadas nos
ultimos séculos. Pode-se afirmar que o texto de A Arte da Guerra constitui o mais antigo tratado militar da historia da humani-
dade, mas, as primeiras orientagoes estratégicas de guerra, destacadas anteriormente, encontram-se nos Textos Sagrados, onde se
verifica que Josué, no periodo entre 1400 e 1375 a.C., foi designado sucessor de Moisés* para conduzir os israelitas a terra de Ca-
naa e cumpriu a missao com ousadia, intrepidez, coragem e inteligéncia, encontrada nos grandes estrategistas que ja existiram.

H3, ainda, relatos, em a “Arte da Estratégia”, sobre o “Livro dos Cinco Anéis” —Terra, Agua, Fogo,Vento e Vacuo — que narra
a experiéncia de Miyamoto Musashi.Além de destacar os principais pontos do livro citado, evidenciam-se, igualmente, alguns
pontos especificos das filosofias que influenciaram os treinamentos militares chineses e japoneses®.

No Ocidente, Frederico, o Grande, e Napoledo foram outros estrategistas na “arte da guerra”, influenciados certamente
pelas licoes de estratégia propostas por Nicolau Maquiavel (1469-1527) em “Da Arte da Guerra”.Atribui-se a esse escritor e
estadista a formulagio inicial dos conceitos de organizagao do exército, a hierarquia de comando, o Estado-Maior e os codigos
de leis militares [...] formagao de soldados e proclamou a suprema importancia da disciplina.

2.2.2 Na criatividade do artesdo

A criagio de estratégias** é um processo altamente complexo e envolve os mais sofisticados, sutis e até mesmo inconsis-
tentes processos cognitivos, humanos e sociais.

Ao ratificar®® que a estratégia é uma das palavras mais utilizadas no ambiente empresarial, embora seja de origem do “pen-
samento militar”, a estratégia é destacada comparativamente com a “criatividade do artesao”, a fim de demonstrar que nao
é fruto de uma modelagem légico-racional e convencional. A estratégia, ao contrario, é consequéncia de uma “manipulagao
criativa”. Dai, o destaque dado a “analogia entre a criagao da estratégia e a habilidade de um escultor”, onde se verificam fre-
quentemente a visao, intuigao, criatividade, imaginagao, dominio de detalhes e descoberta de novos padroes pela aprendizagem
continua que ocorre enquanto a obra é esculpida®.

Mas, a criatividade do artesdo encerra apos a concretizagiao da obra imaginada. Podera ser admirada, ou odiada, por pessoas
distantes do relacionamento do escultor. Por sua vez, a estratégia sera boa ou ma, apos superar novos desafios emergentes,
seja na fase da formulagdo, da implementagiao ou do monitoramento. Nao ha descontinuidade no processo, ao contrario. A
efetividade de uma estratégia pode exigir modificagdes constantes e, quando isso acontece, ha melhorias substanciais na con-
secucao dos objetivos. Entretanto, esse entendimento foi ignorado durante muito tempo. Era visivel a existéncia do fosso entre
os “pensadores” e os “executores”. A inexisténcia desse fosso é a condigao que favorece a formulagao e a implementagio da
estratégia. E a continuidade desejavel para que a organizagio formule suas estratégias — com o comprometimento de todos os
responsaveis, nas diversas fases — alcance os resultados satisfatorios.

2.2.3 Na centralizacio do cliente
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A estratégia e o pensamento estratégico devem ser motivos de reflexido dos executivos comprometidos*’ com o sucesso
do empreendimento. Nao ha possibilidades de buscar o desenvolvimento organizacional se a estratégia nio for o conceito
central do negécio e o cliente nio for o foco principal do negécio.

A estratégia, Drucker adverte, exige conhecimento sobre o que é negécio empreendido e o que ele deveria ser. Por isso,
toda organizagao opera sobre uma teoria do negécio, ou um conjunto de hipoteses que respondem aos seguintes questio-
namentos: Qual é o nosso negdcio? Quais sao nossos objetivos? Como sao definidos os resultados pretendidos? Quem sao
nossos clientes? Que valor eles dao pelo que pagam?

Outro alerta do renomado guru aos condutores de negdcios enfatiza que nio basta querer fazer. E preciso saber fazer, para
fazer bem feito. Consequentemente, somente faz bem feito quem domina o conhecimento sobre o que sera feito. Isso significa
“incorporar a reflexao e o conhecimento a agao estratégica”, que “é uma teoria dos negdcios por exceléncia” e no centro da
teoria dos negocios, a partir do inicio da decisao de produzir um bem ou prestar um servigo, o foco central é o cliente.Tanto
que “na defini¢ao da finalidade e da missdo da empresa ha somente um enfoque, um s6 ponto de partida: o cliente. O cliente

define o negdcio”, pois, ‘s existe uma defini¢io valida para a finalidade de uma empresa: criar cliente”. *

2.2.4 Na regeneracdo e revolugcdo organizacional

Nas trés ultimas décadas do século passado, a estratégia foi — e ainda continua — tema de estudos académico-empresariais
em varias partes do mundo. Especificamente, a colaboragdo*”*® de Gary Hamel e C.K. Prahalad, na regeneracao e revolugio
da estratégia, ocorreu em quatro aspectos distintos. No primeiro momento emergiu a proposta de a organizagao competir no
futuro a partir de uma pratica utilizando os conceitos de intengio estratégica®', competéncias essenciais®, arquitetura estraté-
gica®® [...]. Sdo conceitos que facilitam o entendimento da gestio estratégica integrada, na proposta dos criadores do Balanced
Scorecard, enfatizado neste texto.

O segundo aspecto da colaboragao de Hamel e Prahalad refere-se a pouca dedicagao dos executivos responsaveis pela
formulagdo das estratégias. Essa situagao é consequéncia do envolvimento dos estrategistas com questoes especificamente
operacionais, deixando de envolver-se com o processo de criatividade e de implementagiao da estratégia. Nessa direcao, os
executivos precisam entender> que diminuir o tamanho, ser eficiente e tomar decisdes rapidas, sio importantes e necessarias,
mas, as organizagoes comprometidas com resultados satisfatérios, impoem-se a capacidade de se reavaliar, regenerar as estra-
tégias centrais e reinventar cada vez mais o respectivo setor.

A forma como utiliza a estratégia na organizagao ou o ensino praticado nas escolas de administragao siao pontos criticados
e constituem o terceiro aspecto da colaboragio de Hamel e Prahalad. O quarto aspecto da colaboragao de Hamel e Prahalad
indica a importincia e o desafio das organizagdes na formulagio de estratégia inovadora®, criativa® e revolucionaria,”” para
sobreviverem diferentemente das demais.

2.2.5 Na capacidade de ser diferente

A contribuicio de Michael Porter para arte de ser diferente indica que a organizagio deve buscar as condigbes que a
diferenciam das demais. Isso significa que o propodsito de uma organizagao — instituicdo ou nagio — é gerar riquezas para os
stakeholders,*® por meio de uma estratégia competitiva capaz de gerar vantagem competitiva.

O caminho para a geragao da riqueza, numa organizagao, é a ado¢ao de uma estratégia competitiva. Significa buscar
uma posicao competitiva favoravel em uma industria, a arena fundamental onde ¢ verificada a concorréncia. A estratégia
competitiva visa a estabelecer uma posicio lucrativa e sustentavel contra as forgas que determinam a concorréncia na
industria®.

A geragao da riqueza ndo esta centrada Unica e exclusivamente nos ganhos financeiros, mas na capacidade que assegure
uma vantagem competitiva para os envolvidos na produgao, distribuicao e consumo de bens e servigos.

A vantagem competitiva é o principal foco da organizacao que se esforga para ser diferente, a fim de gerar valores em cada
uma das etapas produtivas. Isso significa que nao basta ter eficacia operacional (reengenharia, reestruturagao, melhoria conti-
nua, etc.), & preciso ter posicionamento estratégico diferenciado®. Desenvolver a eficicia operacional significa ter atividades
semelhantes melhor que as dos concorrentes, melhorada pela convergéncia competitiva. Mas, é no posicionamento estratégico
que a organizagao realiza atividades diferentes daquelas das concorrentes ou realizam atividades semelhantes de maneira dife-
rente®'. Fica, portanto, evidente o que a organizagio deve fazer para tornar-se diferente. No conceito atualizado de estratégia
competitiva®?, ha cristalina orientacdo de que uma estratégia competitiva precisa ser diferente, diferenciar-se ao maximo. Isso
significa escolher deliberadamente um conjunto diferente de atividades em relagao aos concorrentes para fornecer um mix
Unico de valor®.
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2.2.6 Na execucdo da estratégia

Muitos questionamentos relacionados com a estratégia — seja na formulagao ou na implementagao, que preocuparam
empresarios, executivos e analistas de negocios — encontraram respostas no Balanced Scorecard de Robert Kaplan e David
Norton®. Para esses autores, o conjunto de fatores que geraram a raiz do problema é constituido pela estratégia competitiva
um pouco abstrata; pela dificuldade dos executivos da alta administragdo em traduzir a estratégia em objetivos da organiza-
¢do e a resisténcia natural das pessoas, em consequiéncia da falta de entendimento do significado da estratégia e dos sistemas
gerenciais.

As diversas considerages de Kaplan e Norton sobre a estratégia contribuem para a reflexdo de todos no ambiente orga-
nizacional. Especificamente, sao destacadas aquelas que afirmam que a estratégia: € um passo de um processo continuo; é uma
hipotese; consiste em temas estratégicos complementares; equilibra forgas contraditérias; descreve uma proposicao de valor
diferenciada; alinha as atividades internas com a proposi¢ao de valor; transforma os ativos intangiveis.

Apos essas consideragdes sobre os fundamentos essenciais da estratégia, serao analisados alguns aspectos funcionais que
ajudarao a compreender os passos necessarios para formuld-la, implementa-la e monitora-la.

3 FORMULAGAO, IMPLEMENTAGCAO E MONITORAMENTO DE ESTRATEGIAS DE SEGURANGCA

A organizagao de seguranga competitiva e bem-sucedida nao apareceu num passe de magica! Ao contrario, € programada
e reprogramada e sobrevive, mesmo nos tempos de crise, porque tem o foco na gestio estratégica. Incorpora, sempre que
necessario, as técnicas de gestao que orientam o downsizing, a reengenharia, o benckmarking e a qualidade total. Nao se aco-
moda no ambiente intensivo de informagoes, utilizam-nas para agregar valores, e tudo faz para “aprender a aprender” e para
formular, implementar e monitorar estratégias competitivas®.

Os gestores estratégicos da seguranga compreendem que a estratégia tem “dupla acepgao de ‘diretriz’ e de ‘curso de agao’”
que a diferenciam em estratégia ex ante® e estratégia ex pos®’.Tem-se, entdo, que as etapas desenvolvidas pelas estratégias ex
ante e ex post correspondem ao processo decisorio que sintetiza a formulagao,implementagdo e monitoramento da estratégia
de uma organizagao. Nessas, utiliza-se a Metodologia do Balanced Scorecard (BSC).

A melhor compreensio e a utilizagio do BSC ¢ saber que essa importante ferramenta de gestio ndo é um sistema de
controle gerencial ou um conjunto de indicadores. Tem o papel fundamental de colocar a visio em movimento, narrar a his-
toria da estratégia, criar consciéncia estratégica nos colaboradores, explicitar o destino estratégico da organizagio e estimula
o didlogo na organizagiao®.

O BSC enfatiza que ha quatro perspectivas de valor®® — a financeira, do cliente, dos processos internos e de renovagio e
aprendizagem — sao capazes de estimular, respectivamente, o didlogo entre a estratégia e os acionistas; os diferentes grupos de
clientes; os lideres dos processos de negocios e os colaboradores da organizagio de seguranca. E necessaria a compreensio
de todos que a missao e visao devam gerar os temas estratégicos, que geram os objetivos estratégicos, para cada uma das
perspectivas e, no contexto de cada perspectiva, os objetivos estratégicos sdo desdobrados em medidas’’, metas’' e iniciati-
vas’? estratégicas.

Numa organizagao de seguranga orientada para a estratégia, os principios fundamentais e indispensaveis a implementagao
do BSC, segundo os autores’, so: traduzir a estratégia em temos operacionais; alinhar a organizagio a estratégia; transformar
a Estratégia em tarefa de toda a organizagao; converter a estratégia em processo continuo; mobilizar a mudanga por meio da
lideranga executiva.

Nesse sentido, é importante esclarecer que o conhecimento do ambiente, interno e externo, de uma organizagao de se-
guranga é condicao indispensavel para se saber exatamente onde se encontra e para onde se deseja ir. S3o fundamentais as
potencialidades organizacionais e os desafios que se Ihe impoem, com a finalidade de encontrar um equilibrio desejavel e tirar
o melhor proveito possivel rumo ao sucesso. Eis a importancia da andlise dos cenarios possiveis e das forgas macroambientais
econdmicas, sociais, politico-legais, tecnoldgicas, ambientais e culturais e as respectivas variaveis que impactam as perspectivas
de valor pretendidas pela organizagao de seguranga.

No levantamento de outras informagoes que geram o conhecimento do ambiente organizacional, sao utilizados diversos
modelos ou técnicas’, mas, os mais utilizados sio o das for¢as competitivas e a anélise de SWOT?,

Do modelo proposto por Michael Porter, Professor de Estratégia de Harvard, compreende-se que as forgas competitivas
sao representadas pelos competidores, novos concorrentes, fornecedores, clientes e substitutos. Sao, portanto, determinantes
do ritmo de produtividade e competitividade da organizagiao de seguranga.

As potencialidades internas — forgas e fraquezas — e externas — oportunidades e ameagas tém sido mensuradas pela conhe-
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cida Matriz SWOT. Com os dados e informagdes sintetizados na matriz, € possivel estabelecer uma relagao entre as atividades
atuais e as futuras. Assim, podemos indagar sobre: o que é ruim (pontos fracos), nos dias atuais, e o que sera ruim (ameagas)
daqui a cinco, dez, vinte anos? Ou o que é bom (pontos fortes), nos dias atuais, e o que sera melhor (oportunidades) daqui a
cinco, dez, vinte anos?

Outra importante metodologia para se analisar os pontos fortes e fracos de uma organizagao ¢ a utilizagao de a Cadeia de
Valor demonstrada por Michael Porter como fonte de geragio da vantagem competitiva. Entretanto, ha uma adverténcia para
que essa analise nao considere a organizagdo como um todo. Deve-se, entdo, distinguir, principalmente quais sao as atividades
primarias e quais sao as atividades secundarias, e onde, como, quando e porque sao desenvolvidas. Normalmente, nas atividades
primarias, sio desenvolvidas as tarefas criativas e fisicas de um produto ou servigo, passando pelo processo de venda e entrega
ou transferéncia, até os servigos que asseguram o relacionamento desejavel com os clientes. As atividades secundarias incor-
poram a criagao de valor, insumos, recursos humanos, servicos de administragao e finangas e a infra-estrutura de tecnologia
da informagao e de comunicagao.

Na conclusdo da analise macroambiental, s3o evidenciadas as principais informagoes sobre as forgas e fraquezas da orga-
nizagdo e quais as ameagas e oportunidades devem ser consideradas na analise das alternativas estratégicas. Em conseqiiéncia
disso, os pontos fortes e pontos fracos de uma organizagao indicarao o que deve, ou nao, ser feito para que os resultados
sejam alcancados. Nesse sentido, na busca de alternativas estratégicas, os tedricos da Escola de Posicionamento estratégico’,
dentre eles Michael Porter, optam pela utilizagao das estratégias genéricas, combinadas entre si, ou entre as estratégias inter-
nas”’.As estratégias genéricas, como o proprio nome indica, sio utilizadas para caracterizar determinada industria, inclusive, a
de seguranga, onde os competidores se estabelecem, com os bens e servigos produzidos, através de lideranga de custo; dife-
renciacdo e enfoque’®. Além disso, as estratégias internas sio respostas naturais as analises do ambiente, interno e externo.A
cada consequéncia das potencialidades e fragilidades percebidas na Matriz de SWOT, ha uma estratégia especifica, indicando se
a situacao é de sobrevivéncia, crescimento, manuten¢ao ou desenvolvimento.

Assim, na proposicao da politica organizacional, definida segundo os valores, missao e visao, a estratégia traduz os objetivos,
medidas, metas, indicadores e iniciativas estratégicas fixadas e como serao efetivamente executados.

Os objetivos indicam para onde a organizagiao deseja ir. Tem-se, entdo, uma referéncia, um ponto de partida para que a
lideranga decida se a organizagao deseja crescer,ampliar a participagao no mercado; aumentar a rentabilidade, superar a crise,
fortalecer a marca e a imagem e melhorar o atendimento do cliente”. Esses objetivos — comuns a qualquer organizagio que
deseja ser bem-sucedida — serao destacados em outros, mas, com o foco especifico para o sucesso financeiro, a satisfagao do
cliente interno e externo e a melhoria dos processos desenvolvidos pela organizagao de seguranga.

Nessa diregao, na fase da estratégia ex post, implementa-se o BSC, com o desenho do mapa estratégico.

O mapa estratégico converte-se, para os membros de uma organizagao de seguranga, num veiculo de comunicagao, num
sistema de informagao, num sistema de aprendizado e num importante fator de motivagao e alinhamento. Por meio dele sao
decodificados os complexos processos; a alta administragdo monitora o cumprimento da estratégia e se operacionaliza a vin-
culagao do planejamento estratégico e o planejamento operacional.

No mapa estratégico da organizagao de seguranga — onde a esséncia principal é alinhar a visdo a estratégia — sao inseridos
os objetivos estratégicos, medidas, metas e agoes/iniciativas nas perspectivas de valor projetadas.

Comparado a um simulador de v6o, ao invés de um painel de controle, o mapa estratégico tem a vantagem de dispor as
informagdes das quatro perspectivas num Unico relatério. Isso imp&e a necessidade de elaborar objetivos claros, corretos
e concisos para favorecer o entendimento — de quem atua localmente — e a clarificar a visao de quem precisa “enxergar”
holisticamente a organizagao. Desse modo, percebe-se o desempenho, a0 mesmo tempo, das perspectivas projetadas pela
organizagao.

Na elaboragio do mapa estratégico, € importante considerar o arranjo sistémico dos componentes, no desdobramento
das relagoes de causa e efeito, nos objetivos estratégicos e as perspectivas de gestao e as medidas, as metas e as agoes. Nesse
caso, [...] a estratégia se apresenta como um conjunto de hipdteses; [...] exige escolhas para se promover a integragao entre
os diferentes objetivos e, finalmente, numa abordagem holistica, ela procura estabelecer relagoes de causa e efeito entre os
diferentes objetivos das quatro perspectivas de valor®.

O arranjo sistémico dos componentes é a condigio estabelecida pelo BSC para que ocorra a integragao vertical (da es-
tratégia a acdo) e a integragdo horizontal (ou lateral) entre as perspectivas/dimensdes da gestdo®', num desdobramento das
relagSes de causa e efeito donde se observa uma sequéncia logica e exequivel de afirmagSes do tipo “se-entao”.

Apos a definigao dos objetivos, das metas e agoes, a elaboragao dos indicadores constitui outro passo fundamental. Nao é
recomendavel utilizar muitos indicadores, mas a quantidade necessaria que permite manter o foco na estratégia. E importante
considerar que ha diferenca entre medidas de diagndstico® e medidas estratégicas®, uma vez que aquelas sio necessarias, mas
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nao suficientes para o alcance dos objetivos de longo prazo. E importante considerar, também, o entendimento dos termos
indicador e medida®.

Na definicao de medidas, nao se deve comegar pelo conjunto de indicadores usados na empresa e tentar encaixa-los no
mapa. Deve-se utilizar a ordem inversa e verificar qual é a melhor forma de captar o alcance do objetivo estratégico. O reco-
mendavel é utilizar medidas genéricas® e especificas®, mesmo que ainda n3o praticadas pela organizacio de seguranga, o que
sera feito doravante. O fundamental é compreender e distinguir as medidas de tendéncia e de resultados®.

Para cada medida define-se uma meta® de desempenho necessaria para o cumprimento dos objetivos estratégicos e da
estratégia considerada. As metas devem expressar as hipoteses sobre a magnitude e a velocidade de mudangas necessarias
para o cumprimento da estratégia. E fundamental iniciar com o estabelecimento de metas de longo prazo.A légica de causagio
é: o longo prazo determina o curto prazo. O curto prazo é uma imposi¢ao do que se quer no longo prazo.

Os objetivos estratégicos sao alcangados com agdoes/iniciativas estratégicas. Para cada meta planeja-se uma agao.

Na implantagao de um sistema de gestao estratégica integrada, ha, certamente, muitas barreiras, principalmente porque
se estabelecera, antes de tudo, um sistema de monitoramento e mensuragao das atividades desenvolvidas na organizagao. As
pessoas sao resistentes a qualquer forma de controle, a ndo ser que percebam a utilidade e os beneficios decorrentes.

Dentre as barreiras encontradas para a implementagao do BSC, destacam-se: objetivos confusos; confianga nao justificada
nos sistemas de feedback informais; resisténcias geradas por imposicao de sistemas de mensuragoes, sem envolvimento da
equipe; armadilha da atividade: quando a empresa foca a mensuracdo da atividade e nio dos resultados.®

Dentre os problemas frequentes, nos sistemas de mensuragio, destaca-se” a predominincia de medidas de curto prazo
sobre as de longo — levando a sacrificar desenvolvimento de longo prazo por ganhos imediatos; dos aspectos financeiros sobre
outros da realidade — linguagem dos ganhos, retornos etc.; de medidas de eficiéncia sobre as de eficacia — a produtividade
ganha precedéncia sobre o valor do produto; de medidas de economia sobre as de eficiéncia — muitas vezes sequer a eficiéncia
no consumo de recursos ¢ apurada.As medidas apuram apenas o quanto se gastou de recursos e de medidas funcionais sobre
as relacionadas com os clientes - foco no desempenho do departamento, sem considerar a satisfagao dos clientes.

O sucesso da implementagao inicia com a conscientizagdo dos envolvidos de que a metodologia do BSC nio é panacéia
gerencial que cabe em todo e qualquer tipo de empresa e que pode ser implantado como uma “receita de bolo”.

O BSC ¢é uma ferramenta eficiente e eficaz. Quando implantado sem os equivocos percebidos em diversas experiéncias de
implantagao que muitas empresas que admitiram utilizar o BSC, quase trés quartos das medidas ainda sao financeiras, ou seja,
ndo existe um verdadeiro balanceamento entre as medidas financeiras e nio-financeiras®'.

Sobre a quantidade de indicadores — e qual sera o mix mais indicado entre as diferentes perspectivas que o BSC deve
conter? —a resposta é:a quantidade deve variar entre 20 e 25 indicadores (5 Indicadores - 22% - para a perspectiva financeira;
5 Indicadores - 22% -para a perspectiva do cliente; 8 Indicadores - 34% - para a perspectiva dos processos internos e 5 Indi-
cadores - 22% - para a perspectiva de aprendizado e crescimento). 2

Os desafios observados a partir de relatos de experiéncias de implantagdo ou mesmo de observagdes de outros autores®,
estdo sintetizados em quatro situagoes possiveis — antes da decisao de implementar e durante a decisio de implementar, do
desenho da implementagao e da implementagao propriamente dita.

4 CONCLUSAO

As organizagdes de seguranga, instituidas ou organizadas, tém historias interessantes, desde o primeiro dia de funciona-
mento.

Com o tempo, a maioria delas, aprende, supera dificuldades, cria, experimenta e torna-se bem-sucedida. Na contabilidade
aferida — seja pela satisfagao dos usuarios, quando a ela se referem favoravelmente, ou dos clientes e consumidores, maximi-
zando os lucros, com a aquisicao dos bens e servigos produzidos — a organizagao percebe o senso de utilidade.

Com a organizagdo de seguranga, a situagao é idéntica, tanto a que visa lucros financeiros quanto a que deseja apenas a
satisfagdao plena dos usuarios dos servigos e bens produzidos.

Mas, para trilhar nessa diregao, é imprescindivel colocar o trem nos trilhos. Isso implica, invariavelmente, rever conceitos,
compreender os processos e as atividades, re-planejar fungoes, adotar algumas medidas que podem abalar pré-conceitos, mo-
dificar tradi¢oes, causar dissabores, quase sempre adiados.

Porém, é preciso fazer alguma coisa. Lembre-se de ousar, descubra novas realidades, encontre uma estratégia que lhe aju-
dara a realizar uma gestdo plena, competente e exitosa.
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A estratégia € um meio a ser buscado pela organizacao de seguranga, com a finalidade de gerar valor num continuum dina-
mico que favorece a satisfagao do cliente, consumidor e usuario, que remunera — e agrada — o bem ou servigo recebido, que
foi desenvolvido adequadamente por pessoas satisfeitas.

A estratégia € uma proposta para que o continuum descrito seja desenvolvido por todos os participantes, num compro-
metimento pleno, de corpo e alma.
A estratégia é uma proposta de decisoes desafiadoras para gestores que desejam ser verdadeiramente bem-sucedidos.

Se é imprescindivel realizar atividades ou processos de seguranga, nas mais variadas formas, fungoes, atividades ou adjeti-
vagoes, realiza-las com a estratégia formulada, implementada e monitorada, segundo as teorias e técnicas ora apresentadas, é
inadiavel.

Notas Explicativas

| Para a finalidade deste texto, a organizagdo pode ser uma corporagdo, publica ou privada, uma empresa, ou um setor corporativo ou empresarial,
independente do seu tamanho.

2 As referéncias encontram-se: no Art. 34 — quando se enfatiza a intervengdo da Unido, nos Estados e Distrito Federal, diante do grave comprometi-
mento da ordem publica — e, no Art. 136, quando menciona o poder do Presidente da Republica para decretar, apds ouvir o Conselho da Republica e o
Conselho de Defesa Nacional, o estado de defesa para preservar ou prontamente restabelecer, em locais restritos e determinados, a ordem publica ou
a paz social [...]. Depois no caput do Art. 144, destacado anteriormente, e no § 5° para definir que [...] as policias militares cabem a policia ostensiva
e a preservagdo da ordem publica [...].

3 Para a finalidade deste texto, é o arranjo de agdes, operacdes ou atividades légicas, fisicas, biolégicas quimicas e funcionais de uma organizagdo
de seguranga.

4 “Perda é o rompimento da relacdo possuidor-objeto. E importante ressaltar a diferenca entre dano e perda. Dano é a alteracdo no objeto. Perda
é alteragdo na relagdo possuidor-objeto. Quando o corpo sofre dano, a pessoa sofre perda. Se um carro é furtado, o proprietdrio tem perda mesmo
que o carro ndo sofra danos”.

5 A vulnerabilidade fisica (VF) é a exposicdo involuntdria dos bens materiais do empreendimento, a despeito de estarem em drea de seguranga
protegida ou exclusiva. Ocorre em conseqtiéncia de portas (janelas, portdes, etc.) de escritdrios (alojamentos, armdrios, etc.) esquecidos abertos.

6 A vulnerabilidade material (VM) decorre do esquecimento involuntdrio, ou “voluntdrio” dos bens materiais do empreendimento em locais diversos
daquele em que deveriam ser acondicionados.

7 Com utiliza¢do de bomba, produto quimico, bioldgico, nuclear, veiculo — aéreo ou terrestre — com ou sem explosivo e seqtiestro.

8 Com ameagas contra a vida, furtos e roubos (assaltos); extorsdes, torturas, sequestros e cdrceres privados.

9 Com incéndios, eletricidade, quimicos, estruturas fisicas, equipamentos mecdnicos e radiagdo.

10 Com incéndios/descargas elétricas, inundacdo, tempestade, terremoto, furacdo, epidemia humana ou animal.

'l Comprometimento da qualidade do ar, dgua, alimento.

12 Limitagdo, escassez ou falta de recursos bdsicos de abastecimento para as pessoas e os bens materiais indispensdveis a produtividade.

13 “[Do gr. strategia, pelo lat. strategia.] S. f. |.Arte militar de planejar e executar movimentos e operagdes de tropas, navios e/ou aviées, visando
a alcangar ou manter posicoes relativas e potenciais bélicos favordveis a futuras agoes tdticas sobre determinados objetivos. 2. Arte militar de escolher
onde, quando e com que travar um combate ou uma batalha. [Cf,, nesta acep¢do, tatica (2).] 3. P. ext. Arte de aplicar os meios disponiveis com vista a
consecugdo de objetivos especificos. 4. P. ext.Arte de explorar condigées favordaveis com o fim de alcangar objetivos especificos. 5. Fig. Fam.V. estratagema
(2). (FERREIRA, 1999)

14 Matos (1996)

15 Bobbio (1998)

16 Beaufre (1998)

7 Matos (1998)

18 Estratego (é). [Do gr. strategés, pelo lat. strategu.] S. m. |. General superior, ou generalissimo, na Grécia antiga. (FERREIRA, 1999)

19 Ferreira (1999), Filho (2005), Julio (2008) Luecke (2008), Sugai (2005), Tavares (2005) Vasconcelos Filho e Pagnoncelli (2001), dentre outros
autores.

20 Beaufre (1998)

2| Beaufre (1998)

22 Beaufre (1998)

23 Beaufre (1998)

24 Beaufre (1998)
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25 Com o tempo, Maquiavel, em O Principe e A arte da guerra, Clausewitz, em Da guerra, Liddell Hart, em Estratégia, Meira Matos, em Estra-
tégias Militares Dominantes e André Beaufre, com a Introdugdo a Estratégia, concorrem para o estabelecimento das doutrinas sobre as estratégias
militares.

26 Beaufre (1998)

27 Beaufre (1998)

28 Beaufre (1998)

29 Beaufre (1998)

30 Beaufre (1998)

31 Beaufre (1998)

32 Beaufre (1998)

33 Beaufre (1998)

34 Beaufre (1998)

35 Beaufre (1998)

36 BIBLIA SHEDD (1997)
37 Pronuncia-se: yahwé que, em portugués, é Jeovd.

38“[...] representa o povo perante Deus, leva as suas causas a Deus, ensina-lhes os estatutos e as leis e faze-lhes saber o caminho em que devem
andar e a obra que devem fazer. Procura dentre o povo homens capazes, tementes a Deus, homens de verdade, que aborrecam a avareza; pée-nos
sobre eles por chefes de mil, chefes de cem, chefes de cinquenta e chefes de dez; para que julguem este povo em todo tempo.Toda causa grave trardo
a ti, mas toda causa pequena eles mesmos julgardo; sera assim mais fécil para ti, e eles levardo a carga contigo. [...]” (g.n) (BIBLIA SHEED, 1997)

39“[...] difundida em toda a Asia continental e no Japéo,A Arte da Guerra somente chegaria G Europa em 1782, levada pelo Jesuita francés Joseph
M.Amiot, que vivia na China e a traduziu para esse idioma”. Entretanto a obra permaneceria virtualmente ignorada no Ocidente até [910, quando o
Dr. Lionel Giles, destacado sindlogo do Departamento de Obras Impressas e Manuscritos do Oriente do Museu Britdnico, fez a primeira tradugdo para
o Inglés consistente e digna de confianga.Ainda hoje, decorrido quase um século, o trabalho de Giles impde-se, pela erudicdo e fidelidade ao original,
como marco de referéncia no estudo da obra de Sun Tzu e fundamenta numerosos ensaios e interpretacdes que o tema continuamente inspira”. SUN
TZU (2003)

40 Sugai (2005)
41 Sugai (2005)

42 “Disse o Senhor a Moisés:Toma Josué, filho de Num, homem em quem ha o Espirito e impde-lhe as mdos; apresenta-o perante Eleazar, o sacer-
dote, e perante toda a congregacdo; e dd-lhe, a vista deles, as tuas ordens. Poe sobre ele a tua autoridade, para que lhe obedega toda a congregagdo
dos filhos de Israel.” (BIBLIA SHEED, 1997)

43 Sugai (2005)

44 Mintzberg (2000) apud Filho (2005).

45 Filho (2005)

46 Filho (2005)

47 Peter Drucker apud Filho (2005).

48 Peter Drucker apud Filho (2005).

49 Filho (2005)

50 Tavares (2005)

51 “[...] é a expressdo utilizada por Hamel e Prahalad para substitui o conceito de visdo estratégica. (FILHO, 2005)

52 Hamel e Prahalad “utilizam a metdfora da organizacdo como uma drvore para explicar o conceito:,,0 tronco e os galhos principais sGo os
produtos essenciais; os galhos menores, as unidades de negdcios, as folhas, flores de frutos sdo os produtos finais. O sistema de raiz prové a nutrigdo,
a sustentagdo e a estabilidade é a competéncia essencial”. As competéncias essenciais [...] representam actimulo paciente e persistente de capital
humano e capital estrutural de uma empresa. [...] podem ser definidas como ,,0 aprendizado coletivo da organizagdo, especialmente como coordenar
as diversas habilidades de produgdo e integrar as multiplas correntes de tecnologia”. (FILHO, 2005)

53 “E o elo de ligagdo entre a intengdo estratégia e as competéncias essenciais da organizagdo; é a forma como a organizagdo aborda as opor-
tunidades emergentes.A arquitetura estratégica ,,mostra a organizacdo que competéncias ela precisa comegar a desenvolver agora, que novos grupos
de clientes precisa comegar a atender agora, que novos canais deveria estar explorando agora para interceptar o futuro.”

54 Hamel e Prahalad apud Filho (2005):

55%[...] a estratégia é entendida como a inteligéncia e a imaginacdo de empresdrios, executivos e colaboradores da organizagdo que possibilitam
a regeneragdo de estratégias ja superadas pelo novo contexto dos negécios”. (FILHO, 2005)

56 “[...] a estratégia deve ser considerada como a capacidade de uma organizagdo desenvolver as competéncias essenciais que irdo contribuir para
a concepgdo de novas propostas de valor para os clientes”. (FILHO, 2005)

57 “[...] a estratégia deve ser elaborada para transformagdo ndo sé da empresa, mas principalmente do setor de atividade em que ela atua, pos-
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sibilitando a lideranga, na competicdo pelas oportunidades do futuro.” (FILHO, 2005)

58 “Os Stakeholders de uma empresa sdo os Acionistas, Donos, Investidores, Empregados, Clientes, Fornecedores / subministradores da empresa,
Sindicatos,Associagées empresariais, industriais ou profissionais, Comunidades onde a empresa tem operagées: associagées de vizinhos, Governos locais,
Governos estatais, Governo nacional, ONGs e Concorrentes. Todos estes Stakeholders sdo beneficiados ou prejudicados como resultado das agdes da
propria empresa. Disponivel em http://pt.wikipedia.org/wiki/Stakeholders, acesso em 31/01/08.59 Porter (1996 a),

60 Porter (1996 a),

61 Porter (1996 a),

62 Porter (1996 a) apud Filho (2005)
63 Filho (2005)

64 Filho (2005)

65 Tavares (2005)

66 “E uma diretriz superior que orienta a coordenagdo de esforcos e a alocagdo de recursos com vistas d consecugdo de um propdsito, de um
objetivo especifico” COUTO (2004)

67 “E um curso de agdo, envolvendo programas, planos ou projetos, que almeja a consecucdo de um objetivo”. COUTO (2004)
68 Filho (2005)

69 Representam a estrutura por meio da qual o processo de criagdo de valor para os stakeholders é visualizado. Por meio desse modelo, a estra-
tégia é traduzida em objetivos que permitem a avaliacdo da performance da organizagdo [...J. FILHO (2005).

70 “As medidas (ou indicadores) nos permitem avaliar até que ponto as atividades e agdes que deveriam estar sendo desenvolvidas na organizacdo
estdo progredindo, sendo completadas, ou ainda merecendo o foco e a aten¢do dos colaboradores da organizagdo. As medidas de desempenho, que
levam em consideragdo o ambiente dos negécios, devem ser derivadas da estratégia de negdcios e precisam estar encadeadas entre si, nas perspectivas
de valor”. FILHO (2005)

71 “E o que permite avaliar ao longo do tempo a evolucdo da empresa, da unidade de negdcios, da drea funcional ou do individuo em direcdo
aos objetivos estratégicos definidos nas quatro perspectivas de valor. As metas podem ser retratadas por férmulas (que mostram a relagdo entre as
varidveis) ou apresentam por meio de textos que retratem andlises qualitativas, julgamentos, percepgoes ou insights dos colaboradores de uma orga-
nizagd@o”. FILHO (2005)

72 “Sdo as agdes que uma empresa deve redlizar, nas quatro dimensées do Balanced Scorecard, para alcangar os objetivos estratégicos.As inicia-
tivas devem ser priorizadas em fungdo de seu impacto de curto, médio e longo prazo na geragdo de valor e fortalecimento da posicdo competitiva da
empresa”. FILHO (2005)

73 Filho (2005)

74 “Técnicas de avaliagdo da posicdo estratégica: Estrutura Estratégica de Andrews, Matriz Produto/Missdo de Ansoff, Curva de Aprendizagem,
Curva de Experiéncia, Curva do Ciclo de Vida de um Produto, Matriz de Crescimento/Participagdo — BCG, Matriz Histérica, Matriz Ambiental, Matriz
Portfélio da Mckinsey, Matriz Arthur D. Little, Modelo AM-PN, Modelo de Andlise Estratégica de Austin, Modelo Delta e Metodologia GUT”.AZEVEDO
E COSTA (2001)

75 “[...] o conceito de SWOT — forgas (Strengths), fraquezas (Weaknesses), oportunidades (Opportunities), ameagas (Threats), ou em sua tradugdo
FOFA, relacionando em ordem diferente os mesmos significados —, [...] nesse enfoque, o planejamento contempla a relagdo entre as condi¢bes externas
e internas. Na primeira residem as oportunidades que a empresa pode usar para melhorar seu desempenho, e ameagas que podem afetd-la adversa-
mente. [...] Nas condi¢es internas afloram for¢as e fraquezas. As for¢as correspondem a recursos, habilidades, posicdo de mercado, patentes, capital
humano, além de outras competéncias distintivas. As fraquezas podem levar a empresa a um fraco desempenho. Métodos de produgdo obsoletos,
caréncias de recursos tecnoldgicos, politica de incentivo inadequada, entre outros fatores, podem comprometer o desempenho da empresa.”TAVARES
(2005) Para Lueke (2008) é a “Andlise que investiga os pontos fortes, os pontos fracos, as oportunidades e as ameagas enfrentadas por uma empresa
ou unidade operacional.” (LUECKE, 2008).

“As oportunidades sdo situaces externas, atuais e futuras, que podem influenciar positivamente o desempenho da empresa. Ameagas sdo situa-
¢des externas, atuais e futuras, que podem influenciar negativamente o desempenho da empresa. Forgas sdo caracteristicas ou qualidades da empresa,
tangiveis ou ndo, que podem influenciar positivamente o desempenho da empresa. Fraquezas sdo caracteristicas ou qualidades da empresa, tangiveis
ou ndo, que podem influenciar negativamente o desempenho da empresa.”VASCONCELOS FILHO e PAGNONCELLI (2001)

76 Ha dez escolas de pensamento estratégico, consideradas prescritivas e descritivas. Cada uma delas, descritas a seguir, tem, respectivamente,
uma visdo do processo de formulag¢do da estratégia, autores, mensagem pretendida e mensagem Redalizada. Dentre as Prescritivas, destacam-se a de:
Design - processo de concepgdo - Selnick; Newman; Andrews — Ajuste — Pense; Planejamento - Processo formal — Ansoff — Formalize — Programe; Posi-
cionamento - Processo Andlitico - Porter; Shendel; Hatten — Analise — Calcule.As descritivas sGo: Empreendedorismo - Processo Visiondrio - Schumpeter;
Cole - Visione/Vislumbre — Centralize; Cognitivo - Processo Mental - Simon; March — Crie - Preocupe-se; Aprendizado - Processo Emergente - Lindblom;
Cyert & March;Weick; Quinn; Prahalad & Hamel — Aprenda — Jogue; Poder - Processo de Negociagdo - Allison (micro) Pfeffer & Salanick;Atley (macro)
— Promova — Entesoure; Cultural - Processo Social - Rhenman & Normann — Combine — Perpetue; Ambiental - Processo Reativo - Hannan & Freeman;
Pugh et. al. -Regja — Capitule; Configuragdo - Processo de Transformagdo - Chandler; Mintzberg; Miller; Miles; Snow - Integre, Transforme — Acumule. H4,
ainda, outras escolas que orientam mais a implementagdo e ndo a formulagdo (ainda que a separagdo entre esta duas etapas seja mais de cardter
diddtico do que efetivamente ocorre):AdministragGo por autocontrole (Drucker, | 994); Balanced Scorecard (Kaplan; Norton, 1992, 1996 e 2000); Des-
truicdo criativa (Foster; Kaplan, 2001) e Modelos de Ruptura — ou “disruptivos” (Christensen; Overdorf, 2000). Mas, o pensamento estratégico continua
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sua evolugdo. CARVALHO E LAURINDO (2007)
77 Tavares (2005)
78 Porter (1985)
79 Julio (2005)
80 Filho (2005)
81 Costa (2006)

82 “As medidas de diagnésticos sdo aquelas que monitoram se o negdcio permanece sob controle e indicam quando eventos excepcionais ocorrem
exigindo atengdo imediata”. COSTA (2006)

83 “Medidas estratégicas sdo aquelas que definem a estratégia”. COSTA (2006)

84 “Quando se pensa em indicadores, na prdtica das empresas, imediatamente se visualiza uma razéo (financeira ou ndo). O mesmo ndo acontece
com as medidas, que sugerem uma abrangéncia maior, incorporando resultados qualitativos. Independentemente de como a empresa prefira chamar,
o importante é definir como o desempenho serd medido para ser monitorado. COSTA (2006)

85 As medidas “genéricas, tais como participacdo de mercado, rentabilidade, satisfacdo do cliente etc. direcionam o resultado final a ser alcangado
e, por isso, sGo conhecidas como medidas de resultado [...] guardam uma relagdo direta de causalidade entre agdo e resultado esperado”. COSTA
(2006)

86 “As medidas especificas sdo aquelas que vdo identificar como a rentabilidade, a satisfagdo do cliente e a participagdo do mercado serdo al-
cangadas”. COSTA (2006)

87 “As medidas de tendéncia sinalizam que o alcance daquelas metas levara ao alcance de outras metas relacionadas por causa e efeito.As me-
didas de resultado de resultado ja guardam uma relagdo de causalidade entre agdo e resultado esperado”. COSTA (2006)

88 “A meta é a quantificagdo do desempenho desejado a ser medido. Devem ser para o curto prazo, para o médio e para o longo”. COSTA
(2006)

89 Costa (2006)
90 Costa (2006)
91 Costa (2006)
92 Filho (2005)

93 Costa (2006)
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Técnicas de Negociagoes Complexas
Aplicadas a Situagoes que Envolvam Refens

José Luiz Cardoso Zamith

Resumo: Os conflitos cada vez mais tém mostrado que as solucées negociadas sdo mais efetivas e eficazes que
as alternativas beligerantes. Partindo de um estudo sobre situacées que envolvam reféns, torna-se relevante perce-
ber que o aprimoramento da gestdo destes casos é fator fundamental para expor cada vez menos a vida de todos

os envolvidos. Destarte, a intencdo de realizar uma discussdo teérica a respeito de eventos dessa natureza é, ao
final, chegar a conclusdo da necessidade de insercdo na doutrina, especificamente a brasileira, de novos mecanis-
mos preliminares de avaliacdo de conflito e de mensuracdo do resultado para contribuir na preservagdo do Estado
no processo, cujo saldo final sempre esta ligado a um grande desgaste de todos os atores. Assim, analisando sob o
ponto de vista das quatro etapas de criagcdo de consenso de uma negociacdo empresarial, buscou-se realizar uma
identificacdo dos pontos importantes e singulares no conceito utilizado pelas empresas, atentando para o que
poderia ser transposto ou que acrescentasse, de forma significativa, o bom andamento das negociacées envolvendo
reféns. Sobressaltaram, na andlise, os aspectos politicos e o relacionamento com a midia como fatores capazes de
alterar os rumos do processo e, consequentemente, por a vida dos reféns em perigo.

I. Introducao

Os conflitos cada vez mais tém mostrado que as solugoes negociadas sao mais efetivas e eficazes que as alternativas beli-
gerantes. Na conjuntura nacional e internacional que as crises se sucedem, ja ndo se admite mais perdas sem responsabilizagao.
E é neste contexto que foram escolhidos para serem tratados neste trabalho, os conflitos que tenham como pano de fundo,
situagoes que culminem com a tomada de reféns.

Desde a morte de israelenses nas Olimpiadas de Munique em 1972 — evento que se tornou um marco para o desenvolvi-
mento de doutrinas - até os dias atuais, é notoria a dificuldade que os governos tém em resolver este tipo de situagao. Mesmo
assim, o progresso na forma de tratar estes assuntos e o aprimoramento de todos os fatores envolvidos no gerenciamento da
crise fizeram com que diminuissem em muito as perdas de vidas. Isto nao quer dizer que episédios desta natureza nao tenham
um final como o da escola de Beslanl, ou, ho caso brasileiro, como no onibus 1742.

Portanto, fica evidenciado que a gestiao destes casos necessita constantemente de aperfeicoamento da técnica no desen-
volvimento do processo de negociagao. Isto significa, em linhas gerais, ter uma estrutura de gerenciamento de crise preparada
e treinada com doutrina especifica, meios adequados e, mais do que isto, estar em consonancia com os anseios da sociedade:

“A necessidade de uma postura organizacional nao-rotineira ¢, de todas as caracteristicas essenciais, aquela que talvez cau-
se maiores transtornos ao processo de gerenciamento. Contudo, € a Unica cujos efeitos podem ser minimizados, gragas a um
preparo e a um treinamento prévio da organizagio para o enfrentamento de eventos criticos.” (MINISTERIO DA JUSTICA,
2001, p.7).

Destarte, discutir sobre o assunto torna-se relevante, em virtude dos impactos e das consequéncias geradas por estes
tipos de acontecimento. A partir do momento que passaram a vir a publico as politicas que delineiam a forma de conduzir
estas situagoes, tornou-se possivel haver criticas e, de uma maneira mais ampla, demonstrar as satisfagdes e insatisfagoes, e
o que pode ser suportado ou nao como efeito destes tipos de crise. Hoje, ndo se pode mais permitir que a participagao da
sociedade seja realizada apenas pelo acompanhamento do que ¢ divulgado pela midia. O pouco que se discute e se fala sobre
as estratégias e conceitos em si, gera apenas um debate sobre as consequéncias, de forma bastante pontual (na existéncia de
casos) e perene.

Este artigo tem por objetivo realizar uma analise das negociages envolvendo reféns, por meio de uma revisao bibliografica
e documental, a luz de aspectos doutrinarios empregados pelo Departamento da Policia Federal (DPF) e pelas policias do
Rio Grande do Sul e do Rio de Janeiro3, sob o ponto de vista das quatro etapas de criagdo de consenso de uma negociagao
empresarial (SUSSKIND, 2000): (a) Preparagao para a negociagao; (b) Criagao de valor; (c) Distribuicao de valor e (d) Execu-
¢do da negociagio propriamente dita. O propésito de realizar uma abordagem sob este enfoque esta em auxiliar o processo
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desenvolvido pelas autoridades brasileiras, no que tange a identificar melhor os riscos, os impasses e consequéncias e, com
isso, sugerir elementos que possam ser inseridos na doutrina.

Salienta-se que este trabalho nao se atera a respeito dos aspectos legalisticos incluidos nestes tipos de ocorréncia, isto
&, sO se analisarao as técnicas e a doutrina utilizadas pelos gerenciadores de crises. Nao se levara em consideragao possiveis
restrigcoes legais que puderem advir de determinadas abordagens sugeridas.

Neste artigo foi realizado um corte temporal abrangendo os ultimos vinte anos, periodo este em que as instituigcdes nego-
ciadoras brasileiras sofreram profundas alteragdes no seu preparo, principalmente apos a ocorréncia de eventos que tiveram
grande repercussao e afetaram sobremaneira a imagem destas organizagoes. Pode-se citar como fatores originadores destas
alteragdes, o caso Carandiru,em 22 de outubro de 19924 (como foi conhecido e intitulado pela imprensa), para as autoridades
paulistas e o ja citado Onibus 174 para as autoridades cariocas.

2. Preparacido da Negociacdo

O contexto de seguranca publica é bastante interessante no que concerne aos procedimentos e técnicas adotadas: &€ um
servigo fundamental que niao pode ser passivel de erro. Em Sao Paulo, por exemplo, que possui uma forga policial de 130 mil
policiais, o Secretario de Seguranca, Saulo Filho, em entrevista a Revista Epoca, em maio de 2004, argumenta: “Se 1% errar, sao
1.300 erros todos os dias. Se cada um deles matasse, haveria 1.300 mortes”. Este alerta é um sinal que o problema do apri-
moramento nos deveres policiais ja € bem compreendido e, além disso, apresenta um sinal de mudanga nas corporagoes, que
ja buscam conceitos empresariais de qualidade e aperfeicoamento da geréncia (EXAME, 2002), para superar os problemas e
contingéncias do dia a dia da seguranga. E estas contingéncias sao muito maiores em situagoes de reféns.

As negociages que envolvem reféns sio um tipo de negociagao bastante sui generis, visto que dentre varias de suas carac-
teristicas, abarcam sentimentos exacerbados, normalmente surpreendem a todos, possuem uma possibilidade de impacto de
longa duragao em toda sociedade e provocam uma altissima pressao psicolégica em todos os atores do contexto, principal-
mente em virtude do objeto finalistico ser a preservacgao de vidas.Assim, mais uma vez, revestem-se de grande importancia a
capacitagao e a técnica para a condugao deste tipo de atividade:

“As estatisticas tétm demonstrado que a solugao negociada, quando eficientemente conduzida, apresenta resultados muito
superiores aos das solugoes de forga, que sao quase sempre cruentas e com consequéncias traumatizantes para aqueles que
se encontram na condigao de reféns.” (MINISTERIO DA JUSTICA, 2001, p.59).

A doutrina enfatiza que a fase pré-ocorréncia do evento (planejamento especifico) e a fase inicial da ocorréncia (contengao
e isolamento) sdo bastante singulares. Independente da particularidade da situagdo, a0 mesmo tempo em que estas etapas se
caracterizam como um espectro de incertezas (causadoras de uma dificuldade impar no planejamento), obrigam a estrutura
do gerenciamento a estar pronta e preparada para os diversos tipos de contingéncias. Nessas fases entio, a imprevisibilidade,
a urgéncia e o curto periodo de tempo entre a tomada de consciéncia dos fatos e as agdes advindas, fazem com que seja
necessario haver procedimentos bem definidos, para evitar que se faga ou deixe de fazer algo que comprometa o processo
como um todo.Vale ressaltar, que conforme analises do FBI e da propria DPF, os primeiros quarenta e cinco minutos de uma
situagdao que envolvam reféns sdo os mais criticos do contexto.

Sendo assim, além de procedimentos (que sao afetos ao aspecto operacional da resolugdo da crise), € necessario que haja
um rigoroso preenchimento de regras por parte do Estado, a fim de criar uma linha bastante rigida na condugao das negocia-
¢oes por parte da autoridade encarregada e,de modo conjunto, dar respaldo a uma situagao tio critica como as que envolvem
reféns. Olhando no ambiente internacional, podem-se citar como exemplo de politicas publicas solidas e rigidas, as posturas
inflexiveis dos governos americano e israelense em relagdo aos sequestros terroristas que acontecem frequentemente no
Oriente Médio (MNOKIN e HACKLEY, 2004). Certo ou nao, todos sabem que nao ha negociagdes por parte das autoridades
em eventos desta natureza.

Ja no Brasil esta posi¢ao nao € tao clara. Apesar da aplicacdo da lei nortear (ou deveria) a negociagao, algumas brechas tém
ocorrido, propiciando uma potencializagao do desgaste em todos os envolvidos e, assim, acentuando ainda mais as consequén-
cias (em sua maioria, bastante danosas), principalmente pela discricionariedade de determinadas decisées que nao poderiam
ter esta possibilidade. Ha de se considerar, como fator fundamental na fase da preparagao, o aspecto e a dimensao politica do
problema. Hoje,a doutrina atém-se basicamente ao grau do risco e ao consequente nivel de reposta por parte das instituicoes
policiais5. Entretanto, é possivel manter uma politica que tenha como cerne o que ja é preconizado: “A aplicagio da lei pode

esperar por alguns meses, até que sejam presos os perpetradores da crise, ao passo que as perdas de vidas sdo irreversiveis.”
(MINISTERIO DA JUSTIGA, 2001, p.1 1).

Para exemplificar o problema, é possivel citar a situagao de negociagao no Rio de Janeiro — um dos estados com os indices
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mais altos de crimes contra a vida no Brasil, segundo dados estatisticos do sistema DATASUS, divulgados pela Assessoria de
Planejamento, Orgamento e Modernizagao da Policia Militar do Estado do Rio de Janeiro. Especificamente, na atuagao em casos
que envolvam reféns, o Batalhdo de Operagdes Especiais da PM/R] (BOPE), no periodo de 12/06/2000 até 25/09/2004, parti-
cipou diretamente de 05 (cinco) ocorréncias de assalto interrompido, 03 (trés) incidentes domésticos e 09 (nove) rebelices
em estabelecimentos prisionais, totalizando 140 reféns salvos, e 02 reféns mortos, em decorréncia da utilizagdo da doutrina
do gerenciamento de crise. Nos casos em que nao houve sucesso, os motivos sugeridos para o fracasso foram decorrentes
da falta de manutengio na utilizacdo da doutrina, de ingeréncias politicas e da midia que alteraram o contexto da situagao
(FONTENELLE, 2005).

Numa analise em que a delimitagdo dos interesses e das alternativas é extremamente importante nas consequéncias futu-
ras, os exemplos citados tém mostrado que a politica ndo pode ficar de fora da avaliagio da ocorréncia. Isto ndo quer dizer
que as decisdes da gestdo da crise devam ser politicas, mas sim, que este fator seja avaliado e acompanhado desde o inicio
do problema e que influencie na determinagao do grau de riscoé. Espera-se que as autoridades publicas definam as opgoes
de negociagio e delimitem a consequente ZOPA - Zone Of Possible Agreement (MNOOKIN, 2000) 7 a fim de estabelecer
de forma clara e transparente até que ponto os negociadores poderao ir (obviamente que a colocagao da vida dos reféns em
risco ja € uma restricao especifica) e quais exigéncias poderao ser atendidas ou ndo - em que pese a possibilidade de realiza-
¢ao do acordo e da entrega ou nao dos reféns. Sabe-se, contudo, que o que se busca sao linhas gerais e a propria legitimagao
da estrutura de gerenciamento para a tomada de decisao na crise, principalmente devido a diferenciagao dos riscos para cada
ocorréncia (RAIFFA, 1982).

Outro elemento que deve ser levado em consideragao, ainda na realizagao do diagnostico, é a midia e seu respectivo papel
na veiculagao da informagao. Propoe-se uma melhor definicao de como a imprensa deve ser tratada pela estrutura do geren-
ciamento da crise, desde a ocorréncia do evento, e de como devem ser atendidos seus interesses (transmissao de dados para
a opinido publica e outros afins). Hoje, as redes de informagbes dos meios de comunicagao sao interligadas e bastante rapidas,
e nao obstante, sabem das ocorréncias e as divulgam muito antes que uma autoridade publica tenha sequer sido notificada do
problema. Portanto, é inafastavel a necessidade de relacionar-se com os meios transmissores de noticia para que alguns pro-
blemas, ja no inicio, sejam minimizados ou se evite o acréscimo de dificuldades a serem gerenciadas. Alguns motivos justificam
tal posigao:

a. Os momentos iniciais da crise sdo os mais criticos e a possibilidade de acesso a informagao é muito facil. Portanto, os
tomadores de reféns tém uma capacidade muito grande de ter conhecimento de informagdes deturpadas que podem afetar
ainda mais a instabilidade da situacao;

b.A opinido publica, ao receber dados dos momentos iniciais, de forma bastante incipiente e desencontrada, pode interferir
e gerar uma pressao muito grande na estrutura do gerenciamento da crise, alterando o proéprio risco e o nivel de resposta das
autoridades. Consequentemente, aumentando ainda mais o risco politico na condugao das negociagdes.

O isolamento da imprensa é muito perigoso e pode afetar um ambiente que por si sé ja é instavel e propicio a ser abalado.
Sendo assim, independente da forma sensacionalista como alguns organismos de divulgagao queiram lidar com o caso, € im-
portante o didlogo e a passagem das informagdes para que sejam retransmitidas ao publico. O estabelecimento da confianga
nao pode ser buscado apenas junto aos tomadores de reféns. Quanto mais repoérteres e jornalistas confiarem no que lhes é
passado, menos problemas a serem gerenciados (SUSSKIND, P. 177, 1987).

3.A criacdo de valor na Negociacao

O interesse de toda e qualquer situagao na ocorréncia de reféns é a vida. Com isso, nesta fase, estabelecer uma BATNA
(Best Alternative to Negotiation Agreement), para este tipo de situagao € inverossimil, visto que nao ha outra alternativa a ser
conseguida do que a entrega dos reféns saos e salvos8 (FISHER e URY, 1999). Contudo, ao se pensar nas possibilidades dos
tomadores de reféns, ha de se considerar realmente se as exigéncias ou alternativas poderao ou deverio ser aceitas, para que
com isto se alcance o objetivo final. Mnookin e Hackley (2004) fazem uma critica a postura americana de nao negociar, em
virtude das perdas que o povo americano vem sofrendo em relagao a essas situagoes de crise:

“Falar com terroristas é diferente de ceder alguma coisa. Algumas vezes, uma boa pratica de conhecer o que pensam ou
fazer a linha de um bom ouvinte é importante para manté-los perto como “amigos”, do que longe como “inimigos”. O FBI e
os negociadores de reféns da policia sempre, em suas negociagoes, precisam angariar informagoes, observar coisas por meio
de suas percepgdes e ganhar vantagens psicoldgicas.”.

Dentre as regras de engajamento que preconizam a conformidade9,a ética e a legalidade das agdes como preceitos inques-
tionaveis em todo o processo de negociagao, ¢ licito supor que a manutengao do uso da técnica durante todo o acontecimento
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€ a Unica via capaz de garantir que se tenha chance de libertar os reféns vivos, e com isso, mostrar que é possivel criar valor
dentro do processo. Desta feita, o acordo e a insergao destas garantias, de forma publica, fortalecem ainda mais o Estado em
suas convicgoes e transmitem ao ofensor a conduta, a oportunidade e a certeza do que podera alcangar em suas exigéncias.
Ao mesmo tempo, tornam impessoais quaisquer medidas que sejam tomadas por parte dos negociadores e de todo o comité
de crise que possam ser julgadas como impopulares ou que, mesmo duras, evitem um mal maior.

Em consequéncia, o processo de criagio de valor, ao longo de uma penosa duragao, tera um fator importantissimo e neces-
sario para os designios da negociagao: tranquilidade para os negociadores e para o préprio comité de crise que, limitado den-
tro das politicas e linhas mestras definidas, amparar-se-a incondicionalmente nas estratégias operacionais de forma a conseguir
o intento da libertagao dos reféns (PRUITT, 2001). Quando isto nao acontece, que garantias e que tipo de responsabilizagao
poderao ser solicitadas as autoridades encarregadas quanto a possiveis danos ou insucessos obtidos? Em caso recente, no
Rio de Janeiro, o grupo de negociadores do Batalhio de Operagdes Especiais da Policia Militar do Rio de Janeiro (BOPE), em
uma rebelido em presidio, foi substituido por um pastor evangélicol0. Dessa forma, é impossivel gerar uma conformidade
que torne viavel garantir um embasamento forte e racional (estrutura, legalidade, questoes morais, culturais e éticas) a gestao
da crise, gerando direta ou indiretamente um padrao que transmita confianga a sociedade e dissuasao naqueles que tentam
realizar um intento com reféns.

Como na negociagao empresarial, criar valor também ¢é crucial para o sucesso da negociagio. Se por um lado, os negocia-
dores valoram a vida dos reféns, por outro, ha uma busca constante em desestimular a0 maximo os tomadores de reféns da
situacio existente, dissuadindo e minimizando as exigéncias e condicdes, para que seja possivel a chegada de um acordo. E uma
tarefa ardua de convencimento e persuasio para manter todos os atores na razao.

4. Distribuicdo de Valor na Negociacao

As negociagoes com reféns sao extremamente sensiveis no que concerne ao processo de tomada de decisdo. Todos os
passos dados nas fases que envolvem a crise tém a peculiaridade de por a vida de todos os atores em riscol |.

Em virtude disto, desde o principio do problema, torna-se fundamental a estabilizagdo das tensoes, a fim de se obter o
inicio do processo — ultrapassar os momentos criticos e iniciar o processo calcado numa estratégia ja pode ser considerado
uma vitéria parcial (DIXIT e NALEBUFF, 1991).Vale a pena frisar, que nem sempre a ocorréncia de reféns pode gerar a nego-
ciagao propriamente dita (esta deve ser encarada como uma conquista), principalmente devido a circunstancias cujo grau de
imprevisibilidade seja muito alto, ndo proporcionando uma oportunidade de aproximagao dos negociadores. Situagoes desse
género podem ser exemplificadas em casos do tipo assalto interrompido (situages de assalto, em que a policia chega antes
da fuga dos bandidos e estes fazem reféns para garantir sua seguranga) e outras, cujos tomadores de reféns tenham disturbios
comportamentais ou sofram de algum tipo de doenga psiquica.

Mesmo assim, num contexto de decisdes imediatas revestidas de poucos subsidios e envoltas em extrema pressao, ¢ fator
preponderante o levantamento de elementos que possam minorar as obscuridades e melhor situar os negociadores com o
problema, além de delinear e mapear todos os envolvidos. Independente de qualquer doutrina que seja adotada, os negocia-
dores invariavelmente precisam rapidamente conseguir filtrar os interesses, opgoes e posigoes que poderao ser assumidas no
decorrer da agdo e que possam ser barganhadas, no intuito de distribuir valores e conseguir o intento maior. Esta ndo é uma
tarefa facil e, com o passar do tempo, dependera de fatores como o préprio didlogo com os tomadores de reféns e a busca
constante de dados em campo, para que favorecam no resultado esperado. E possivel que esta empreitada possa se valer de
diversos tipos de agentes ou fontes que tenham algo a acrescentar. Entretanto, dois problemas poderao vir a ocorrer, se isto
nao for coordenado com toda a equipe:

a.A possibilidade de envolver pessoas que possam entrar em contato com os tomadores de reféns é muito grande. Hoje,
os meios de comunicagao permitem que haja um perfeito didlogo em todos os pontos do planeta, o que pode gerar uma de-
sestabilizagdao da crise ou a insergao de outro ator que, invariavelmente, vai prejudicar as negociagoes;

b.A valorizagao de uma ou outra informagao pode gerar erros precoces de avaliagdo. O ambiente de confinamento normal-
mente € muito incerto. Nao se sabe quantos s3o, quem s3o e o que esta por tras do fato.AvaliagSes erroneas também podem
desestabilizar o contexto ou encaminhar a negociagao para um lado que nao seja de interesse dos negociadores.

Desta feita, a arte de conduzir estas situagdes dependera em muito do pragmatismo dos negociadores. Experiéncias, linhas
de conduta pré-estabelecidas e outras técnicas especificas sdo garantias de que a negociagao pode levar ao objetivo maior, que
¢ a libertagao de reféns12 (RAIFFA, 1982).A existéncia de uma estrutura solida, consistente e focada na atividade fim, pode vir
a trazer beneficios, que por si so, serao alcangados pela sistematica reafirmagao dos compromissos dos atores envolvidos e
facilitar o processo decisério, apesar dos problemas ja levantados:

* O Estado, ao manter uma estrutura especifica para tratar destes assuntos e ter pessoas experientes e com bastante
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tempo de servigo na condugao, mostra a todos a sua politica e, passa indiretamente, o que se pode esperar em casos desta
magnitude;

* A sociedade sabe quem sio os responsaveis e se é possivel confiar nestes para a preservagao da vida dos reféns;

* O Comité de crise tem seu papel bem definido e, por meio de uma missao, estrutura, processo de recrutamento, estra-
tégias e experiéncia, possui todo o know-how para conduzir uma negociagao;

* Os tomadores de reféns, ao realizarem o crime, sabem com quem vao lidar e o que poderao conseguir em termos de
exigéncias, além do tratamento que lhes sera despensado.

Vé-se, portanto, que o processo de tomada de decisao fica progressivamente facilitado a medida que aspectos como estru-
turagao, relacionamentos, comunicagao e compromisso sejam mapeados e definidos, tanto internamente quanto externamen-
te, ja desde antes da ocorréncia de uma crise (COMBALBERT, 2004).

5. Execucdo da Negociacido - o engajamento

No complexo emaranhado de aspectos criticos e atores envolvidos, o fator tempo é uma das poucas certezas existentes.
Enquanto os negociadores buscam dilata-lo ao maximo, os tomadores de reféns querem ter suas exigéncias atendidas o mais
rapido possivel. Diferentemente das negociagoes empresariais,a preméncia dos acordos é definida pelo risco de perda da vida
de um refém, que pode vir a alterar a conduta para a resolucdo do conflito. A duragio de um episddio desta natureza esta,
em sua maioria, condicionada a necessidade de aumento de informagoes, a estratégias operacionais e a propria conduta dos
tomadores de reféns.

As escolas doutrinarias no mundo tém bastante diferenciagdo quanto a forma de conduzir o processo relacionado ao
tempo. Existem escolas que buscam o didlogo ao maximo, podendo admitir a ocorréncia de danos a algum(ns) do(s) refém(ns)
— a preocupag¢ao maior é com o todo — outras ja determinam um prazo limitado para a abordagem tatical 3. Contudo, apesar
das diferencas, todas consideram que a seguranga do refém esta condicionada muito mais ao estabelecimento de uma relagao
negociador-tomador de refém (relagdo de confianga e didlogo) e tomador de refém-refém (sindrome de Estocolmol4), do
que a urgéncia de resolugio do conflito (MINISTERIO DA JUSTICA, 2001). Em dezembro de 2004, péde-se observar num
sequestro de 6nibus na Grécia, realizado por dois albaneses, que, apesar do prazo fatal dado por estes e pela tensdo existente,
o transcorrer das horas foi fundamental para que houvesse um desfecho favoravel, sem nenhum dano aos passageiros.

Uma das dificuldades encontradas pelos comités de crise, e que tem uma influéncia no tempo é perceber quais sdo as reais
intengoes quando se encontram dialogando com os tomadores de reféns. Muitas vezes, o rol de exigéncias feitas por estes é
muito mais um despistamento ou uma maneira de expor o Estado (principalmente em rebelides em estabelecimentos prisio-
nais), do que uma demonstragao clara dos reais interesses. Enquanto isto, apesar da busca constante da estabilidade do conflito,
a medida em que o tempo passa, os riscos sofrem constantes alternancias, maximizando ou minimizando a possibilidade de
diversos tipos de perdas. Desse modo, conclui-se que é impositivo uma gestdo que se atenha ao todo, contrariando a tendéncia
de se preocupar exclusivamente com o dialogo.

Para conseguir cumprir estes requisitos da gestao faz-se necessario um acompanhamento permanente, tanto do ambiente
interno (o conflito), quanto do externo (a observancia do comportamento de todos os atores envolvidos direta ou indireta-
mente no processo), a fim de propiciar uma mensuragdao permanente dos riscos e possibilitar que o gestor da crise consiga
gerencia-los e trata-los de acordo com a importancia e a preméncia de cada um deles. Em contrapartida, a inobservancia ou
esquecimento disto conduzird a desestabilizagao da relagao criada entre negociador-tomador de refém. A coordenagao nao é
facil e necessita de uma equipe que tenha papéis definidos e, consiga, inexoravelmente, estar comprometida com o todo.

Portanto, é possivel e muito comum, a ocorréncia de impasses que coloquem de um lado a técnica e do outro, os interesses
pessoais (SUSSKIND, 1999). Como ja dito no inicio do artigo, a existéncia de elementos politicos e a importancia que a midia
possa vir a dar ao caso sao fundamentais no gerenciamento destes riscos. O tratamento que deve ser dado a imprensa e sua
consequente delimitagao no contexto devem ser monitorados em todas as fases. Na preparagao, levantou-se a influéncia desta
sobre o grau do risco do conflito e como tratar a informagao com os 6rgaos de difusao. Agora, ja durante a negociagao, o
relacionamento nao pode se limitar apenas no que a doutrina preconiza como uma maneira de informar o que é estritamen-
te necessario para evitar que haja interferéncia no processo. Hd um papel educativo e ha também a preocupagao em como
esta informagio poders se tornar formadora de opinido junto a sociedade. E importante salientar que nio se estd querendo
com isso sobrevalorizar aspectos que paregam mais importantes que o objetivo de salvar vidas. O que se quer é ressaltar a
existéncia de diversos outros fatores envolvidos que, se ndo observados, fardo com que a situagao se torne tao instavel que,
indiretamente, possa vir a colocar a vida dos atores a prova.

Por si so, a negociagao ja exigira muito daqueles que estiverem diretamente obrigados a ter a responsabilidade das vidas
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de outrem nas maos. Dessa feita, tudo que possa vir a criar problemas e tornar o ambiente mais incerto do que ja é deve ser
gerenciado (RAIFFA, 1995).Varios foram os casos brasileiros em que, com o decorrer da situagao, os negociadores foram tro-
cados por autoridades que ndo eram preparadas para a tarefa, mas que pela dimensao que o caso tomou, se viram obrigadas a
assumir o papel, por falta de uma politica definida e pela prépria descrenga na capacidade da equipe em resolver o problema. Ja
foi afirmado, e € bom que se frise novamente, que o decorrer do tempo € um bom resultado e nao uma sequéncia de derrotas
do comité de crise junto aos tomadores de reféns. O importante é saber administrar este transcurso das horas para que, a
medida que as exigéncias sejam abrandadas, o convencimento dos negociadores sobrepuja os interesses dos tomadores de
reféns e, assim, consiga o objetivo da soltura de todos.A sociedade precisa saber e cooperar com isso.

O negociador tera, ao longo do processo, que conviver com diversos dilemas e tensdes durante o caso (LAX e SEBENIUS,
1986). Nao ha como fazer com que todos saiam ganhando no acordo. Muito pelo contrario, todos perdem.Apesar de, se bem
sucedida, a crise conseguir a libertagao dos reféns e a aplicagao da lei sem que haja qualquer vitima, ao final, todos saem com
algum tipo de sequela:

* Os reféns necessitarao de um bom tempo para superar o acontecido;
* O comité de crise, invariavelmente, saira desgastado, apesar de ter alcangado seu objetivo, e

* O Estado, por permanecer sempre exposto, mesmo com desfechos favoraveis, sera questionado.

6. Consideracdes Finais

Nao se pretendeu com este artigo simplificar o gerenciamento de crise envolvendo reféns por meio de uma conjuntura de
elementos e indicadores que, inserida na doutrina existente, tornasse capaz de alcangar os objetivos para quaisquer que sejam
os casos, de forma simples e infalivel. Muito pelo contrario. Num ambiente tao envolto em incertezas e que, desde o seu inicio,
ja apresenta consequéncias tao graves, buscou-se ao maximo, por meio de um enfoque diferente, utilizando conceitos ja firma-
dos para negociagoes complexas, agregar valor e levantar fatores que precisam ser observados em eventos dessa natureza.

Portanto, na fase de preparagao, sugerem-se dois fatores para que sejam avaliados e analisados para o estabelecimento do
contexto:

* O risco politico — Deve-se quantifica-lo e utiliza-lo na qualificagdo do grau de risco e na resposta a ser dada. Apesar de
uma preocupagao operacional para a resolugao do problema, o gerente da crise devera considerar os aspectos politicos e, ja
nos momentos iniciais, buscar respaldo junto as autoridades superiores, para que este risco possa ser gerenciado;

* O estabelecimento do contato inicial com a midia. Tratar a midia como peca fundamental, ndo apenas delimitando o que
deve saber ou nio, é preponderante para o estabelecimento do siléncio e tranquilidade na criagao de valor.A integragao gera-
da, com regras pré-definidas possibilita o compartilhamento de pontos de vista de forma aberta, apesar da confidencialidade
da negociagao em si.

Ao final,apesar de ter sido afirmado que as consequéncias geradas levam todos os atores a algum tipo de perda, é possivel que
esta perda possa ser avaliada e mensurada, no intuito de subsidiar futuras negociagdes e de aprimorar a prépria doutrina:

a. Preservagao da vida — Se nao se conseguiu preservar a vida de todos, consequentemente, a negociagao nao foi bem su-
cedida. Nao se pode esquecer que a vida dos tomadores de reféns também deve fazer parte dessa avaliagio. E obrigagao do
Estado fazer com que a aplicagao da lei seja realizada, e isso, para ocorrer, dependera do aprisionamento destes;

b. Imagem — Este fator deve considerar em que grau o Estado conseguiu sair fortalecido com a resolugao do conflito. Isto
€ importante, a medida que cria exemplos para outros que queiram realizar um mesmo tipo de intento e, conjuntamente,
demonstra a capacidade de amparo junto aos seus cidadaos;

c. Saldo politico — O resultado para as autoridades publicas, em maior ou menor propor¢ao, trara consequéncias na forma
de governar e no relacionamento com o legislativo. Num caso de negociagao de reféns, todos ficam muito expostos e as con-
sequéncias sao maximizadas na ocorréncia de insucessos;

d. Impacto na opiniao publica — A quantificagao ira fortalecer ou enfraquecer o relacionamento da opiniao publica com o
governo, gerando fortalecimento na estrutura de governo;

e. Consequéncias no ambiente (dia-a-dia do presidio, tensdes, crime) — O exemplo da eficiéncia e regras utilizadas na nego-
ciagdao tornam-se referéncias como forma de agir do Estado e nos resultados impostos aos tomadores de reféns.

Apesar de delinear e delimitar o processo em etapas, invariavelmente é necessario que a decisao fundamental seja seguir
uma doutrina que tenha um compromisso com as vidas (reféns e tomadores de reféns). Isto quer dizer que, mesmo na aplica-
¢do das leis, € necessario que se demonstre preocupagao e se transmita para a sociedade que a conduta postar-se-a de forma
singular: preservar a vida de todos. Como efeito indireto, o Estado brasileiro se fortalece e torna-se um ente permanentemen-
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te capacitado em defender os direitos dos cidadaos em situagSes em que estes se tornem vitimas e precisem de racionalidade
e preparo para a solugao do conflito.

Notas de final de texto

I. No dia 3 de setembro de 2004, um mal sucedido gerenciamento de crise numa escola em Beslan, na Republica de Ossétia do Norte, na
Russia, acarretou na morte de reféns, incluindo criangas.

2. No dia |2 de junho de 2000, um 6nibus foi tomado no bairro do Jardim Botdnico, no Rio de Janeiro, por um assaltante drogado que fez os
passageiros como reféns. Erros no gerenciamento da crise acarretaram na morte de uma jovem que era feita refém.

3. As autoridades brasileiras que realizam negociagbes extremas utilizam a doutrina americana preconizada pelo FBI (Federal Bureau Investi-
gation).

4. No intuito de debelar uma rebelido na Casa de Detengdo em SP, a Policia Militar invadiu o presidio ocasionando a morte de mais de 100
presos.

5. Classificagdo da crise que leva em conta fatores como ameaga, quantidade de reféns e ambiente da ocorréncia para determinar o tipo de
reagdo por parte da autoridade publica.

6. Como exemplo, o ocorrido com o empresdrio de televisdo Silvio Santos, em agosto de 2001, que foi feito refém em sua propria casa, num
evento de duragdo em torno de 7 horas e transmissdo ao vivo em vdrias cadeias de TV do mundo todo, teve a negociagdo conduzida diretamente pelo
Governador do Estado de Sdo Paulo, que independente do resultado obtido, isto é, sem uma avaliagdo técnica do gerenciamento, alterou sensivelmente
o grau de risco da crise, acarretando numa disponibilizagdo de meios e em uma infra-estrutura bem acima do que seria preconizado pela doutrina.

7. A ZOPA define uma faixa de acordo possivel, dividida entre as partes envolvidas.

8. Aqui, apesar da alternativa existente de uma agdo tdtica como sendo uma opg¢do na negociagdo, ndo se pretende garanti-la como uma al-
ternativa, visto que isto ndo reflete a preservacdo da vida dos reféns e, como consequéncia, ndo se configura em um interesse por parte da sociedade.
Considerar-se-d isto como uma possibilidade exclusivamente operacional.

9. Entenda-se conformidade como atitudes tomadas durante a negociagdo que ndo firam os valores morais e de bons costumes.

10.  No dia 31/05/2004 (3° dia de negociagées), na Casa de Custddia de Benfica, o Secretdrio de Seguranga do Estado alterou o responsavel
pelas negociacdes, enquanto estavam sendo mantidos 23 reféns em posse dos presos.

I'l. Quando se aborda a vitimagdo dos envolvidos, hd também uma preocupagdo com a vida dos tomadores de reféns.A autoridade publica ndo
pode se ater apenas a um dos lados da crise, deve pensar no todo.

12. Como exemplo, pode-se citar um 6rgdo especifico da Franga chamado Le RAID — Recherche Assistance Intervention Dissuasion, que dentro
de sua estrutura, em sua terceira se¢do, se compde de policiais antigos e experientes para atuarem como negociadores em situagdes desta natureza.
Redlizando uma andlise bastante superficial verifica-se que a utilizagdo de profissionais com este perfil tem a finalidade de, cada vez mais, definir o
comité de crise e, ao utilizar pessoas experimentadas, tentar minimizar as incertezas por meio de experiéncias ou casos parecidos jé presenciados.

13. As negociagbes envolvendo reféns tém como estratégias duas tendéncias caracteristicas: buscar o acordo e, ao mesmo tempo, viabilizar uma
acdo tdtica, isto é, a utilizagdo de grupos especiais para retomada e resgate dos reféns.

14.  As doutrinas acreditam que o estabelecimento da Sindrome de Estocolmo é uma ocorréncia benéfica, pois cria uma relagdo de confianca e
cumplicidade em ambos os lados e se torna uma garantia de seguranga para os reféns.
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O Mercado de Seguranca Eletronica nas
Empresas Brasileiras

Mauro De Lucca

O mercado vem evoluindo, e com isso, pouco a pouco, as empresas comegam a profissionalizar sua area de seguranga, o
que reflete na melhoria dos processos de aquisi¢ao e na aplicagdo de equipamentos eletronicos. Infelizmente, essa evolugao
ainda é bastante restrita e caminha devagar. Por exemplo, muitas empresas de porte ainda nao entenderam os beneficios de
ter um setor, departamento ou divisio composta por pessoal especializado em seguranga, e delegam essa fungao, que deveria
contemplar atividades como gestio de riscos, recuperagao e administragdo de emergéncias e continuidade operacional para
setores como Recursos Humanos, Administragao ou Manutengao. Como uma das consequéncias, a selegao e as implementa-
¢Oes de produtos e solugdes eletronicas acabam muitas vezes niao sendo as ideais.

O resultado é que, quantitativamente falando, os equipamentos mais aplicados nao sao aqueles que proporcionam o grau
mais adequado de protegao e de gestao para cada tipo de instalagdo. O critério “pre¢o” acaba muitas vezes prevalecendo, em
detrimento da qualidade e da aplicabilidade, o que resulta, muitas vezes, em investimento mal planejado, projeto mal elaborado,
ou outros eufemismos para dinheiro jogado fora. Muitos dos sistemas de CFTV nao proporcionam condigoes de monitora-
mento e recuperagao de imagens de qualidade, varios sistemas de detecgao de intrusio nao fazem mais do que gerar uma
quantidade insuportavel de alarmes falsos ou gerados por ruidos, e iniUmeros sistemas de controle de acesso sao compostos
por relégios de ponto.

Para muitos, parece logico que cada projeto de seguranga se baseie nas vulnerabilidades de uma planta e que haja equi-
pamentos basicos, indicados para todos os tipos de gestido. Mas, em muitos casos, ndo é o que acontece. De qualquer modo,
equipamentos basicos que se podem relacionar sao cimeras, gravadores, sensores, controladoras, software de gerenciamento
e computadores. Uma das formas de definir a importancia desses dispositivos é classifica-los por finalidade. Por exemplo, sen-
sores, cameras e leitores realizam a tarefa de capturar informagdes no campo; controladoras, a de processamento da parte
mais critica dessas informagdes; softwares e computadores executam a parte de monitoramento e gestao.

Muitas vezes nos pedem para definir os equipamentos mais indicados e, consequentemente, mais utilizados pelas empresas,
bem como quais as evolugSes tecnoldgicas pelas quais passaram ao longo dos Ultimos anos.

Vamos nos ater aos mais indicados: as principais evolugdes tém acompanhado a evolugio da eletronica e da tecnologia
da informacao. Os equipamentos vém ganhando componentes mais modernos, processadores mais rapidos e processos mais
precisos de fabricagao e de controle de qualidade. Os sistemas de gerenciamento, por sua vez, tém aproveitado as condi¢des
de confiabilidade, estabilidade e capacidade de integracao proporcionadas pelas inovagdes constantes das ferramentas de sof-
tware, de comunicagao e conectividade.

Mas eu insisto que sua eficacia depende de um projeto adequado. Nao basta usar tecnologia de ponta. Para citar um
exemplo bem prosaico, mas que ilustra bem o problema, a grande maioria dos locais onde ha um equipamento de identificagao
biométrica controlando o acesso a uma porta nao possui nenhuma detecgao de intrusao. Uma empresa decide investir em
tecnologia de ponta para a seguranga, por exemplo, de uma sala de servidores; adquire um controle de acesso por biometria e
por falta de projeto ou de conhecimento minimo de quem vende o equipamento, ndo protege a mesma porta contra arrom-
bamento, a janela, o forro ou piso contra intrusao. Investe, digamos, R$ 5.000,00 num equipamento para controlar as pessoas
que vao proceder corretamente para requisitar um acesso, enquanto que as mal intencionadas podem facilmente ingressar
naquele ambiente sem serem detectadas, por conta, por exemplo, da falta de um sensor que custa R$ 30,00. Falsa sensagao de
seguranga que traz riscos maximizados, resultado totalmente contrario ao pretendido.

Outra pergunta frequente é em que se deve basear um projeto de seguranga, no que se refere a equipamentos.Temos que
ter em conta que, primordialmente (pois sempre ha varios fatores), na capacidade de proporcionar o melhor gerenciamento
possivel dos riscos, minimizando-os, e levando em conta as particularidades de cada instalagao, como o tipo de construgao,
localizagao, tipo de ocupagao e atividade, histérico de problemas, riscos inerentes, ameagas, etc. Apenas apos ter todos esses
dados em maos é que se deve verificar quais sdo os equipamentos que podem ser aplicados e avaliar suas condigdes de tec-
nologia, durabilidade, os servigos providos por seus instaladores, as referéncias que carrega e, é claro, seus pregos. Nao é por
que um equipamento ou sistema custa caro, que pode ser considerado o melhor, até por que, realizada a analise dos riscos e

53



COLETANEA ABSEG DE SEGURANGA EMPRESARIAL

a avaliagao dos produtos aplicaveis, pode-se chegar a conclusido de que nio vale a pena investir R$ 100 mil para proteger um
ativo cujo valor (valor ndo apenas em termos de preco, mas de importancia operacional ou estratégica), ¢ de R$ 80 mil. O
que é fundamental é que um projeto deve tomar os equipamentos como uma consequéncia, e nhdo como a razao. Para citar
um exemplo simples, um projeto de controle de acesso nao deve comegar pelas catracas, mas sim chegar a elas depois de se
concluir que as mesmas sao dispositivos necessarios.

A tecnologia, no entanto, anda cada vez mais depressa, e com isso vemos comumente equipamentos em utilizagao que ja
estio ultrapassados, e perdem a razao de serem utilizados, pois ja ndo atuam de forma eficaz. Um usuario, muitas vezes, fica
perdido, mas também as empresas provedoras se vém com inimeras duvidas. Um dos grandes desafios dos desenvolvedores
de equipamentos e de sistemas é chegar a produtos com baixo nivel de obsolescéncia e que tenham capacidade de agregar
atualizagoes. Os produtos que, por conta de suas limitagdes técnicas, impedem o usuario de agregar novas funcionalidades que
Ihe s3o importantes na gestdo de seguranga, devem ser substituidos. Nao ha regra ou formula pronta, mas a partir do momento
em que se desenvolve um novo projeto ou se avalia um sistema existente, e desde que esse trabalho seja realizado por pessoal
especializado, fica claro o que deve ser evitado ou trocado.

Sdo muitos os equipamentos mais novos, que ainda ndo possuem uma grande escala de uso no Brasil, mas que tém uma
tendéncia de franco crescimento. Para relaciond-los, a lista poderia ser extensa, mas podemos destacar os sistemas que ofere-
cem uma maior capacidade de processamento distribuido, mas com melhores condi¢des de gerenciamento e monitoramento
centralizado ou distribuido, de acordo com cada situagao. Nisso se inclui, com destaque, o aproveitamento de aplicagoes Full
Web e das infraestruturas de redes, especialmente baseadas no protocolo TCP/IP. Além de proporcionar maiores possibilida-
des de processamento e gerenciamento, muitas vezes essas inovagoes trazem também vantagens econémicas, nao sé por con-
ta da execugdao mais eficiente de suas tarefas, mas também por aproveitar estruturas existentes. Com relagio a aplicabilidade,
essa sempre é uma questao de avaliagdes caso a caso.

O grande dilema de um contratante é ter confianga de que os equipamentos que lhe foram indicados sao realmente essen-
ciais. Isso, por que seguranca é aquele tema do qual “todo mundo entende”, mas os resultados dessa pseudo autossuficiéncia
sdo certamente os mesmos que eu teria como técnico da selegdo brasileira: ruins. Se a empresa procurou uma consultoria
foi por que provavelmente entendeu nao ter recursos proprios para elaborar o melhor projeto e, consequentemente, definir
a melhor especificagao para equipamentos e sistemas. O problema é que, justamente por conta da especificidade da matéria,
apesar de contarmos com excelentes profissionais de consultoria, por vezes esses servigos sao prestados por pessoas que
nao possuem a formagao adequada. O jeito é tomar cuidados basicos como verificar as referéncias fornecidas, a formagao do
profissional ou dos profissionais, a estrutura de sua empresa, a transparéncia com que as informagoes sao passadas e se estas
evitam linguagem excessivamente técnica ou rebuscada, além de supervisionar a forma como o consultor realiza o levanta-
mento das informagoes de campo.

Além disso, é importante contratar uma consultoria ndo apenas para fazer o projeto, mas para participar do processo de
selegao de fornecedor, realizando a equalizagao entre pregos e parte técnica, e permanecer durante a implantagao e fiscaliza-
¢ao da obra mantendo seu acompanhamento e responsabilidade sobre a solugdo, pelo menos até que a mesma esteja imple-
mentada e operando a contento. E fazer com que a consultoria seja parte, nio sé da concepgio, mas também da geracio, do
desenvolvimento e da maturidade daquele projeto. Como um filho.

Ha ainda, claro, o papel fundamental do gestor de seguranca nesse processo. O gestor de seguranga deve estar atualizado
com relagao a produtos e servigos prestados pelos provedores, inclusive pos venda. Deve possuir uma boa cadeia de rela-
cionamentos e langar mao de grupos de discussoes e associagdes como a ABSEG e a ASIS, acompanhando também a midia
especializada, e ainda participando de feiras do setor. Tudo isso, para que possa desempenhar corretamente o seu papel de
elemento de grande influéncia ou, preferencialmente, de decisdao na sele¢io de um equipamento ou sistema. Deve ter capa-
cidade de relacionamento, especialmente com as areas mais diretamente afetadas num processo de aquisicao, como TI,RH e
Suprimentos, além de habilidade para levar a Alta Administragao as informagdes, no contetdo e na forma, necessarias para que
esta o apoie em suas escolhas.

Por fim, um ponto que sempre desperta curiosidade é saber se os projetos de seguranga realizados para empresas brasi-
leiras sao muito diferentes, no que se refere a seguranga eletronica, daqueles feitos em outros paises.

Existe na seguranga, como nas demais areas de conhecimento, uma diversidade cultural muito grande. O fato é que o
grau de penetragao da “cultura de seguranga” é o que acaba por determinar essas diferencas. Certos fatos podem parecer
estranhos como, por exemplo, o investimento médio em seguranga fisica nas empresas suicas serem maiores do que o que é
realizado no Brasil; afinal somos um pais com varios problemas e a Suiga um lugar muito mais seguro.Todavia, por la a seguranga
¢ vista como um investimento e por aqui, via de regra, como um gasto. Os investimentos estrangeiros no Brasil e a adogao de
“culturas matriciais” por empresas multinacionais tém contribuido para diminuir essa distancia, mas a preponderancia de uma
cultura que vé seguranga como custo, compele as empresas a procurar o “mais barato”, e esse mais barato dificilmente seria
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o recomendado em um projeto bem elaborado.

Mauro de Lucca, PSP

Primeiro brasileiro a receber a certificacdo Physical Security Professional da ASIS International, trabalha no segmento
de seguranca fisica, especialmente eletrénica e integracdo de sistemas, desde 1993, em empresas como Graber e Telemati-
ca, tendo em seu curriculo projetos em clientes como Petrobras, Yolkswagen, Telemar, Brasil Telecom, Ulbra, Serpro, Cargill,
dentre vdrios outros.

Sécio fundador da ABSEG, desde 2004 atua como diretor da integradora FMB Sistemas, por ele fundada, e também
desempenha o papel de diretor da fabricante americana Apollo Security para o Brasil.
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Consultoria Empresarial Aplicada a
Segurancga

Nino Ricardo de Menezes Meireles

Resumo:A busca pelo servico de consultoria em seguranca empresarial tem crescido muito nos Gltimos anos. A
demanda por este tipo de prestacdo de servico tem levado muitos profissionais da area a buscarem este tipo de
atividade, mas poucos a exercem de forma profissional. Para a grande maioria é uma atividade complementar e

esporadica, ou seja, ndo continua.

1.1.MERCADO

Wallace Vieira, consultor autonomo do SENAI, afirma que estdo surgindo novos nichos de consultoria em decorréncia da
revolugao do trabalho versus emprego, o que causa a reorganizagao das empresas e a reconversao do trabalho. Esse processo,
provocado pela adogiao do neoliberalismo, esta diminuindo as empresas, reduzindo a oferta de emprego, mas nao de trabalho.

Outros nichos sdo criados pelo andamento da reforma do Estado, como a administrativa. A passagem do publico para o
privado altera os padroes administrativos e os objetivos finais, pois em grande parte a fungao social perde espago para a ob-
tengao imediata do lucro. Essa mudancga de prisma leva a necessidade dos antigos funcionarios publicos serem despertados e
reciclados para as novas exigéncias. Esse tem sido um trabalho tipico de consultores que atuam em educagio e treinamento.

A questio ecologica também representa outro nicho potencial, trazendo a ISO 14000. Hoje, qualquer investimento leva em
conta a recidanizagao da empresa, que exige novos valores, procurando estabelecer um novo paradigma: a empresa cidada.

A cobrancga dos ecologistas que levou os governantes a adotar leis de protegao ambiental, ndo pode ser esquecida, sob pena
de “arranhar” a imagem da empresa junto ao cliente, preocupado com a melhoria da qualidade de vida.

O aumento da criminalidade aliado a faléncia do sistema publico de seguranga e o surgimento de uma cultura de seguranga
tém aberto o caminho para a atividade de consultoria em seguranga empresarial, tendo como principais vertentes o planeja-
mento do sistema de segurancga e a analise do risco corporativo.

Antonio Andrade, diretor do IBCO, observa o aparecimento de possibilidades para os consultores em fungao da dinamica
da estabilidade econémica e do acirramento da concorréncia motivado por fatores internos e principalmente externos por
causa da insergao do Brasil no processo de globalizagao. Entretanto, o mercado exige cada vez mais competéncia e qualificagao
dos consultores, independentemente de sua especializagao.

A descoberta dessas novas oportunidades obriga os consultores a deixarem de ser repetidores de projetos. Principal-
mente agora, pois o mercado vem recebendo profissionais qualificados de diversas empresas em virtude de terem perdido
os seus empregos pela reestruturagao das organizagoes. Eles dominam tecnicamente o trabalho que antes executavam, mas
nao possuem o dominio de outros valores importantes para o exercicio da consultoria. Nao possuem visao conceitual tatica
e operacional.

Além dos nichos apresentados, existem algumas tendéncias que precisam ser percebidas:
. Virtualizacio do mundo;

*  Capital intelectual valendo mais que o capital financeiro;

. Diferenciagao pela inovagao;

e Tempo valendo mais que dinheiro;

. Personalizagao de produtos;

*  Aumento do trabalho sem vinculo empregaticio;

. Aumento da informalidade nas empresas;

e Crescente desregulamentagao;
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. Valorizagao da qualidade de vida;
o Responsabilidade social;

. Crescente violéncia social.

1.2. CONSULTORIA EMPRESARIAL

O trabalho de consultoria, como se conhece nos dias atuais, € algo muito mais abrangente do que ja foi no passado.Apesar
disso, consultoria é uma atividade muito antiga e que esta presente em muitos momentos da nossa vida. Por exemplo, quando
nos ajudamos uma crianga a aprender a fazer alguma coisa, como comer, nadar, falar, no fundo estamos sendo consultores
desta crianga-cliente. Na pratica, vocé esta passando certo know-how a essa crianga, para que ela possa seguir seu proprio
caminho. Consultores, em esséncia, realizam isso profissionalmente o tempo todo, fazendo da transmissdo de conhecimento
seu modo de vida.

Ao se falar de transmitir conhecimento, estamos nos referindo a conhecimentos gerados e desenvolvidos pelo préprio
consultor ou disponiveis publicamente, que o consultor recebe por toda a vida profissional e que disponibiliza para seus clien-
tes da maneira e no momento mais adequado.

O consultor deve dispor de senso critico, ter poder de lideranga e capacidade de persuadir. Ele costuma ser contratado
para resolver aquilo que supera a capacidade administrativa dos clientes, aquilo que a empresa necessita resolver naquele exa-
to momento.A empresa busca nesse profissional externo a solugao para seus problemas internos. Isso porque, entre outras
coisas, o consultor nao esta ligado afetivamente com a empresa-cliente, tendo assim meios de atuar com visao critica, usando
mais razao do que a emogao.

Poderiamos dizer que consultoria empresarial € um processo interativo entre um ou mais agentes de mudanga e uma de-
terminada organizagao, visando a identificagao de solugdes ou oportunidades de melhorias que auxiliem a tomada de decisdes
por seus profissionais ou executivos.

A consultoria visa:

*  Analisar o ambiente interno identificando as fraquezas e potencialidades;
*  Analisar o ambiente externo identificando oportunidades e ameagas;
o Auxiliar na tomada de decisao com imparcialidade;

. Utilizar a expertise e transferir tecnologia.

As principais areas de atuagdo da consultoria empresarial sao:
. Planejamento estratégico;

. Planejamento estratégico de Tl;

o Reestruturagao empresarial;

. Redesenho de processo/padronizagao;

o Analise de clima organizacional;

o Remuneragao e incentivos;

. Recrutamento e selegao;

o Avaliagao de desempenho;

o Gestao financeira;

*  Gestao contabil/tributaria;

o Marketing/Comunicagao;

. Logistica;

*  Anailise de risco corporativo;

e Sistema de seguranga empresarial;

. Outras.

A consultoria pode atuar de diversas formas, pois pode abranger a organizagao com um todo ou apenas alguma area espe-
cifica. Além disso, os projetos podem ser de curta ou longa duragdo ou também na forma de intervengSes pontuais.

A atividade de consultoria exige do profissional algumas caracteristicas pessoais que serao a base para o seu sucesso.As
principais sao:
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o Etica;

. Empatia;

. Flexibilidade;

. Confiabilidade;
. Sigilo;

. Fidelidade;

¢ Competéncia.

Poderiamos dividir a consultoria em: consultoria interna e consultoria externa. Ambas apresentam vantagens e desvanta-
gens que precisam ser levadas em conta no momento da organizagao decidir por uma ou outra.

A consultoria interna apresenta como vantagens e desvantagens:
Vantagens

. Maior conhecimento dos aspectos informais da empresa;

*  Maior acesso as pessoas;

. Participagao ativa na avaliagao e no controle do processo.
Desvantagens

. Menor aceitagao nos escaloes superiores;

. Geralmente tem menos experiéncia;

. Menor liberdade para revelar anomalias.

Ja a consultoria externa apresenta as seguintes vantagens e desvantagens:
Vantagens

. Maior experiéncia;

. Maior aceitagao pela alta administragao;

. Pode correr riscos;

. Imparcialidade.

Desvantagens

. Menor conhecimento dos aspectos informais;

. Menor acesso informal as pessoas;

. Naio convive com o dia a dia da empresa.

1.2.1. PESPECTIVAS

Uma pesquisa realizada nos Estados Unidos e comentada no livro Complete Book of Consulting (1996) demonstra que na
década de 70 as empresas norte-americanas investiram um bilhdo de dolares por ano em consultoria. Na década seguinte, esse
volume subiu para dois bilhdes e na década de 90 para quatro bilhoes.

Esse desempenho ocorreu por causa de mudangas nas relagdes de trabalho. As empresas demitiram grande numero de
colaboradores e passaram a precisar de pessoas que |hes resolvessem os problemas, mas nao representassem um custo fixo.

No Brasil, uma pesquisa do Instituto Brasileiro dos Consultores de Organizagao (IBCO), realizada em 1996, indicou que o
mercado de consultoria movimentou mais de 250 milhdes de reais por ano, excluindo-se as atividades de treinamento, semi-
narios e palestras.

De acordo com o IBCO, as perspectivas imediatas e futuras da consultoria organizacional no Brasil mostram-se favoraveis
em razao de as empresas terem que se adaptar as novas realidades conjunturais do mercado, buscando procedimentos inova-
dores e ousados, com a finalidade de crescer e sobreviver em muitos casos.

No setor da seguranga empresarial, a mesma tendéncia se observa, nio apenas pelos aspectos anteriores, mas também
pelo aumento vertiginoso na necessidade de solu¢des de seguranca eficientes, eficazes e efetivas e, dessa forma, capazes de
minimizar o nivel de risco ao qual as organiza¢oes estio expostas. Ao lado disso, temos outros fatores incrementadores da
atividade de consultoria, como: o aumento da criminalidade, a faléncia do sistema publico de seguranga e o aumento do nivel
de exigéncia do cliente.

1.2.2. POR QUE SE CONTRATA UMTRABALHO DE CONSULTORIA?
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Existem algumas razoes para que as empresas contratem servigo de consultoria.As principais sao:
o Projetos de curta duragao, sem aumento de efetivo;

*  Visdo especialista;

. Ponto de vista independente;

o Treinamento dos colaboradores de uma empresa;

*  Projetos para 6rgaos publicos ou fontes de financiamento;

. Necessidades de seguranga.

Projetos de curta duracdo, sem aumento de efetivo

Depois da reengenharia, do downsizing, da readequagdao da economia a globalizagdo e ao plano brasileiro de estabilidade
econdmica, as empresas necessitaram ter quadro de pessoal muito enxuto. Restaram menos profissionais para dar conta da
rotina e dos assuntos extras que surgem inevitavelmente. O consultor pode ser contratado para fazer trabalhos que os cola-
boradores nao conseguem fazer.

O excesso de trabalho do dia a dia ndo tem permitido, aos colaboradores, desenvolver e realizar projetos especiais, im-
prescindiveis para a modernizagao e o crescimento das organizagSes. Nesses casos,a contratagio temporaria de um consultor
pode ser uma opgao vantajosa. Ele nao participa da rotina didria e sera pago para dedicar seu tempo integralmente a empresa,
enquanto durarem os servigos.

Visdo especialista
A visdo de especialista também é motivo para a contratagdo de servigos do consultor. As vezes, a organizagdo tem um

problema especifico, nao ha ninguém que entenda em profundidade daquele assunto e nao quer agregar mais um profissional
ao seu quadro. Nesse caso, € muito importante a visdo do especialista, e ndo a do generalista.

Ponto de vista independente

Muitas vezes as empresas contratam um consultor para lhes apresentar uma visao independente do negdcio, sem que haja
um problema especifico a ser tratado, mas apenas para contar com mais uma pessoa que pense em conjunto em uma avalia-
cdo estratégica. De fora da estrutura organizacional, detentor de experiéncia profissional diversificada e rica, o consultor tem
condigoes de visualizar alternativas e solugoes que atendam de forma ideal as necessidades da empresa.

Treinamento dos colaboradores de uma empresa

Muitas empresas nao tém recursos financeiros para pagar horas de consultoria. Entao, contratam profissionais que transfe-
rem conhecimento ao pessoal interno, para que possam fazer, posteriormente, os trabalhos sozinhos. Poderiamos chamar este
tipo de consultoria de coaching consulting. O consultor treina toda uma equipe em novas técnicas ou abordagens e depois da
assessoria complementar para implementagao e consolidagao.

Projetos para 6rgaos publicos ou fontes de financiamento

As empresas frequentemente contratam servigos de consultoria para desenvolver projetos destinados a obter recursos de
fontes de financiamento internacionais ou nacionais, como é o caso do BNDES, Finame, Penep etc. Outros casos estao ligados
a necessidade de realizar projetos que atendam as exigéncias de orgaos publicos, como é o caso de projetos ambientais ou
projetos que déem suporte técnico a discussdes com orgaos governamentais, seja na esfera federal, estadual ou municipal.

Necessidades de seguranca

Diversas sao as razoes que levam uma organizagao a necessitar de consultoria na area de seguranga. As razdes variam
deste um elevado indice de furto interno, passando pela sensagdo de inseguranga causada pelo aumento indiscriminado da
criminalidade, até experiéncias relacionadas a agdes violentas de marginais, como: assalto, sequestro etc. Independentemente
do fato gerador, a propria atividade de seguranga, por ser uma atividade meio, ndao importando se a empresa possui um servigo
terceirizado ou organico, ja justifica o servigo de consultoria, pois a empresa nao tem conhecimento necessario para desen-
volver tal atividade com eficiéncia e eficacia.

Esse tipo de consultoria nao se apresenta uniforme no nosso pais, pois existem Estados como Sao Paulo, em que esse tipo
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de servigo € comum, mas também temos a Bahia, onde esse tipo de servigo ainda é embrionario. De qualquer forma, a neces-
sidade desse tipo de consultoria estd em fase de crescimento em todo o Brasil.

1.2.3. QUEM CONTRATA CONSULTORIA?

Uma das perguntas mais comuns dos profissionais que querem prestar servico de consultoria é:a quem vender esse ser-
vico? Existem alguns segmentos do mercado que buscam esse tipo de prestagao de servigo.

Grandes empresas

Sao clientes assiduos de consultorias de todos os portes. No entanto, esse segmento de mercado possui uma peculiaridade:
geralmente sao sociedades anonimas, comumente apoiadas por grandes empresas de auditoria, como Arthur Andersen, Coo-
pers e Lybrand, Price Waterhouse etc.As empresas de auditoria que prestam servico a tais tipos de cliente podem representar
uma grande barreira ao novo consultor.

Para entendermos melhor esse contexto é necessario fazer um breve retrospecto das grandes empresas de consultoria
e auditoria, as chamadas BIG SIX — Arthur Andersen, Coopers & Lybrand; Deloitte & Tauche; Price Waterhouse; KPMG Peat
Marwick e Ernst & Young. Iniciaram suas atividades ha muito tempo como empresas de contabilidade e, posteriormente, de
auditoria. Pressionadas pelos clientes que necessitavam de aconselhamento, passaram também a prestar servigos de consul-
toria e treinamento.

Apesar da dificuldade, os consultores novos e independentes tém uma grande vantagem sobre as grandes consultorias: o
prego. Hoje, como as empresas estao com orgamentos cada vez mais apertados, uma proposta mais economica pesa muito na
hora da decisdao. Apesar disso, nao ¢ tarefa facil iniciar um trabalho em uma grande organizagao.

Podemos dizer que existem duas maneiras provaveis dessa prestagao de servigo se tornar realidade: iniciar sua atividade na
empresa através de treinamento ou sendo contratado para um trabalho especifico. Em ambos os casos, € importante aprovei-
tar a oportunidade para fazer um trabalho de excelente qualidade nao se descuidando de nenhum detalhe.

Médias empresas

Nao contratam consultoria com a mesma frequéncia das grandes organizagdes, mas nesse setor ocorre um fato interes-
sante: as associagoes de classe patronais costumam contratar muito treinamento para grupos fechados em seu segmento
empresarial.

Outra forma de vender servigo para as médias empresas € realizar trabalhos por intermédio das federages de industrias
ou de comércio dos Estados.

Pequenas e micro empresas

Raramente contratam o servigo de consultoria sozinhas. E necessario para se conseguir vender o servigo varias visitas e
muitas negociagoes.

O que geralmente ocorre siao os fechamentos de projetos em cooperativa, com instituicdes que atendam as pequenas e
micro empresas, como SEBRAE, SENAI e SENAC.

Com recursos de instituicoes de fomento

Existem no Brasil numerosas instituigoes que dispoem de linhas de crédito para fomento a projetos nas areas de melhoria
de competitividade, qualidade, tecnologia etc.

As duas instituicoes federais mais importantes sao a Financiadora de Estudos e Projetos (FINEP) e o Conselho Nacional
de Pesquisa e Desenvolvimento (CNPq).

SENAI, SENAC e SEBRAE

Essas instituicoes de ensino profissionalizantes tém sido grandes contratadoras de servigos de profissionais independentes,
em parcerias ou como subcontratagdes de programas de desenvolvimento de tecnologia educacional, de treinamento técnico
ou gerencial e de projetos variados.

1.2.4. OTRIANGULO DA VENDA
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Os trés pontos importantes na hora de vender trabalhos de consultoria:
. O nome da empresa, as referéncias;

2. A metodologia do trabalho;

3. A reputagio do consultor.

Até a década de 80, quando no Brasil ainda nao era usual as organizagdes contratarem servigo de consultoria, o que pesava
muito era o nome, ou a grife, das empresas que prestavam o servico. O cliente nao estava preocupado com a metodologia
nem com quem seria o consultor.

No final da década de 80 e inicio da de 90 ocorreu uma mudanga nos pesos relativos desse conjunto.A venda passou a ficar
dividida entre o nome da consultoria e a metodologia de trabalho. Diante desse cenario, as empresas de consultoria langaram
novas metodologias, com o intuito de fortalecer sua imagem e aumentar as chances no mercado. Nesse momento, o nome do
consultor ainda permanecia em segundo plano.

Atualmente, o nome do consultor é muito importante no processo de venda. Os clientes passaram a valorizar o profissio-
nal responsavel pelo projeto e sua implantagao.

De qualquer forma, é importante que o consultor se preocupe com os trés pontos. Ele deve buscar construir uma imagem
solida e estabelecer parceria com especialistas de outras areas.Além disso, deve ter uma metodologia que transmita confianga
ao cliente e faga com que ele o veja como a solugao para os seus problemas.

Tratando-se de consultoria externa, é necessario que o consultor tenha algumas preocupagoes na venda de seu servigo.A
primeira delas é a forma de divulgacdo. E importante que exista preocupagdo com o marketing.

Os meios de divulgagio também devem fazer parte da preocupacio do consultor. E importante que vérias fontes sejam
utilizadas, tais como:

o Site na Internet;

o Participagao em feiras, eventos etc.;
. Treinamentos;

o Artigos;

. Lista de telefones;

. Transdoor;

o Outdoor;

o Televisao;

o Jornal;

. Outras.

Outra preocupagao importante € a forma de prospecgao de novos clientes. E importante que o consultor estabelega cla-
ramente o seu nicho de mercado, que devera ter como norte a sua especializagao.

Essas duas primeiras dizem respeito a busca de clientes. Apos essa etapa, € necessario desenvolver uma excelente apresen-
tacao dos trabalhos e do folder, que devera conter, no minimo:

*  Tipos de servigos;

o Tipos de treinamentos;
. Curriculo resumido;

. Carteira de clientes.

E igualmente importante que o consultor tenha uma 6tima habilidade de negociagio e saiba quando e como fazer o fecha-
mento da venda do seu servigo.Além disso, é importante perceber que a venda nao pode ser vista como uma arte, mas sim,
como uma ciéncia. Uma boa estratégia deve envolver todos os aspectos de uma venda, de identificagdo total do publico-alvo
ao relacionamento permanente com o cliente.

As Ultimas tendéncias do mercado na drea de vendas sao:
. Inovagao — Nao é necessario reinventar a roda, mas deve-se criar um diferencial para surpreender o cliente.

. Identidade total com o publico-alvo — E preciso ter uma identidade total com os clientes para conseguir atrai-los e
conserva-los.

* O consumidor valoriza a ética — Um nimero crescente de empresas e de consumidores procura conhecer o modus
operandi de seus parceiros, para se proteger de fraudes.

61



COLETANEA ABSEG DE SEGURANGA EMPRESARIAL

. Oferta em multiplos canais — Atualmente, é fundamental estar acessivel ao cliente, de todas as formas possiveis.

«  Visio global do negécio — E fundamental o consultor ter uma visio macro de sua atividade.

. Praticidade — E preciso oferecer comodidade e agilidade para o cliente.

. Relagio personalizada — E fundamental perceber o perfil de cada cliente.

e SO prometer o que se pode cumprir — Entregar o que prometeu é uma premissa que deve ser aplicada a qualquer
negocio.

. Pos-venda — Dar atencgdo apds a venda é fundamental para manter os elos e fazer com que o cliente lembre-se de
vocé.

1.2.5. FORMAS DE ATUACAO

No inicio da carreira o consultor deve buscar estabelecer uma sociedade informal com alguém e, aos poucos, ir ajustando
gostos e habilidades. Mas essas associagoes, formais ou nao, sé dardo certo se forem formadas por pessoas diferentes, mas
com algumas afinidades.

Se dois consultores, com os mesmos pontos fortes e fracos, tentarem uma experiéncia em conjunto, chegarao a resultados
nao muito satisfatorios, podendo ocorrer desentendimentos durante os trabalhos.

Consultores externos podem exercer suas atividades de diversas formas.As principais sao:
. Consultor independente;

. Parceiro de um grupo;

*  Lider de um grupo;

. Dono de empresa;

*  Colaborador de empresa de consultoria;

*  Cooperativa.

Consultor independente

Essa forma de trabalho é representada pela empresa de Unica pessoa, que pode ou nao ter envolvimento com parceiros
para trabalhos especificos.

O consultor tem que assumir todas as tarefas, sendo bom ou nao na execugao delas.

A principal vantagem desse tipo de atuagao € que o consultor segue a sua intuigao e filosofia de trabalho. Na atuagao inde-
pendente, o consultor tem total liberdade de decidir sobre sua vida profissional, inclusive no que se refere a tipo e forma do
trabalho, a horarios e carga de trabalho etc.

As desvantagens desse tipo de atuagao s3o: a falta de parametros e a necessidade de assumir todas as atividades inerentes
ao negobcio, desde as estratégicas, até as operacionais.

Parceiro de um grupo

Outra maneira de atuar no mercado ¢ fazer parte de um grupo de consultores associados, no qual um consultor mais
experiente lidera os projetos. Nesse caso, os consultores tém missao, politicas e valores comuns, enquanto o modelo orga-
nizacional visa a redugao dos custos fixos. Os recursos sao compartilhados, o desenvolvimento de metodologias de trabalho
ocorre em parceria, mas existe autonomia administrativa e juridica. O escopo de atendimento é amplo, mas cada consultor é
especializado em uma area especifica.

O consultor pode escolher entre participar de um grupo ocasionalmente, como parceiro fixo ou como associado. Nos dois
primeiros os consultores dividem a elaboragio e a implantagiao de projetos conforme é combinado entre os parceiros.

E comum muitas empresas trazerem, depois de seus nomes, o complemento “& Associados”. O que seria isso? O consultor
que trabalha como associado de uma empresa encontra uma estrutura pronta, com carteira de clientes ja formada e metodo-
logia de trabalho definida.

Essa solugao tem algumas vantagens. A primeira é de permitir que todos continuem com elevado grau de liberdade para
trabalhar, pois nao existe uma relagiao de trabalho e subordinagiao. Outra vantagem é a ampliagio do escopo, do leque de op-
¢oes de servigos, pois se acaba chegando a um grupo de profissionais grande e forte, com variedade de especialidades. Ja para
o cliente, as vantagens sao a agilidade, a complementaridade e os custos fixos baixos.
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A desvantagem fica por conta de alguns acertos que precisam estar sempre sendo feitos. Trata-se de uma sociedade cujas
regras sao informais, e por isso, &€ preciso estar permanentemente negociando cada situagao.

Lider de um grupo

E muito parecido com a associagdo. A diferenca é que, nesse tipo, um consultor comega a ter muita projecao em deter-
minado tipo de servico ou de mercado e acaba liderando um grupo, que o ajuda na execugao dos projetos, em razio de nao
conseguir dar conta do volume de trabalho que lhe pedem.

Outra situagao € o lider de um grupo ser alguém de projegao, em fungao de ter ocupado posto de alta visibilidade, como
ex-ocupante de cargo privado ou publico, ou autor de livros que se tornaram best-sellers, ou ainda um palestrante famoso.

Dono de empresa

Trabalhar como dono de empresa de consultoria significa ter escritério, mobiliario, estrutura de servigos, colaboradores e
todos os problemas oriundos dessa situagdo. A principal dificuldade desse modo de atuagao sio os custos elevados.

Colaborador de empresa de consultoria
Quem pretende entrar para uma empresa como colaborador tera que se submeter a cultura dessa empresa, assimilando
seus valores, sua missao e filosofia de trabalho.

Participar de uma empresa de consultoria tem pros e contras. As vantagens estao ligadas ao nivel maior de seguranga fi-
nanceira e de carreira, a possibilidade de aprender continuamente novas tecnologias e a construtiva convivéncia com outros
profissionais mais experientes. A maior desvantagem estad ligada ao fato de que as empresas, pela necessidade de garantir pa-
droes uniformes de qualidade através do trabalho de muitas pessoas, deixam pouca liberdade para criar.

Cooperativa

E uma alternativa pouco utilizada no nosso pais. Como em outros setores que utilizam essa forma de trabalho, na coope-
rativa ha uma taxa de participagao para beneficiar-se de certos recursos compartilhados, como infra-estrutura de escritorio
ou acesso a tecnologias adquiridas.

1.2.6. CARACTERISTICAS PESSOAIS

A maioria das empresas que contratam um consultor valoriza muito o profissional que tem conhecimentos ecléticos e di-
versificados. Portanto, além de conhecimento técnico, talento e criatividade, o bom consultor é aquele que se destaca, também,
por uma série de outras caracteristicas, sejam elas profissionais, culturais, politicas e psicolégicas. Dentre diversas caracteristi-
cas importantes, algumas se sobressaem:

*  Gosto pela pesquisa;

e Cultura geral e especializagao;

o Habilidade e sociabilidade;

e  Capacidade de lidar com varios assuntos a0 mesmo tempo;

e Perspicacia.

Gosto pela pesquisa

O consultor tem que ser uma pessoa curiosa e que esta sempre procurando informagoes novas, que lhe chegam através
de varias fontes. O que mais interessa sao as noticias ligadas diretamente ao seu ramo de atividade, tanto as de carater geral
quanto as que contribuem de forma intensa para a melhoria de sua cultura técnica.

O consultor s6 se mantém atualizado se investir muito em pesquisa e desenvolvimento. Em consultoria, pesquisa e desen-
volvimento tém conceito muito amplo. Sao a soma de todo tipo de informagao a que o profissional tem acesso através dos
mais variados canais. Na pratica, o esfor¢o de atualizagao se traduz pela leitura de jornais e revistas (técnicas ou nao), acom-
panhamento de noticiarios no radio e televisio e navegagao na Internet.

Frequentar exposigoes, feiras e congressos também representam uma forma de atualizagao, porque esses eventos apresen-
tam novidades importantes que, normalmente, acabam se transformando em tendéncias.Além de se tornar publico ao circular
em ambientes que normalmente recebem empresarios e homens de negdcios, o consultor tem a chance de enriquecer sua
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cultura geral.

Cultura geral e especializacdo

Cultura geral ampla é outra caracteristica importante para o consultor. Ela deve parecer em varios niveis, como: gestao
empresarial, comportamental e técnica.

Quanto mais desenvolver trabalhos com altas diretorias, mais generalista o consultor tera que ser, pois os altos dirigentes
querem ao seu lado pessoas de visao e conhecimento amplos de negocio e do ambiente empresarial em que a empresa atua.
Ja se a atividade do consultor estiver voltada para os niveis operacionais, ele tera que ser um especialista.

De acordo com o consultor Fabio Rocha existem dois caminhos a serem perseguidos do ponto de vista da especializa-
Gao:

*  Seo tipo de trabalho é mais voltado para a alta dire¢ao de empresas, é fundamental investir tempo em desenvolvimen-
to generalista, para ter conhecimento cada vez mais amplo das questoes complexas da conjuntura e do mundo dos negocios.

*  Se o foco principal estiver voltado para a média geréncia e os niveis operacionais, &€ necessario investir na especializa-
¢ao dos servigos que se consideram essenciais na busca da exceléncia nas areas de atuagio.

Nao existe um consultor totalmente generalista nem totalmente especialista. Todos tém formagao basica com énfase em
uma area especifica.

Habilidade e sociabilidade

Visao ampla também fornece ao consultor subsidios para ponderar adequadamente os componentes técnicos, econdmicos
e politicos da cultura das empresas, a fim de viabilizar a implementacao das idéias e dos projetos que propde para solucionar
os problemas de cada empresa-cliente.

E importante frisar que nao basta encontrar solugoes para os problemas; é preciso saber como se relacionar com as pes-
soas em todos os niveis da organizagao, para obter colaboragao e conseguir colocar idéias em pratica.As habilidades pessoais
e interpessoais podem representar a diferenca entre um projeto bem sucedido e outro interrompido.

Capacidade de lidar com varios assuntos ao mesmo tempo

A depender da forma de atuagao e do porte do negdcio, o consultor tera que realizar varias tarefas praticamente juntas:
planejamento do trabalho, marketing pessoal, elaboragao e follow-up de propostas, venda de trabalhos, administragiao e execu-
¢ao de projetos e emissao de faturas dos servigos prestados.

Por outro lado, o consultor ira trabalhar para varios clientes, que tém problemas diferentes e cujos projetos estao em fases
distintas, ou seja, alguns comegando, outros em curso ou terminando. Cada um deles necessita de um tipo de acompanhamen-
to, com varias agoes e providéncias a serem tomadas.

Perspicacia
Significa saber captar as necessidades do cliente, considerando todas as peculiaridades do negocio. Pensar depressa e agir
com perspicacia sao outras duas qualidades importantissimas.

As vezes, um cliente nio sabe ou nio consegue explicar,com absoluta certeza, quais sio suas necessidades. E preciso, entio,
ter habilidade de entender questoes nao explicitadas, de deduzir e seguir adiante. No final da exposicao do cliente, o consultor
deve encontrar uma forma de mostrar-lhe, sem ferir suscetibilidades, que ele deixou de se referir a outras questoes importan-
tes, dado as caracteristicas do seu negdcio.

Outra situagao comum ¢é o cliente chamar um consultor para resolver um problema que ele garante saber qual é. No en-
tanto, a medida que o consultor vai tomando ciéncia da situagio, percebe que nao é bem aquele o problema que precisa ser
resolvido.

O consultor nao deve elaborar sugestoes somente com base no que foi explicitamente apresentado.Além do seu conheci-
mento de determinado assunto, o consultor deve estar alerta para captar pequenos fatos que acabam por leva-lo a conclusoes
importantes.

1.2.7. HABILIDADES

Poderiamos agrupar as habilidades necessarias ao consultor em: técnicas, pessoais e interpessoais.
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Técnicas

Inicialmente, é importante que o consultor tenha tido uma boa formagao escolar e universitaria. Essa formagao é a base
que sustentara uma posterior bagagem profissional.

A experiéncia de trabalhar em uma empresa que da oportunidades de atuagio a seus profissionais ajuda bastante
um consultor em inicio de carreira. Além disso, & importante que ele tenha uma carreira diversificada e especializa-
da.

Caso o profissional tenha ocupado varias posicoes em uma sé empresa, ou trabalhado em diversas empresas de setores
diferentes, achara mais facil atuar como generalista. O profissional que se manteve durante anos em uma Unica area, mesmo
que tenha trabalhado em empresas diferentes, atuara melhor como especialista.

Pessoais e interpessoais

Tratar com pessoas e negociar situagoes sem ter o poder nas maos sao habilidades que tém sido muito desenvolvidas entre
os executivos. Ha alguns anos, apenas, essa preocupagao passou a fazer parte dos responsaveis pelo treinamento desses pro-
fissionais. Quando as pessoas fazem uma auto-andlise, percebem que essa habilidade nao foi desenvolvida durante a carreira,
principalmente se tratar de profissionais da area técnica ou mais ligada as ciéncias exatas.

As principais caracteristicas sao:

. Saber ouvir;

. Saber observar;

o Saber investigar;

o Saber levantar dados e informagoes;

o Ter habilidade para deduzir;

o Saber raciocinar baseado em hipéteses;

. Dominar a arte de dar apoio e saber discordar sem romper o relacionamento com o cliente;
. Dominar a arte da comunicagao;

. Dominar a arte de aconselhar.

Apesar de todas as caracteristicas relacionadas serem importantes, quatro se apresentam como muito importantes:

TER HABILIDADE DE DEDUZIR

O consultor deve ter, além da visdao cartesiana e exata, um raciocinio dedutivo, fazer uso do “feeling” e saber extrair das
informagdes passadas pelo cliente as que realmente lhe interessam.

DOMINAR A ARTE DE DARAPOIO

O consultor precisa saber dizer NAO com determinagao e firmeza.Até porque, as vezes, o cliente pode estar precisando
disso. Mas, por outro lado, também deve saber dar apoio na hora certa, seja quando as coisas dao certo ou errado.

Um dos papéis do consultor é ser o “ombro amigo”. E comum o consultor ir a um cliente e, na reuniao com a diretoria,
estar tudo bem. Mas, na hora em que se resolve conversar separadamente com cada diretor,a mesma historia se transforma
em um mar de lagrimas, com reclamagoes de diversos tipos.

,

E nesse momento que o consultor percebe como as questoes entre as pessoas sao mal administradas. Nessa situagao,
tais habilidades vao fazer falta. Se o consultor niao souber ouvir, filtrar as informagdes, dar apoio e dizer NAO, ou seja,
dominar a diplomacia interpessoal, tera dificuldade de administrar o relacionamento com pessoas que nem sempre sio de
trato facil.

DOMINAR A ARTE DA COMUNICACAO

Um consultor que nao sabe se comunicar bem, falar em publico, tera um grande problema a resolver. Nao se trata de algo
sem solugio, mas esse tema nio pode passar despercebido. E comum o consultor ter que apresentar idéias para uma pessoa,
para um grupo pequeno ou ainda para um publico maior. E necessario que a apresentacio seja sempre muito boa. Consultores
podem perder um trabalho por nao saberem comunicar sua estratégia para o cliente.

DOMINAR A ARTE DE ACONSELHAR
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Aconselhamento é a discussao de um problema visando sua solugio, ou, no minimo, apontar caminho de como melhor lidar
com ele.Aconselhar nao é a mesma coisa que treinar. Enquanto o treino esta voltado a questoes de habilidades o aconselha-
mento diz respeito a problemas pessoais.

O aconselhamento pode ser dividido em diretivo, nao-diretivo e participativo. O primeiro é caracterizado pelo controle da
situagdo por parte do consultor, pois ele ira ouvir o problema, decidir o que deve ser feito e dizer o que fazer. Ja o nao-diretivo
parte da premissa de que as pessoas conseguem resolver seus préprios problemas com a ajuda de um ouvinte especialista e
experiente. O consultor ird ouvir, repetir, sintetizar, compreender e dar feedback. Mas quem decidira é o cliente. O terceiro
tipo € um meio termo entre os anteriores, pois o consultor sera um ouvinte ativo, porém desempenhara um papel mais afir-
mativo, oferecendo observagoes e conselhos. Devido ao conhecimento e a experiéncia, o consultor muitas vezes sera capaz
de discutir a situagao de uma perspectiva mais ampla e podera oferecer uma visao diferente sobre o problema discutido.

1.2.8. ETICA NA CONSULTORIA

Na atividade de consultoria ndo ha muitas leis. Nao existe conselho regional de consultores. Portanto, para reger a ética
das atividades do consultor, existe muito mais a observancia de preceitos morais, de regras praticas de conduta profissional e
pessoal, ou simplesmente, do uso do bom senso.

A questio ética é bastante delicada, pois se refere a diferentes relacionamentos entre o consultor e:

. Seu cliente direto;

. Demais pessoas com as quais ele se envolve na empresa, para poder realizar o seu trabalho;

*  Outros consultores;

. Midia;

¢ Outros clientes.

Vivemos em um ambiente em que a ética costuma ser assunto de muito discurso e pouca obediéncia e entendimento pra-
ticos. Consequentemente, talvez haja entre nés pouca disposigao para respeitar a ética em nosso pais. O Instituto Brasileiro

dos Consultores de Organizagio (IBCO) sentiu a necessidade de criar um cédigo de ética no intuito de gerar um marco de
referéncia para usuarios e consultores.

A atividade do consultor, desde a fase de prospecgao de mercado e contato inicial, passando pelas fases de entendimento
e proposta, contrato, coleta de dados, diagnostico, decisao, implementagao e extensao, acompanhamento ou término, quase
sempre esta ligada a uma penetragao no @mago dos assuntos e dos problemas do cliente.

E inevitavel que o consultor tenha contato e conhega muitos dados considerados confidenciais. Assim, surge uma questio
ética, de quao bem sera guardado o sigilo de dados e informages na mao do consultor e de seus funcionarios.

Servigos de consultoria em dreas que afetam as estratégias e os sistemas empresariais, como politicas financeiras, processos
empresariais, politicas de mercado, de produgao, de tecnologia, de investimentos, reestruturagoes, programas de qualidade e
produtividade, seguranca corporativa entre outros, envolvem responsabilidades complexas pelo sucesso futuro da empresa.

Resumidamente, iremos apresentar alguns pontos do cédigo de ética do IBCO, nos topicos: relagdes com o cliente e rela-
¢oes com a comunidade.

Rela¢bes com o cliente

E essencial que o consultor estabelega inicialmente com o cliente os objetivos do trabalho, dos meios a serem utilizados,
das dificuldades e limitagoes provaveis, da estimativa de tempo e da estimativa de gastos envolvidos.

Os trabalhos devem ser realizados visando a introdugao de inovagdes que objetivem auferir um melhor desempenho do
cliente, transferindo-lhe todos os conhecimentos necessarios a perfeita continuidade do funcionamento dos servigos implan-
tados, jamais retendo elementos ou mantendo reserva sobre conhecimentos que seriam importantes para que o cliente se
torne independente em relagao ao consultor.

Ao trabalhar para clientes que atuam em um mesmo ramo de negocios, sendo concorrentes entre si, e ainda, prestando
servigos em areas de natureza similar, o consultor deve deixar clara esta situagao tanto para seus clientes atuais como para
os potenciais.

O consultor deve adotar todos os cuidados para a preservacao de sigilo com relagio as atividades e informagdes de seus
clientes, inclusive na guarda de documentos e na fidelidade de seus colaboradores.

Na determinagdao de seus horarios, o consultor deve levar em conta as caracteristicas dos servigos por ele prestados, e
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nos casos em que ela estiver vinculada aos resultados alcangados pelo cliente em func¢do de seus servigos é essencial que o
referencial para os resultados seja o longo prazo, ultrapassando o periodo de sua atuagao direta.

O consultor deve propor a execugao de servigos para os quais esta plenamente capacitado, evitando assumir tarefas em
campos onde n3o se encontre tecnicamente atualizado, ou nio tenha experiéncia.

Relac6es com a comunidade

A profissao do consultor implica em um aporte de conhecimento as empresas, criando perante a sociedade uma imagem
de saber e influéncia. Esse prestigio caracteriza a visibilidade da profissao, gerando vinculos de responsabilidade para com a
sociedade, que devem ser respeitados e levados em consideragao.

A sociedade espera que o consultor atue como um agente de mudanca e essa expectativa deve ser atendida pela contri-
buicao que ele pode prestar ao desenvolvimento técnico, administrativo e tecnolégico, bem como a modernidade e eficiéncia
organizacional.

1.2.9. COUNSELING

Dentro da atividade de consultoria, o counseling é o nicho que mais cresce nos Estados Unidos, segundo a National Career
Development Association. No Brasil, os sinais de evolugao da atividade também sao evidentes, embora em menor proporgao.
Esse é um tipo de servico, no entanto, que nao costuma constar no curriculo das grandes consultorias. Os counselors, em geral,
sdo independentes. A maioria trabalha para pessoas juridicas, atendendo grupos de colaboradores indicados pelas empresas.
Mas ha alguns que estendem seus servigos a pessoas fisicas.

O aconselhamento de carreira envolve trés questdes basicas: o que ha de errado na vida profissional? O que vai bem? O
que esta faltando?

O objetivo do servigo é aliar sua experiéncia profissional as suas necessidades e expectativas. Para descobrir mais sobre
valores, habilidades, tragos de personalidade e objetivos das pessoas,a maioria dos consultores segue uma metodologia pareci-
da.As abordagens podem ser diferentes.Alguns pedem ao cliente para elaborar um jornal com as principais manchetes de sua
vida profissional. Outros sugerem que ele traga o curriculo para, juntos, o avaliar. E comum serem utilizados pelos consultores
testes psicologicos, questionarios, jogos ludicos e até dramatizagoes.

1.2.10. PROCESSO DECISORIO

Como o consultor é buscado, normalmente, para resolver problemas nas organizagdes é importante que o consultor com-
preenda o que vem a ser um problema e como se processa o processo decisorio.

De acordo com Paulo Roberto Portella (2003), o processo decisério é uma sequéncia de etapas que forma uma decisao.
Um aspecto particular deste processo chama-se planejamento, pois envolve caracteristicas especiais. O ato de tomar uma
decis3ao pode ser estudado sob duas perspectivas: do processo e do problema.A primeira é uma perspectiva muito genérica
e se concentra nas etapas da tomada de uma decisdo, ou seja, no processo decisério como uma sequéncia de atividades e
relaciona-se quase que exclusivamente com o procedimento a ser adotado e ndao com o conteldo da decisao. Envolve uma
sequéncia de etapas em que se procura identificar o problema e as possiveis alternativas.

Herbert Simon afirma existir trés fases distintas no processo de tomada de decisio: a atividade inteligente, a atividade de
concepgao e a atividade de escolha.A primeira é a fase inicial e consiste na procura dos fatores ou condi¢gdes que demandam
solugdo no ambiente. Esta seria uma fase de busca de informagdes, ou seja, uma atividade de inteligéncia. A segunda fase con-
siste em inventar, desenvolver e analisar possiveis alternativas de agao. Na ultima fase procede-se a selegao de uma alternativa
particular de agao, dentre as opgoes desenvolvidas na segunda fase.

A perspectiva do problema é orientada para a resolugao dos problemas e concentra-se, principalmente, na determinagao
e no equacionamento do problema a ser resolvido. Paulo Portella (2003) define um problema como uma discrepancia entre
a realidade e o que poderia ou deveria ser. Geralmente uma organizagao se defronta, ao mesmo tempo, com uma gama de
problemas que variam consideravelmente em graus de complexidade.

Os problemas podem ser separados em dois grupos: os problemas estruturados e os nao estruturados. O problema es-
truturado é aquele que pode ser perfeitamente definido, pois suas principais variaveis sio conhecidas. Esse tipo de problema
admite trés tipos de decisio: decisdo sob certeza, decisdo sob risco e decisio sob incerteza. Na primeira, as variaveis sao
conhecidas e a relagao entre a agao e as consequéncias € determinante. Na segunda, as varidveis sao conhecidas, mas a relagao
entre a acdo e as consequéncias é conhecida em termos de probabilidade. Na Ultima, embora as variaveis sejam conhecidas, as
probabilidades para determinar as consequéncias de uma agao sao desconhecidas ou nao podem ser determinadas com algum
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grau de confiabilidade.

Um problema nao estruturado é aquele que nao pode ser claramente definido, pois uma ou mais de suas variaveis sao
desconhecidas ou nao podem ser determinadas com algum grau de confianga.

1.2.11. PROPOSTA

A proposta é um pedido de ajuda, porque o cliente ndo sabe como solucionar o problema, precisa de recursos adicionais
ou deseja estudar e avaliar idéias e abordagens diferentes, antes de escolher uma.Também ha a consideragao de que o cliente
precisa de alguma coisa na qual basear uma avaliagdo dos concorrentes para um contrato e julgar a adequagao de cada um.A
solicitagao de proposta é um indicador para o sucesso na redagao de proposta, porque mostra ao consultor o que o cliente
necessita. Segundo Herman Holtz (1997) a solicitagdo de proposta tem quatro elementos principais:

I.  Uma carta introdutoria;

2. InstrugOes sobre a proposta;

3. Informagao padrao sobre a organizagao solicitante;

4. Uma exposigao do trabalho, descrevendo o problema ou a necessidade do cliente.

Para que o cliente possa perceber se o consultor tera condigoes de realizar um bom trabalho, a maioria das solicitagoes
de propostas pede:

. Uma analise da solicitagao, demonstrando que o consultor entendeu a necessidade do cliente;
¢ Um planejamento preliminar do programa;

e Um programa especifico, com os detalhes adequados sobre pessoal, organizagao, cronograma, produtos finais, produ-
tos intermediarios, procedimentos, controle de qualidade, prazos etc.;

. Qualificagdes do consultor;
*  Registro verificavel da experiéncia do consultor.

Do ponto de vista do consultor existem alguns pontos que precisam ser observados no momento da confecgao de uma
proposta: esfera de agao, formato, quantidade de esforgo fisico etc. Muitos consultores optam por nao buscar negécios gover-
namentais por considerarem as solicitagoes de propostas onerosas demais e a redagao da proposta muito cara.

O tamanho da proposta depende do tamanho do projeto. Os pequenos projetos em geral exigem propostas simples e infor-
mais; na verdade, cartas de diversas paginas a que se incorpora a proposta. Frequentemente sao chamadas de cartas-proposta.

Normalmente a proposta deve conter os seguintes itens:
. Objetivo;

. Abrangéncia;

. Produtos a serem gerados;

. Metodologia;

. Condigoes comerciais;

*  Responsabilidades.

1.2.12. HONORARIO

Na consultoria, honorario e lucro nao sao sindénimos. O honorario é aquilo que o consultor cobra, normalmente por hora
ou por dia, pelos seu servico, através do qual espera realizar um lucro. Os honorarios sdo o seu rendimento total.

Nao existe um padrao de pregos para os consultores. A propria natureza da consultoria quase que determina que cada
consultor tenha um valor Unico, estabelecido de acordo com diversos fatores.As principais formas sao:

. Por projeto/produto;
. Por hora;

. Por resultado/risco;
. Valor fixo;

. Por disponibilidade;

. Permuta.

O consultor, aceitando uma atribuicdo de um cliente, participa de um contrato com esse cliente, assim que os dois chega-
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rem a um acordo. Um contrato nio é um pedago de papel, ¢ um acordo.Assim, o acordo entre o consultor e o cliente é um
contrato, mesmo que seja apenas verbal.

Os contratos verbais sdo perfeitamente validos e representam um compromisso. Entretanto, a memoria humana é falha,
especialmente se e quando surge uma controvérsia a respeito dos termos do contrato (sobre o que foi acordado). Conse-
quentemente, é sensato registrar o contrato especificando os seus termos no papel.

Provavelmente, é melhor nio usar a palavra contrato, mas chama-lo de carta de concordancia ou simplesmente acordo. Se
possivel, visando a simplicidade e informalidade, é interessante fazer esse acordo em uma Unica pagina.

Nino Ricardo de Menezes Meireles
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Seguranca da Informagao e do
Conhecimento

Tacito Augusto Silva Leite

Parte | - Conceitos basicos e as fases do ciclo de vida das informacgdes

O objetivo principal deste artigo é estudar as principais ameagas, vulnerabilidades, riscos dos ativos de informagio de uma
organizagao,bem como as ferramentas e praticas mais eficientes para elaboragao de uma Politica de Seguranga de Informagoes,
aplicavel as institui¢oes publicas e privadas.

Nas trés proximas partes deste artigo, dando continuidade ao presente trabalho, abordaremos os seguintes assuntos:
ameagas e vulnerabilidades que afetam as informagdes; os meios de protecao e um modelo de Politica de Seguranga de Infor-
magoes.

Antes de darmos continuidade, vale questionar:

O que é informagao? Informagdo é um recurso que, como outros importantes recursos de negocios, tem valor para uma
organizagao e, por conseguinte, precisa ser protegido adequadamente (BRITISH STANDARDS INSTITUTE - BS 7799 —1, 1999).
Para CARUSO (1999) , a informagao é aquilo que sintetiza a natureza de tudo o que existe ou ocorre no mundo fisico.

O que é ameaga? Para FONTES (2000) , a ameaga € a agdo de uma pessoa, situagdo ou fendmeno que seja considerado
um perigo para a disponibilidade do recurso ou para o seu uso indevido. SEMOLA (2003) complementa informando que as
ameagas exploram as vulnerabilidades existentes para se concretizarem, provocando danos como a perda da confidencialidade,
integridade e disponibilidade dos ativos de informagao.

O que é vulnerabilidade? As vulnerabilidades sao os “elos fracos da corrente”. Sao lacunas existentes na estrutura fisica,
I6gica ou administrativa, com potencial de ser explorado pelas ameagas, vindo a causar danos.

Em um passado proximo as informagoes nas organizagoes eram armazenadas apenas em papel, e o seu patrimonio era
medido pelos bens materiais. Hoje este cendrio esta mudado: as informagdes sao armazenadas em meios eletronicos e cada
vez mais estdo se transformando no grande patrimonio das empresas.

No presente, as redes de computadores, em especial a Internet, chegaram para democratizar o acesso as informagoes.
Porém, ha que se considerar os requisitos de seguranca envolvidos neste processo. E isto € um aspecto primordial, mas, muitas
vezes, passa despercebido.

Por mais que os meios eletronicos estejam armazenando a maioria das informagoes, nao podemos esquecer os documen-
tos nas mesas dos escritdrios, que continuam existindo e sempre existirao, e sao tio frageis como as informagoes armazenadas
eletronicamente.

Assim, necessario se faz definir os critérios para bom uso e protec¢io das informagdes. A POLITICA DE SEGURANCA DE
INFORMAGOES (PSI) ¢ justamente o conjunto coordenado destes critérios. Tal Politica é a formalizagio de todos os aspectos
considerados relevantes por uma organizagao para a prote¢ao e monitoramento de informagdes e conhecimento, tanto em
meios computacionais como fora deles.A PSI| deve contemplar, de forma abrangente e objetiva, todos os aspectos importantes
para a protegao logica e fisica das informagdes e dos recursos computacionais.

No que tange a objetividade da PS, é preciso focar exatamente o que se quer proteger e como. E esse tipo de abordagem
que permite a transparéncia e adesiao do processo por todos os envolvidos, a saber: os usudrios, a alta diregao da organizagao
e o pessoal responsavel diretamente pela administragao dos recursos. Os envolvidos precisam saber claramente quais sao os
seus direitos e deveres para que se possa garantir um real envolvimento de todos.

Vale ressaltar que uma PSI deve sempre ser aprovada e apoiada pela alta direcao da organizagao. Este aspecto é de extrema
relevancia, vez que sem o envolvimento da alta diregao, a PSI corre um grande risco de ser apenas mais um amontoado de
documentos engavetados.

Com relagao as vulnerabilidades dos ativos de informagao, devemos identifica-las por meio de um Diagnostico de Seguran-
¢a e uma Analise de Riscos, procedimentos que também mapeiam as ameagas existentes.
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Para podermos proporcionar seguranga as informagoes, precisamos entender seu ciclo de vida. Lembrando antes que a
Seguranca de Informagao é caracterizada pela preservagao da confidencialidade, integridade e disponibilidade dos ativos de
informagao (BRITISH STANDARDS INSTITUTE - BS 7799-1, 1999).

As informagoes passam pelas seguintes fases:

I.  Criagao: Essa fase da vida da informagao se caracteriza pelo surgimento de uma informagao elaborada, que pode ser
fruto do cruzamento de outras informagoes correlatas ou pode ser a materializagao do conhecimento adquirido durante um
processo. Essa é a fase mais sensivel da informagao, pois até estar pronta e acabada pode ainda nao ter sido classificada e/ou
protegida de acordo com o seu grau de sigilo.

2. Manuseio: Caracterizada pelo momento em que a informagao é manipulada, pode ser durante a sua criagao — aconte-
cendo simultaneamente a essa fase — ou apos a sua conclusdo. Nessa fase deve-se controlar quem tem acesso.

3. Armazenamento: O préprio nome dessa fase é auto-explicativo. O armazenamento das informagdes pode ser feito
de diversas formas: em computador, em um bloco de anotagbes, na memoria humana e outros. Essa forma de armazenamento
deve ser regulamentada.

4. Transporte: O transporte das informagdes, quando necessario, pode ser feito por meio eletrénico, por correio, midias
removiveis, fax ou por telefone. Nesse caso deve-se adotar o meio de transporte que seja mais adequando a classificagao da
informagao transportada.

5. Descarte: Nessa fase tem-se a eliminagao da informagao ou, pelo menos, daquela cépia que esta redundante, desatua-
lizada ou que apresentou defeito no seu meio de armazenamento. O descarte pode ser fisico (papel, pen-drive, CD) ou pode
ser eletronico (“‘deletando” um arquivo do computador). Essa é uma fase critica da vida da informagao, principalmente numa
sociedade onde se costuma pensar que tudo que vai ao lixo ndo tem mais valor, e por esse motivo, ndo se tém os cuidados
que deveriam ser tomados ao descartar uma informagao considerada valiosa.

A seguranga da informagao deve estar presente em todas as fases do ciclo de vida das informagoes, da criagao ao descarte,
pois como diz o dito popular:“A resisténcia de uma corrente é medida pelo mais fraco de seus elos”.

Vimos acima alguns conceitos basicos como informagao, ameaca, vulnerabilidade, PSI, e o ciclo de vida das informagdes. Nas
proximas partes, vamos procurar aprofundar tais topicos e abordaremos mais alguns conceitos importantes para a Seguranga
das Informacgdes.

Parte 2 - Ameacas e Vulnerabilidades que afetam as informacdes

Nesta parte do trabalho veremos as ameagas e vulnerabilidades que afetam os ativos de informagao.

Antigamente, as vulnerabilidades relacionadas as informagdes estavam praticamente restritas a quantas chaves possuia o
imenso arquivo metélico, ou seja, diziam respeito muito mais ao ambiente fisico onde eram armazenadas. E as ameagas, por
conseguinte, existiam em nUimero quase inexpressivo, ja que a informagao nao era valorizada como hoje, nem tio pouco dis-
seminada como nos dias atuais.

Na era do conhecimento, essa realidade mudou. Essas ameagas e vulnerabilidades nao sao apenas externas, podem advir
de dentro da prépria empresa (por exemplo, por descuido dos funcionarios, ma utilizagao dos sistemas computacionais, entre
outros) e por incrivel que parega, essas Ultimas sao as mais perigosas e de dificil controle.

Assim, ndo nos custa nada estarmos atentos a alguns conceitos importantes dessa nossa era:

I. “HACKER”: No seu sentido original (MITNICK, 2003) , significava uma pessoa que passava grande parte do tempo
mexendo com hardware, seja para o desenvolvimento de programas mais eficientes ou para eliminar etapas desnecessarias.
Hoje o termo se tornou pejorativo e abrangente, englobando todos os tipos de pessoas que detém um vasto conhecimento
de informatica e que usam esses conhecimentos para invadir e burlar sistemas de seguranga com propositos variados. Quando
o proposito da pessoa é causar dano, o termo mais adequado é Cracker.

2. VIRUS: Sio programas capazes de agregar-se a outros programas e arquivos, infectando-os, normalmente com mas
intengoes. Dessa forma, quando o arquivo ou programa infectado é executado, dispara o virus, a fim de causar modificagoes
indevidas no processamento normal do sistema, podendo causar danos que podem ser leves ou irreparaveis.

3. CAVALO DETROIA (TROJAN HORSE): Nio sio virus, sio programas que se instalam em computadores com inten-
¢oes maliciosas; sao utilizados para abrir portas no computador, possibilitando o ataque, remotamente.Vém disfargados em
programas aparentemente inocentes, o que induz o usuario a executa-los.

4. FURTO E QUEBRA DE SENHA: Quando cadastramos nossas senhas em um PC, essa senha fica armazenada no ser-
vidor (ou no proéprio PC) para que toda vez que ela for digitada possa ser comparada com o banco de dados. Esse banco de
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dados, normalmente, é criptografado e escondido, mas, um invasor experiente sabe onde acha-lo. O arquivo de senha, depois
de roubado de um servidor, é submetido a quebra da criptografia por uma ferramenta de crack.Assim sao obtidas as senhas
dos usuarios que tiveram seu servidor invadido.

5.  ENGENHARIA SOCIAL: A Engenharia Social ou Arte da Trapaga (MITNICK, 2003) pode ser empregada dentro ou
fora do ambiente computacional. E a arte de persuadir. Para tal, é preciso entrar em contato com alguém, através de algum
meio de comunicagao (fisico ou eletronico) para que se possa dar inicio ao processo. Para chegar até seu objetivo, o atacante
vai se deparar com varias dificuldades e é exatamente através da Engenharia Social que ele vai contornar essas barreiras.

6. VAZAMENTO DE INFORMAGCAO:Além de vazarem de dentro da empresa, sem que sejam percebidas e/ou contidas,
elas também podem vazar remotamente, de dentro dos ambientes computacionais, através da resposta a consulta de Ping,
Traceroute, Telnet, SNMP, etc. As coletas de informagao relativas a versao de sistema operacional e hosts dio ao invasor, infor-
magoes que lhe permitirad planejar o ataque a rede (SCUA, 2004) . Outra forma de vazamento de informagao se da através da
venda, troca ou furto de equipamentos onde os dados contidos nos HDs nao estavam criptografados ou nao foram apagados
corretamente.

7. BACKDOOR E BUG:Apés um ataque bem sucedido a um PC, o atacante normalmente procura deixar uma forma de
retorno mais facil, uma backdoor (porta dos fundos), para poder voltar, sem ter as mesmas dificuldades e para correr menos
riscos de ser descoberto. Os bugs sao defeitos em software ou protocolos e sao explorados com a finalidade de criar raizes
em uma maquina e, a partir dai, poder fazer tudo.

8.  MAIL BOMB: Consiste em mandar uma série de mensagens (e-mails) para uma caixa postal. O objetivo do atacante
€ apenas enviar lixo para a caixa postal de alguém para congestionar a via de acesso individual ou corporativa a Internet, le-
vando, por vezes, o servidor de e-mails a um colapso, com consequente negagao de servigo. Existem diversos programas que
automatizam o mail bombing.

9. SPOOFING: O IP Spoofing ficou famoso apos ter sido utilizado para atacar a rede de Tsutomu Shimomura, um dos
maiores especialistas de seguranga dos Estados Unidos, quando através dele, na noite de Natal de 1994, o entdo mais famoso
e procurado hacker americano, Kevin Mitnick, invadiu sua rede particular e roubou alguns dos seus programas. Esse ataque
se baseia em disfarce entre computadores, para conseguir informagoes ou passar informagdes, fazendo-se passar por outro
computador.

10. SCANNER DE PORTAS: Sao programas criados para encontrar portas TCP abertas em um computador; essas portas
possibilitam ao atacante invadir o computador.

I'l. SMURF:E outro tipo de ataque de negacio de servico. O agressor envia solicitacdes Ping (um teste para verificar se
um servico da Internet esta acessivel) para um endereco de broadcast. Usando spoofing, o atacante faz com que o servidor de
broadcast encaminhe as respostas nao para o endereco dele, mas para o da vitima.Assim o computador da vitima é inundado
pelo Ping, podendo ficar inoperante.

12.  SNIFFING: Quando se tém computadores interligados em rede, esses compartilham canais de comunicagao, obvia-
mente por ser muito mais barato - do que passar um cabo para cada par de computadores - e usar um switch (hub) pra
controlar (comutar) as conexdes. Nesses canais compartilhados, computadores podem receber informagoes enviadas a outros
computadores. A agao de capturar informagdes destinadas a outra maquina é chamada sniffing (SCUA, 2004).

13. MAN IN THE MIDDLE (HOMEM NO MEIO): E aquele que envolve a conversacio completa entre o atacado e o seu
destino, pelo atacante. Este termo refere-se a qualquer ataque em que o atacante faz a comunicagdo mascarando-se como
se fosse o destino pretendido pelo atacado. Muito usado para descobrir senhas de banco, quando o usuario pensa que esta
acessando o site do seu banco.

14. DENIAL OF SERVICE (DOS ou DDOS): Consiste em sobrecarregar, a partir de um computador ou de varios, um ser-
vidor com uma quantidade excessiva de solicitagdes de servigos (processamento de dados), impossibilitando o atendimento
a outros PCs, ou gerar um grande trafego de dados ocupando toda a banda disponivel, nao possibilitando o acesso a nenhum
outro PC.

I15. SPAM E HOAX: Spam é o termo usado para se referir aos e-mails nao solicitados que chegam a nossas caixas de
e-mails, geralmente enviadas para um grande nimero de pessoas. Os Hoaxs (boatos), apesar de na maioria das vezes serem
inofensivos, podem comprometer a reputagao e credibilidade de uma pessoa ou empresa por estar repassando uma informa-
¢ao, que na verdade, ndo passa de uma mentira.

Atentos a esses conceitos podemos identificar alguns dos principais riscos a que as informagoes estao expostas, por exem-
plo: o furto de backups de programas e de dados;a invasio de privacidade em e-mails e programas de mensagem instantinea;
propagagao de virus por meio de programas de distribuicao de arquivos (ex. Morpheus e Kaaza); ataques de engenharia social;
atos de vandalismo; sabotagem; terrorismo digital; espionagem através de compartilhamento de maquinas e diretorios; inter-
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ceptagio nao autorizada da comunicagao telefonica e telematica; etc.

Tais praticas podem trazer prejuizos irreversiveis para a companhia e, a fim de reduzir a incidéncia destas, podemos realizar
um processo de Analise de Riscos e estruturar uma eficiente Politica de Seguranca de Informagdes, como mencionamos na
Parte | deste artigo.

Na Parte Ill, estudaremos ferramentas e meios de prover seguranga as informagoes. Em nossa ultima Parte, tragaremos um
pequeno roteiro de como elaborar uma Politica de Seguranga de Informagdes.

Parte 3 - Ferramentas e meios de prover seguranca as informacoes

Dando sequéncia ao tema, apos explicitarmos o ciclo de vida das informagdes e as principais ameagas e vulnerabilidades
a que estao expostos nossos ativos de informagao, veremos agora as melhores praticas e as ferramentas mais usadas e dis-
poniveis no mercado, para proteger nossas informagoes e o nosso conhecimento acumulado, dentro e fora dos ambientes
computacionais.

Lembramos que o objetivo ndo é esgotar o assunto e nem explorar profundamente os conceitos aqui levantados. Pre-
tendemos sim, dar uma visao abrangente do universo da seguranca de informagoes, suas principais ferramentas, perigos e as
melhores praticas aplicadas no mercado.

Iniciaremos, entdo, pelo famoso Firewall, que é uma ferramenta constituida pela combinagao de software e hardware com a
finalidade de isolar, controlar e proteger o acesso entre redes e/ou computadores. O funcionamento de um Firewall parte da
analise de conteldo do que esta tentando passar por ele. Esse conteudo ¢ analisado constantemente, tendo como referéncia
as configuragoes feitas. Tais configuragoes dizem exatamente o que pode entrar e o que pode sair. Lembramos que um Firewall
nao faz o papel do antivirus, devendo trabalhar em conjunto com este.

Lembramos, porém, que a implementagao em sua rede nao € garantia 100% de seguranca.Além de nao ser infalivel, existe
a possibilidade de a invasao partir de dentro da rede, nesse caso, por tras do Firewall.

O IDS - Intrusion Detection System é uma ferramenta utilizada para detectar e alertar sobre tentativas de acesso nao
autorizadas, atividades incorretas, maliciosas, anémalas, no seu PC ou rede corporativa. Nao é uma ferramenta desenvolvida
para reagir; essa iniciativa deve ser do usuario, alguém tem que monitorar o IDS e reagir a invasao.

O Antivirus é um programa desenvolvido para identificar, anular e/ou remover os virus de computador. Os antivirus mais
modernos estdo trazendo outros recursos agregados como detecgao de Cavalo de Troia, programas hostis e outros. O anti-
virus faz a identificacdo dos virus através da comparagao dos pacotes analisados com o banco de dados das assinaturas dos
virus conhecidos. Em fungio de aparecerem mais de 10 novos virus por dia, € de fundamental importancia a atualizagao diaria
dos antivirus, e mesmo assim, ndo teremos garantia 100% de que um virus recém criado nos encontre.

Os Scanners de Vulnerabilidades sao softwares que varrem as portas utilizadas pelo protocolo TCP/IP, com o objetivo de
detectar vulnerabilidades.Varias informagoes podem ser obtidas, como por exemplo, os servigos que estao sendo utilizados,
os usuarios que consomem estes servigos, a possibilidade de conexao por usuarios anénimos, a possibilidade de conexao por
usuarios sem autenticagao e outras.

A Virtual Private Network (VPN) ou Rede Privada Virtual é um ambiente de comunicagdao com acesso controlado, ou
também podemos definir como uma rede privada construida dentro da infra-estrutura de uma rede publica, como a Internet,
utilizando recursos de Autenticagao, Criptografia e Tunelamento. Essa estrutura visa garantir a integridade, a seguranga e a
confidencialidade dos dados trafegados e interligar redes e/ou computadores independentes. A VPN prové conexao segura
através de trés servigos conjuntos (RABENER, 2001 apud PELISSARI, 2002, P. 34) , vejamos:

I.Autenticagao através da identificagdo do remetente e do receptor;

2. Criptografia;

3. Enclausuramento ou Tunelamento.

Os principais objetivos na Implantagao de uma VPN, sao:

. Disponibilizar acesso e comunicagao seguros por meio de redes publicas (Internet) a baixo custo;

o Isolar uma rede distribuida contra interferéncia externa;

. Proteger a privacidade e a integridade de mensagens atravessando redes nao confiaveis (publicas).

O Controle de Acesso aos Meios Computacionais € um mecanismo que proibe o acesso de pessoas ou maquinas, sem
autorizagao, a um determinado ambiente ou recurso do sistema. Podemos compara-los, aos sistemas bancarios, da seguinte
forma: Para que alguém entre em um cofre de banco é necessario que ela se identifique (Ex.: RG, senha numérica e biometria).
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Apos ter passado pela identificagdo positiva, deve existir um controle que diga o que essa pessoa pode e o que ela nao pode
fazer la dentro. Outras caracteristicas como: horario de entrada, quanto tempo pode permanecer e outros procedimentos
podem ser incluidos.

O sistema de informagao de uma empresa é o seu cofre mais valioso, portanto, devem existir meios de controlar o acesso
a esse ambiente. Para uma pessoa entrar nesse ambiente ela precisa se identificar e autenticar sua identidade.Apés a confirma-
¢do e aceitagao do usuario, pelo sistema, € necessario que estejam definidos os limites do que pode ser feito por esse usuario
e que informagdes estiao disponiveis para ele.

Por sua vez, o objetivo principal da Criptografia, que também pode ser usado como recurso para prover seguranga, é garan-
tir que uma informagao so seja lida e compreendida pelo destinatiario da mesma. Dessa forma, teremos os seguintes beneficios
com o uso da Criptografia:

*  Confidencialidade: Ter certeza que apenas as pessoas autorizadas irdo ter acesso a informagao;

. Integridade: Ter certeza que a informagao nao foi modificada durante seu envio, ou seja, chegou ao destinatario do
jeito que saiu do remetente;

. Autenticagao: Quem enviou e quem recebeu tém a confirmagao da identidade um do outro, bem como da origem e
do destino da mensagem.

A Assinatura Digital é utilizada para autenticar uma mensagem enviada por meio eletronico, através dela o destinatario
podera se certificar de que o remetente é realmente quem diz ser.

A Esteganografia € um ramo particular da criptologia que consiste em camuflar a mensagem, mascarando a sua presenga. Ja
a criptografia torna a mensagem ininteligivel, escondendo a informagao da mensagem. Contrariamente a criptografia, que cifra
as mensagens de modo a torna-las incompreensiveis, a esteganografia esconde as mensagens em arquivos de imagens, textos
ou até mesmo audio, que servem apenas de suporte para esconder a mensagem. Uma importante aplicagio moderna da es-
teganografia digital é como “marca d’agua”. Uma gravacao de video de um sistema de seguranca (DVR) que use esse recurso,
caso seja adulterado, ird alterar essa marca, sinalizando a manipulagao da imagem ou que ela nao é original.

Demilitaryzed Zone ou DMZ, segundo Scua (2004) , é uma estratégia utilizada para enganar e detectar intrusos, em que
alguns equipamentos sao posicionados propositalmente sem protegao, ou seja, na frente do Firewall. Esses equipamentos sao
isolados da rede interna e monitoram tentativas de ataques. Este método traz diversos beneficios importantes:

|.Trés niveis de seguranga separam a Internet do meio interno;

2.Somente a sub-rede DMZ é conhecida na Internet,de modo que nao ha meio de se conhecerem rotas de acesso a rede
interna;

3. Da mesma forma, somente a sub-rede DMZ é conhecida para a rede interna e nao existem rotas diretas para o acesso
a Internet.

O Backup é um elemento fundamental na recuperagao dos dados e na retomada do processamento das informagoes, e
muitas vezes das atividades normais da empresa. Para garantir que esse recurso esteja disponivel quando necessario é reco-
mendado que seja criada uma Rotina de Backup. Essa rotina vai determinar entre outras coisas:

*  Qual a periodicidade dos backups da empresa;

*  Quem é o responsavel em fazé-los;

. Onde vai ser armazenada essa copia;

* O que deve ser feito com as copias ultrapassadas;
*  Qual a periodicidade de teste dos backups.

Os backups devem ser armazenados em local externo a organizagiao, em cofre antichamas. Deve ser mantida, ainda, uma
copia do backup atual no CPD, em cofre apropriado, para a rapida recuperagao dos dados.

Compreendidas as principais ameagas e vulnerabilidades e vislumbrados alguns riscos e ferramentas de prote¢iao dos nos-
sos recursos de informagao, iremos, entao, na ultima parte desse artigo, sugerir alguns passos para a criagao e implantagao de
uma Politica de Segurancga de Informagdes.

Parte 4 - 10 etapas para a elaboracdo de uma Politica de Seguranca de Informacdes

Nesta Ultima Parte, apos termos abordamos o ciclo de vida das informagdes, suas principais vulnerabilidades, ameagas e as
ferramentas utilizadas na protegao dos ativos de informagao, resta-nos elencar as 10 principais etapas para a elaboragao de
uma Politica de Seguranca de Informagoes.
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Algumas empresas, implementando mecanismos de seguran¢a de forma isolada, como por exemplo, um antivirus e/ou
um firewall, acreditam ter seus ativos de informagao protegidos. Na realidade, tais ferramentas servem para a protegao dos
sistemas de informagio (Tl). Nao devemos confundir protecao de computadores e de redes com a protecio de informagdes
e do conhecimento. Estes nao estao obrigatoriamente dentro dos meios computacionais. Desta forma, para atingirmos uma
protecao abrangente e eficaz, necessario se faz elaborar uma Politica de Seguranga de Informagdes (PSI).

Lembramos que nao existe uma “receita” pronta para ser aplicada em todos os casos. O que veremos abaixo, nao passa
de uma sugestao composta de |0 etapas genéricas para a elaboragao de uma PSI.

Seguem:

I.  Escolha da equipe responsavel pela implantagao e manutengao da seguranga: O primeiro passo para o desenvolvimen-
to de uma Politica de Seguranca de Informagdes é escolher a equipe responsavel por sua criagao, elaboragao, implantagao e
manutengao. Frise-se que envolver pessoas da alta direcao da empresa é de suma importancia. Delimita-se, neste momento, o
dever e as responsabilidades de cada componente da equipe.

2. Anadlise dos processos e procedimentos executados na empresa: Nessa etapa, devem ser identificados os processos e
procedimentos existentes na organizagao, que tenham relevancia e ligagdo com a seguranca de informagoes. Todos os proces-
sos, informatizados ou nao, podem afetar, direta ou indiretamente, os ativos de informagao; assim, todos devem fazer parte da
PSI.

3. Classificagao das Informagdes: Tem como objetivo assegurar que as informagdes recebam a devida atengdo dentro
da PSI. As informagoes devem ser classificadas segundo sua sensibilidade, prioridade, criticidade, acessibilidade, entre outros
critérios. Depois de classifica-las, elege-se qual o melhor procedimento a ser adotado. Tais procedimentos precisam levar em
consideragao a informagio na forma fisica e eletronica.

4. Elaboragdo de normas e procedimentos: Nesta etapa, a equipe entra em consenso, elabora normas e procedimen-
tos que devem ser seguidos por todos na organizagao. Recomenda-se que as normas e procedimentos contenham o maior
numero de comandos possivel, e que enfatize os seguintes pontos: acessos externos; acessos internos; uso da Intranet; uso
da Internet; uso de correio eletronico; politica de uso e instalagao de softwares; politica de senhas; politica de backup; uso e
atualizagdo de antivirus; acesso fisico; acesso logico; trilhas de auditoria; padroes de configuragao de rede, entre outros.

5. Definicdo de um plano de recuperagio e continuidade dos negdcios e um plano de contingéncia: Sao planos que
contém as diretrizes que a empresa deve seguir em caso de parada de um ou mais processos, decorrente de um desastre ou
perda inesperada.Tem como objetivo, auxiliar na recuperagao imediata dos processos que dependem das informagdes, levando
em consideragao a criticidade, a importancia e o impacto, fazendo com que eventuais perdas e prejuizos a organizagao sejam
minimizados.

6. Definicao de sangoes ou penalidades pelo ndo cumprimento da PSI: Sao definidas as punigbes aplicadas pelo nao
cumprimento da PSI. Estas san¢oes balizam-se na cultura e politica da organizagao, sempre respeitando as leis e convengoes.
O principal objetivo de se estabelecer sangbes é incentivar o cumprimento voluntario da PSI.

7. Elaboragao de Termo de Sigilo e Confidencialidade: Algumas informagdes, por sua importancia ou valor intrinseco,
devem ser conhecidas por poucas pessoas ou mesmo permanecer em sigilo absoluto. A fim de protegé-las, elabora-se um
Termo de Sigilo e Confidencialidade, no qual sao reforgados os principais pontos da PSI. O termo deve ser parte integrante do
contrato de trabalho, especificando a responsabilidade de quem o assina em caso de descumprimento.

8. Comunicado formal da diretoria ou presidéncia: A diretoria ou presidéncia deve comunicar formalmente aos colabo-
radores, usuarios e membros da equipe a implantagdo da PSI. Deve, também, demonstrar-se engajada na politica e, através do
exemplo de comprometimento, conquistar seus seguidores.

9. Divulgacao da Politica: Um dos maiores desafios da PSI é conseguir a aderéncia voluntaria dos funcionarios. O
descumprimento generalizado da PSI pode decorrer da falta de divulgacdo. Assim, recomenda-se que junto com a PS| seja
estruturado um bom planejamento de marketing interno, deixando, dessa forma, sempre vivo o ideal almejado. Os métodos
de divulgacao da Politica variam de acordo com a empresa; a seguir, listamos alguns dos métodos de divulgagao mais utilizados:
campanhas internas de conscientizagao; palestras de conscientizagao; destaque em jornal e folhetos internos; destaque na
Intranet da organizagio; criagio de manual em formato compacto e com linguagem acessivel aos usuarios; disponibilizagao na
Intranet ou na rede, em local comum a todos, a PSI, na integra.

0. Implantagao e Revisao: A implantagao é a etapa final da PSI e consiste na aplicagao formal das regras descritas na po-
litica e a assinatura do termo de compromisso. Deve ser realizada de forma gradativa e, obrigatoriamente, apés o programa
de divulgacao, capacitagao e conscientizagao dos funcionarios. Lembrando que a revisao, além de ocorrer antes da fase de
implantagao, deve ser ciclica e periddica, para manter a PSI sempre atualizada diante das novas tendéncias e acontecimentos
do mundo moderno.
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Imaginando ser a Politica de Seguranga de Informagdes uma corrente, seu elo mais fraco pode ser o usuario. Assim, este
merece aten¢ao dobrada, ou seja, deve ser bem capacitado, treinado, motivado a colaborar com a PSI.

Finalizando nosso trabalho, agradecemos o interesse, a atengdao e convidamos o leitor a aprofundar o assunto, seja pela
Internet, seja pela vasta literatura escrita existente, vez que neste espago, procuramos apenas colocar o tema em pauta, alertar

riscos e esbogar solugdes, sem maiores pretensoes.

“NAO ASSUMIR RISCOS E O MAIOR RISCO QUE EXISTE”

Jawaharlal Nehru
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Uma “Nova” Acepg¢ao do Termo
Inteligencia Aplicada ao Ambiente
Empresarial

Vinicius Domingues Cavalcante
UMA BREVE INTRODUGAO A ATIVIDADE DE INTELIGENCIA

Em qualquer campo da atividade humana havera sempre uma constante, ou seja, a busca de dados, de elementos, de co-
nhecimentos, em ultima andlise, de informagoes, a fim de instruir decisdes, auxiliar na elaboragiao de planos e na execugao de
agoes.

Nenhum administrador ou chefe se empenha em projetos, planejamentos, opta por investimentos ou toma decisdes sem
que haja manipulado e refletido acerca de uma enorme quantidade de dados, detalhes, informagdes e estudos. Hoje em dia,
modernos tratados académicos de administragao e marketing enfatizam as informagdes de que devem estar munidos os pro-
fissionais, a fim de poderem manipular, com certo grau de acerto, os problemas de sua instituicio ou empresa.A necessidade
de dispor de informagoes faz parte do dia a dia de homens de negdcio, administradores e politicos, pois nao € possivel, hoje,
conduzir uma administragdo modesta, uma empresa ou 6rgao publico, um municipio, estado ou pais, sem que haja um fluxo
constante e ordenado de informagdes de toda a natureza, das mais simples as mais complexas, permitindo um perfeito conhe-
cimento do que se passa ou do que, possivel ou provavelmente, vira a suceder no futuro.

Em se tratando da dependéncia de informagdes, ndo seria demais comparar a diregao de uma empresa com a alta adminis-
tracao de uma nagao, onde, em relagao aquela, obviamente os problemas por solucionar sao de alcance bastante mais amplo,
mais complexos, envolvendo areas de atrito e interesses que, se nao forem do conhecimento dos seus dirigentes, poderao
trazer grandes dificuldades nas areas interna e externa.Todos os governos, quaisquer que sejam seus matizes ideologicos, ne-
cessitam de informagdes que lhes propiciem, além de seguranca fisica, melhores condi¢des para implementar seus processos
decisorios.

INTELLIGENCE CYCLE
Planning,

Requirements
& Directio!

-

Collection

Os Estados tém constante necessidade de conhecimentos. Alguns podem ser acessados livremente em enciclopédias, em
anuarios estatisticos, nas redes de computadores, na livre imprensa, mas outra preciosa gama se compoe de dados confiden-
ciais, sigilosos, os quais sdo, por natureza, de dificil obtengao. Para a formulagdo e condugio de suas politicas nacionais, os
governos precisam saber o que se passa com os demais paises, suas ambigoes, perfis psicologicos, historico-bibliografico e
mesmo detalhes reservados da vida dos membros da classe politica e empresariado, informagdes sobre a economia, recursos
naturais, pesquisa e desenvolvimento tecnolégico, extensiao do poderio militar, quais os grupos (dentro e fora do pais) lhe sao
simpaticos ou antagonicos, todo um conjunto de informagdes, importantes em algum momento do processo decisério, que
nao se encontram disponiveis com facilidade.
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A construgdo do primeiro porta-aviées da antiga Unido Soviética, em meados dos anos 80 é acompanhada
através de fotografias do satélite espido KH-I I, tiradas a mais de 500 km de altura. Ressalve-se que a nitidez da
imagem certamente foi degradada antes de sua “liberacdo” pelos americanos, os quais hoje disp6em de meios de
coleta fotogrdfica muito mais espetaculares.

Avibes espides militares, de grande altitude, sdo dotados de sensores capazes de coletar imagens, bem como
sinais oriundos de equipamentos de radar, radiocomunicacdo, telefonia etc. Alguns aviées espies operam descarac-
terizados, sob matriculas civis.

Para auxiliar na busca e na andlise das informagoes confidenciais de que necessitam, as nagoes criaram seus servigos secre-
tos ou agéncias de inteligéncia. Os servigos de inteligéncia langam mao de todos os expedientes ao seu alcance, a fim de coletar
ou mesmo subtrair informagoes sigilosas de seus detentores, sendo a espionagem um recurso bastante utilizado.

Ao mesmo tempo em que se dedicam a coleta dos segredos alheios, os 6rgaos de inteligéncia também tem por fungao
detectar e coibir a insidiosa agdo da espionagem adversaria, negando-lhes o acesso as informagSes ou segredos que buscam
obter e prevenindo as agoes de sabotagem.Trata-se de um componente imprescindivel da Inteligéncia, garantindo a seguranca
em face das agdes inimigas.A essa atividade denomina-se “contra-espionagem” e se constitui num ramo bastante especializado
e extremamente necessario do universo da Inteligéncia.

Um bom servigo secreto elabora pesquisas, analisa possibilidades e probabilidades, estima tendéncias, deduz intengdes, ad-
verte os dirigentes sobre a iminéncia de riscos em face dos indicios coletados.A partir da coleta de informagoes fragmentarias
e/ou em estado bruto (também chamadas de informes), os servigos de inteligéncia compdem um grande mosaico, encaixando
os dados uns aos outros, permitindo-se avaliar e até antever situagdes com razoavel grau de precisio. Os érgios de inteligéncia
crescem e se sofisticam em razdo da importancia que o produto de seu trabalho assume para o governo do pais e assim se
justifica a existéncia de um verdadeiro “exército” de especialistas (os “analistas”), cuja fungao é avaliar, relacionar e interpretar
todos os dados possiveis, concernentes aos paises e governos estrangeiros,a economia, a defesa e a seguranga nacional. Dan-
do suporte a um governo que atinge seus objetivos através da otimizagao de seus recursos, certamente estara um eficiente
servigo de inteligéncia, ainda que uma expressiva parcela da populagao nacional jamais venha a se dar conta de tal fato, ou
de sua crucial importancia. Embora alguns historiadores académicos possam torcer o nariz diante dessa afirmagao, nio seria
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equivocado admitir que muito da historia recente da humanidade é diariamente “escrita” nos bastidores, pelos ditos “servigos
secretos”. Os “porqués” de importantes decisoes da Historia e muitos acontecimentos marcantes foram decididamente in-
fluenciados pelo aconselhamento (ou mesmo pela participagao direta) dos 6rgaos de inteligéncia.

As agoes de um servigo secreto nem sempre se atém as normas da ética, da honestidade e da humanidade. Na condugao
de seus processos, a guisa de alcangar os objetivos que se identificariam com os mais legitimos ideais da nagao, nao faltam
exemplos de roubo, furto, trapagas, traigoes, mentiras, chantagens, campanhas de difamagao, sabotagens, sequestros e até assas-
sinatos. No exército alemao de outrora era voz corrente que os servigos secretos nao eram exatamente “oficio apropriado
para cavalheiros”.

A esta altura do texto, o leitor pode estar se perguntando qual a relagao que existe entre a estrutura e as agoes dos servi-
cos de inteligéncia (espionagem e contra-espionagem), daqueles que inspiram autores como John Le Carré, Frederick Forsyth
e Tom Clancy e a atividade de inteligéncia aplicada ao ambito empresarial?

Assim como a espionagem diplomatica, politico-econémica e militar estendeu seus métodos e seus recursos tecnoldgicos a
outros tipos de espioes, a ideia de um servigo de inteligéncia como fator essencial no processo de tomada de decisdes também
encontra ampla aplicagao no contexto empresarial.

Elementos contratados por governos ou empresas concorrentes buscam através dos mais diversos ardis, obter segredos
industriais ou informagoes privilegiadas que possibilitem colocar determinada companhia numa posi¢ao destacada no mercado.
Furtos de plantas, fotografias clandestinas, roubos de prototipos... Empresas de renome perdem, anualmente, milhdes com o
“vazamento” de informagodes sigilosas, por meio de espionagem comercial/industrial. Através da interceptagao das comunica-
¢oes de uma diretoria ou da presidéncia de uma empresa, os concorrentes pretendem saber qual é o passo mais acertado a
dar, em meio a uma disputa comercial, ou buscam, com o “grampeamento” dos ambientes e telefones, obter informagdes para
chantagens ou desmoralizagoes.

Criminosos buscam dados para o planejamento de a¢des de roubo, furto e sequestro. Sao incomensuraveis os prejuizos
que as informagdes obtidas de maneira subrepticia podem ocasionar as pessoas ou as instituicdes privadas e publicas. Infe-
lizmente, no Brasil, ndo ha estatisticas confidveis sobre o roubo de informagdes sigilosas e sabotagens no meio empresarial,
bem como dos prejuizos ocasionados por tais praticas. Nao faltam historias de escutas clandestinas, fotografias misteriosas e
arrombamentos em gabinetes ou salas, de onde,“ao menos aparentemente”, nada teria sido subtraido. A espionagem - em suas
mais diversas formas - é uma realidade que s6 pode ser eficazmente enfrentada com agdes de inteligéncia!

A prevencao as agoes de sabotagem (e de terrorismo), a seguranga fisica das instalagbes empresariais (e a prevengao aos
roubos, furtos e perdas), a seguranga das comunicagoes, das redes de computadores, bem como a seguranga dos altos executi-
vos sao extremamente dependentes de informagoes, que sao obtidas por meio de atividades de inteligéncia. Desde a avaliagao
de erros e vulnerabilidades até a propria coleta e andlise de informagdes potencialmente significativas para o planejamento
e a condugao dos negocios. A inteligéncia se aplica “como uma luva” as necessidades do empresariado, sendo classicos os
exemplos de grandes conglomerados como a Krupp (alema), a Vickers (britanica), a Du Pont e a Remington (americanas) e a
Schneider (francesa) que, desde o inicio do século, ja contavam com auténticas “centrais de inteligéncia” trabalhando em seu
proveito.

A INTELIGENCIA NA EMPRESA

A crescente competitividade entre as empresas torna a atividade de inteligéncia - como produtora de conhecimento e
previsao - critica para a tomada das decisdes no ambito empresarial. Embora as informagoes e produtos da atividade de inte-
ligéncia sejam objeto de trabalho das Diretorias e Geréncias empresariais, ambas, normalmente, ndo estao familiarizadas com
as técnicas, os processos e os equipamentos dos servigos de inteligéncia. A simples existéncia de empresas que se destinam
a pesquisa, catalogagao e o fornecimento de grandes quantidades de dados (todos relacionados a um campo especifico de
interesse e sob os mais variados critérios de escolha) nao eliminam a necessidade de contar com profissionais habilitados
para efetuar a aquisi¢ao de informagoes verdadeiramente precisas e essenciais, analisa-las, reservadamente, a luz dos interesses
da empresa e encaminhar relatorios, aconselhando a adogao de medidas, fazendo projegSes ou estimativas para os usuarios
daquele conhecimento util, o qual se constitui o produto final. Embora sejam, hoje, notérios os casos de agéncias noticiosas
que se anteciparam aos servigos nacionais de inteligéncia, na informagao de diversos governantes, no mundo dos negocios,
os empresarios nao podem esperar pelos indicadores publicados nos jornais, pelo BLOOMBERG, CBS-News ou pela CNN,
a fim de dirigir seus negocios, até pelo fato de que muitas das informagoes de que podem necessitar simplesmente nao estiao
disponiveis nessas fontes. No mundo globalizado de hoje, quando se considera que a “informagao” é muitas vezes o bem mais
precioso da empresa, a coleta e a analise de informagdes vem se tornando muito mais necessaria aos centros decisérios do
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setor privado.Apenas considerando aquelas com propdsitos civis e comerciais, podemos constatar que as mesmas excedem
em muito o volume dos dados manipulados pelas agéncias de inteligéncia governamentais da maioria das nagoes da Terra. A
“Inteligéncia Empresarial” é uma ferramenta indispensavel a realizagdo das metas de uma empresa e, uma vez que os meios e
processos para alcangar tais objetivos devam ser mantidos em segredo para os concorrentes, compreendemos que estamos
diante de uma atividade que, a0 menos em principio, nao deveria ser terceirizada.

Nao se discute a necessidade de um profissional com a responsabilidade de assessorar a empresa em técnicas e métodos
para uma tomada de decisoes inteligente, assegurando sua competitividade no mercado, a0 mesmo tempo em que a salva-
guarda de todo um leque de agbes adversas. O fato é que existe formagio especifica para o profissional de inteligéncia na
esfera privada. Logo, além da honestidade, boa reputagao, educagao académica formal e a ampla vivéncia no ramo de atividade
negocial da empresa, seria recomendavel deter uma “razodvel bagagem” de conhecimentos sobre Histéria, Logica, RelagSes
Humanas aplicadas, Direito, Espionagem e Contra-espionagem (abrangendo as agdes, seus modus operandi e equipamentos
utilizados), Investigagdes e Pericia Criminal, Seguranca Fisica, técnicas e equipamentos de Vigilancia e contra-vigilancia, Sensoria-
mento e Alarmes, Informatica e Seguranca de Redes etc. Em fungao de sua necessidade e ampla aplicagdo no meio empresarial,
acredito que seria bastante apreciada a criagdo de uma disciplina académica voltada para ministrar o conceito enunciado de
inteligéncia, no ambito dos cursos superiores de Administragao.

Em 1949, Lorde Louis Mountbatten, entao no comando da frota britanica no Mediterraneo, ao realizar manobras navais em
que sua esquadra se opunha a esquadra metropolitana, infiltrou um telegrafista no Quartel-General rival em Gibraltar, o qual
Ihe radiografava os movimentos da “forg¢a adversaria”. Quando questionado sobre a atitude considerada desleal e anti-brita-
nica, ele defendeu-se, comentando que:“Nao se pode esperar que o inimigo jogue sempre obedecendo as regras de Queens-
berry!” (as regras do Marqués de Queensberry, que norteiam as lutas de boxe). Nos dias de hoje, quando a competicao entre
as empresas tornou-se global, concorréncias comerciais sao encaradas como verdadeiras guerras,em que os contendores nao
costumam muito se preocupar com as “regras’’.

Elementos egressos dos organismos de inteligéncia militar ou servigos secretos podem ter excelente emprego na Inteli-
géncia Empresarial. Com o fim da bipolaridade e a consequente reducio dos orgamentos de defesa, iniUmeros profissionais de
inteligéncia, de ambos os blocos, migraram para a iniciativa privada, onde se empregam como especialistas em seguranga ou
prestam consultoria na area de inteligéncia. O fim da perspectiva de conflito entre o Ocidente e a antiga URSS nao transfor-
mou o mundo num lugar mais seguro para as empresas: a competitividade desleal, as méfias, o banditismo e o terrorismo ainda
vao, por muito tempo, requerer profissionais capazes de analisar as ameagas e aconselhar os empresarios sobre os procedi-
mentos mais acertados. Os ex-especialistas governamentais podem analisar dados que escapariam a um administrador tipico e
formular um conceito baseado nos fatos e nas suas experiéncias passadas, as quais certamente envolvem informagdes obtidas
de fontes clandestinas e secretas. A inteligéncia empresarial tende a lucrar com a formagao e a experiéncia dos profissionais
oriundos dos servigos secretos, mas ha de se estabelecer, na iniciativa privada, uma conduta mais ética e de observancia aos
ditames da lei. J4 que na inteligéncia privada ndo se podera contar com os recursos e as garantias proporcionadas (ou justifi-
cadas) pela soberania e o interesse nacional, o nome e a imagem de uma empresa devem ser prioritariamente preservados e
mantidos 2 margem das agoes judiciais e dos noticidrios negativos ou sensacionalistas.

Poténcias como os Estados Unidos da América, cuja posicio hegemonica no cenario mundial se assenta no trabalho de
uma enorme “comunidade” voltada para as atividades de inteligéncia, reconhecem a inadequagdo dos recursos a disposi¢ao
da iniciativa privada para lidar com as questoes de inteligéncia e espionagem, principalmente quando se considera que diver-
sas das ameagas que pesam contra as empresas modernas (tanto as americanas como, por exemplo, as brasileiras) advém de
agéncias governamentais (“servigos secretos”) estrangeiras e de pessoal altamente especializado (as vezes, até oriundos de tais
servigos), trabalhando a soldo de grandes empresas concorrentes. Embora saibamos que inimeras grandes empresas norte-
americanas dispoem de eficazes departamentos inteiramente voltados ao exercicio de atividades de inteligéncia (coleta/anélise
e protegdo dos proprios segredos corporativos), na América, o governo federal instituiu uma agéncia especialmente voltada
para desenvolver atividade de “contrainteligéncia” - a “National Counterintelligence Center” (NACIC). Trata-se de uma or-
ganizagao composta por especialistas do FBI, CIA, NSA, DIA, Departamento de Estado e Departamento da Defesa, voltada a
coordenar, em nivel nacional, as atividades de contrainteligéncia, ou seja, a salvaguarda ante as a¢oes da inteligéncia adversaria.
Entre seus objetivos estao:

- Aprofundar o interrelacionamento com as empresas privadas, identificando conjuntamente as vulnerabilidades e necessi-
dades de informagao ou seguranca das companhias;

- Auxiliar no desenvolvimento de programas de prevengao;

- Promover semindrios e conferéncias;

- Compilar e disseminar informagoes sobre a atuagio clandestina (de poténcias estrangeiras ou seus agentes) que atente
contra a indlstria americana, ou qualquer entidade do setor publico ou privado, a qual tenha responsabilidade de proteger
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informagdes sensiveis, classificadas, tecnologias e patentes.

A NACIC colabora com a “Inteligéncia Empresarial”, apresentando para as empresas uma resenha atualizada de técnicas,
métodos e equipamentos utilizados pelos paises estrangeiros, inclusive um completo e elaborado historico de ameagas contra
as atividades empresariais em solo americano e no exterior.

Salvaguardando o sigilo necessario as suas proprias operagoes, os Estados Unidos, em momento algum, admite claramen-
te a utilizagdo de seu enorme aparato de inteligéncia para propositos de espionagem econémica ou comercial. De qualquer
forma, agéncias como a NSA detém permissao legal para “certas atividades de vigilancia eletronica”, coletando informagoes
no estrangeiro, “em beneficio dos interesses dos Estados Unidos”. Embora os manuais de inteligéncia voltados ao meio cor-
porativo (sobretudo os de “INTELIGENCIA COMPETITIVA”) destaquem a necessidade de uma conduta legal e ética, é fato
que empresas de toda parte continuam, discretamente, recorrendo aos mesmos recursos, reconhecidamente escusos, os quais
julgam condenaveis quando empregados pelos concorrentes.

Nos Estados Unidos, em meados de 2003, um escandalo sacudiu a indUstria de defesa, quando veio a publico que gerentes
da Boeing Company tinham conhecimento de que, por varios anos, seus empregados faziam uso de documentos ilegalmente
subtraidos a concorrente Lockheed Martin, no esforgo de superar a rival na competicao pelos multimilionarios contratos de
langamento de satélites do governo. No mais rumoroso escandalo de espionagem industrial doméstica, um engenheiro, ex-
funcionario da Lockheed, entre 1997 e 2000, auxiliou na subtracao de mais de 37.000 paginas de documentos que permitiram
a Boeing ganhar U$1.9 bilhdes de doélares em langamentos de seus foguetes Delta-4. A posse de documentos da companhia
rival constituiu-se em uma violagao da lei americana, prevista no Procurement Integrity Act.A punigao prevista para atos dessa
natureza incluiria a rescisao dos atuais contratos e a exclusiao de futuras concorréncias do Departamento da Defesa; porém,
impingir tal punicao a uma empresa do porte da Boeing é problematico para os militares americanos, uma vez que a companhia
produz desde cagas até aeronaves de transporte, helicopteros, satélites e bombas guiadas por satélites, desenvolve integragao
de sistemas, fabrica foguetes etc.
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As ameacgas estrangeiras as informagoes econdmicas e tecnoldgicas das companhias americanas também nao advém exclu-
sivamente das nagoes consideradas ideoldgica ou militarmente adversarias; outros paises, aliados de longa data, ou tradicio-
nalmente neutros, também buscam apropriar-se de segredos econémicos ou técnicos, independentemente de suas relages
amigaveis com os Estados Unidos. E sabido que em paises como a Franca, Israel, Coreia do Sul, Taiwan e Russia, os servicos
secretos nacionais colaboram ativamente com a iniciativa privada, municiando-a com segredos econémicos e industriais co-
letados (ou subtraidos) de outros paises, poupando milhGes em pesquisa e desenvolvimento tecnolégico e conferindo mais
competitividade e rentabilidade as suas respectivas economias nacionais.

Assim como muitos soldados altamente treinados sempre buscaram vender sua experiéncia profissional a quem quer que
Ihes pagasse mais, nos dias de hoje, muitos profissionais oriundos de servigos secretos sio flagrados em atos ilicitos ou tém
seu nome associado a priticas de espionagem, chantagem ou sabotagem. E fato que muitos ex-agentes, de grande know-how,
dedicam-se a espionar e a comercializar os segredos obtidos de forma subrepticia e ilegal. Um concorrente, em divida acerca
de como proceder, sempre podera langar mao da espionagem.

Desprovida de um setor (ou mesmo de uns poucos profissionais) voltado para atividades de inteligéncia e seguranca, uma
empresa (com todos os seus segredos) se constitui uma atrativa e facil presa para as agSes de seus adversarios, concorrentes
ou inimigos, os quais ndo pouparao recursos, esfor¢os, ou “truques sujos”, para alcangar seus objetivos. Leon Trotsky disse uma
vez:“Vocé pode nao estar interessado na guerra, mas a guerra esta interessada em vocé”. Parafraseando-o, podemos afirmar
que é profundamente arriscado para um empresario ou diretor de empresa negligenciar com a atividade de inteligéncia (e
todas as suas implicagdes, licitas ou nao) pelo motivo de que seus “colegas” e concorrentes certamente nao estarao dispostos
a proceder da mesma forma!

O fato de tradicionalmente niao estarmos acostumados a uma “cultura” de sigilo ou mesmo a nossa visdo preconceituosa
para com todos os que se dedicam ao ramo da inteligéncia (rotulando-os pejorativamente de “arapongas” ou associando-os a
repressao politica dos idos do regime militar), fazem com que, no Brasil, ndo nos apercebamos - a priori - das inegaveis vanta-
gens que a “Inteligéncia Empresarial” pode trazer para os negocios.

Sao alguns exemplos de atuagdes de um Setor de Inteligéncia Empresarial:

- Estudo das publicagdes técnicas do respectivo ramo empresarial, no intento de colher informagdes sobre progressos dos
concorrentes, novas técnicas, produtos e tendéncias mercadologicas;

- Andlise dos noticiarios das fontes correntes como jornais, radio, televisao e Internet, coletando informagdes julgadas re-
levantes para a empresa e encaminhando-as a direcgao;

- Estudo das empresas concorrentes (seus talentos, sua estrutura, seus processos, equipamentos, parceiros comerciais,
perspectivas de expansiao de negdcios etc);

- Estudo dos “servigos de inteligéncia” dos concorrentes, identificando seus integrantes, seus planos, agoes de espionagem
em curso etc;

- Auditoria das condigoes de seguranga de uma empresa, analisando suas vulnerabilidades frente as agoes delituosas de
roubo, furto, espionagem, sabotagem e atentados contra a alta diregao da instituicao;

- Proposicao de normas e procedimentos voltados para a salvaguarda da empresa no que tange a seguranga;

- Indicagao de necessidade e elaboragao, em conjunto com os demais departamentos, de planejamentos contingenciais com
vista @ manutengao (ou a retomada, no mais curto espago de tempo possivel) das atividades normais da empresa, em face de
sinistros, catastrofes naturais etc;

- Prevencao de “vazamento de informagoes”, por meio de ag¢bes de varredura nas linhas telefonicas, inspegoes contra es-
cutas nos diversos ambientes, bem como desenvolvendo campanhas de conscientizagao;

- Tentativa de detecgao e identificagao da fonte de qualquer boataria lesiva a imagem da empresa, de seus produtos ou dos
seus funcionarios;

- Proceder as investigagoes ou sindicancias, de nivel interno, na empresa, visando detectar atos lesivos ao interesse da com-
panhia - principalmente agoes de furto, espionagem e sabotagem;

- Promogao de agoes de vigilancia e infiltragdo no ambito interno, sob ordens estritas da alta diregao;
- Auxilio a autoridade policial e acompanhamento das investigagdes de delitos praticados contra a empresa;

- Auxilio no processo de recrutamento e selegao de funcionarios, no sentido de detectar desvios pregressos de conduta,
que possam comprometer a atuagao do novo funcionario e prejudicar a empresa;

- Identificagdo das necessidades especiais de treinamento e realizagdo de palestras periddicas sobre temas concernentes a
seguranga e inteligéncia, para a conscientizagao do corpo de funcionarios em seus diversos niveis;

- Acompanhamento da atividade do sindicato da categoria, mantendo a alta administragao informada quanto aos movimen-
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tos reivindicatérios ou as paralisages que possam ser prejudiciais aos interesses da empresa.

A ESPIONAGEM EMPRESARIAL

A espionagem consiste no esfor¢o de desvendar, através de métodos ocultos e ndo convencionais, os segredos alheios. Os
espides - agentes que agem com o intuito de subtragao de segredos - nao sao profissionais que agem com altruismo e, para tais
elementos, os fins a serem alcangados mais do que justificam os meios empregados. Para compreender mais os processos da
espionagem é muito importante que dissociemos a imagem de seus agentes daquela veiculada por Hollywood, com James Bond
e seus congéneres. Os verdadeiros profissionais da espionagem “agem incélumes no anonimato e em nada se assemelham a
seus aparentados cinematograficos”. Podem se apresentar de infinitas formas, como um executivo de sucesso, um colaborador
ou correligionario politico, uma mulher (ou homem) atraente, um técnico, um digitador, um mecanico, um faxineiro, sempre
de forma insuspeita.

A espionagem talvez possa ser definida segundo o que eu chamaria de seu “axioma de n°l”:“Nao existem regras, ética ou
limites; se vocé dispuser de um segredo (de um dado, de uma informagao ou produto) que seja objeto de interesse dos “ou-
tros”, tenha certeza de que eles realizarao o impossivel para acessa-lo, copia-lo, rouba-lo ou até mesmo destrui-lo”. Quando
falamos de “outros”, estamos querendo nos referir aos concorrentes e seus consultores de inteligéncia empresarial, adversa-
rios, detetives particulares, aos repérteres investigadores e até mesmo as agéncias de inteligéncia estrangeiras.

A prevencao contra os riscos da espionagem requer um estudo individualizado para cada caso ou empresa:

a) Procure definir quais sao os segredos ou informagdes acerca da empresa ou negdcio que possam despertar a cobica
de concorrentes ou adversarios. Quais os segredos do negoécio? Formulas de produtos? Processos fabris? Processos adminis-
trativos revolucionarios? Quais informagdes, se copiadas ou “vazadas” poderiam provocar danos a imagem, prejuizos financei-
ros ou ameagar a posi¢ao que a empresa ocupa no mercado?

b) A excecio desses segredos ou informacgdes anteriormente mencionados, existiriam outros objetos de interesse para
os concorrentes? Quais? Ressalve-se que nem sempre as informagoes privilegiadas sao objeto de cobiga unicamente dos
concorrentes. Em dois casos conhecidos de registro de marcas, os proprios representantes e distribuidores se anteciparam
ao fabricante e registraram a marca de um produto antes de seu langamento. Nesses casos especificos, uma delas perdeu a
representagao, mas conseguiu retirar a marca de uma empresa americana do mercado brasileiro, gerando um processo na jus-
tica brasileira. Curiosamente, a outra empresa nao teve éxito por uma casualidade.A onda de fusoes e aquisigdes na economia
norte-americana abortou o langamento do produto, mas se isso ndo houvesse acontecido, o prejuizo seria bastante grande.

c¢) Quem sao os concorrentes!? E empresa nacional ou multinacional? Qual é sua posicao no mercado? Quem sao seus
dirigentes? Tais empresas concorrentes contam com setor devotado a atividade de inteligéncia? Tém contrato com alguma
consultoria de inteligéncia empresarial?

d) Quem tem acesso as informagbes ou aos segredos que a empresa precisa manter a salvo da espionagem? Todos
teriam realmente a necessidade de ter acesso a tais informagées? Qual o grau de confiabilidade desses funcionarios e de sua
fidelidade a empresa? Ha quanto tempo integram os quadros funcionais da instituicao? Eles estao satisfeitos com a empresa?
Qual a avaliagdo que se pode fazer de seu carater? Como eles reagiriam a uma tentativa de cooptagao por um concorrente?

e) Existe alguma “compartimentagao” das informagoes que se pretenda preservar? Onde os “segredos” estao “guarda-
dos”? Por onde circulam?

f)  Quais as “medidas de seguranga” existentes na empresa? Elas envolvem efetivamente os segredos comerciais e indus-
triais da atividade? Vale lembrar que a simples existéncia de fechaduras, alarmes e guardas de vigilancia particular, por si so, nao
constitui em um dissuasor eficaz contra agoes de espionagem.

Em seu excelente livro, de 1969, intitulado “ESPIONAGEM INDUSTRIAL”, Jean Barral e George Langelaan citam alguns
“sintomas basicos”, em torno dos quais podem surgir outros indicios (as vezes dificeis de interpretar) da espionagem no meio
empresarial:

- Queda inexplicavel do volume de vendas em certos setores ou no total do mercado;

- Um novo concorrente lhe “passa uma rasteira”;

- Um novo produto, praticamente idéntico ao seu, é langado no mercado, pouco antes ou a0 mesmo tempo que o seu;

- Uma campanha de publicidade de um concorrente precede e prejudica a que estava prestes a ser langada pela empresa;

- O proximo langamento de seu novo produto é amplamente difundido e faz cair as vendas do modelo anterior, ainda em
estoque nas fabricas ou nos revendedores;

- Solicitam a empresa, com maior frequéncia que a costumeira, de lados diferentes e sem razio aparente, noticias, prospec-
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tos, fotografias e informagdes de ordem técnica;

- Um ou mais engenheiros, técnicos, chefes, representantes comerciais, laboratoristas, supervisores ou mesmo operarios
altamente especializados, pede demissao para trabalhar numa firma concorrente;

- Estagiarios contratados demonstram exagerado interesse em certos processos da empresa;
- A empresa recebe consultas ou visitas pouco comuns de pesquisadores, especialistas e jornalistas estrangeiros;

- Firmas estrangeiras solicitam estudos minuciosos, tendo em vista a possibilidade de fabricar, eventualmente, seu produto
sob licenca;

- Ocorréncia de furto ou arrombamento que parega, de alguma forma, curioso, fora do comum ou dificilmente explicavel.

Poderiamos relacionar alguns “alvos” (pessoas), dentre os praticamente infinitos e possiveis, para as agdes de espionagem
empresarial:

- Integrantes da alta dire¢ao de empresas e instituigoes publicas ou privadas;

- Elementos com “fun¢es-chave”, porém de escaldo inferior, nas areas de administragio, pesquisa e desenvolvimento de
projetos, arquivos € mesmo da produgao;

- Funcionarios demitidos ou descontentes;

- Telefonistas e secretarias;

- Politicos e lobistas ligados as empresas;

- Empregados de copa, zeladoria ou limpeza, que circulem pelas varias areas, sem despertar suspeitas;

- Técnicos de manutencao, principalmente de empresas terceirizadas.

Sao alguns locais visados pelos “agentes” da espionagem:

- Gabinetes de diretoria e salas de reuniao;

- Salas de recepgao onde trabalham secretarias e recepcionistas;

- Gabinetes de politicos que representam interesses da empresa;

- Salas de projeto, arquivos, reprografia (‘“xerox”) e CPD;

- Refeitorios ou Copas, onde normalmente se conversam “assuntos de servigo”;

- Centrais telefonicas, armarios de distribuicao de edificios e “caixas de passagem”;
- Centrais de Seguranca;

- Cestas de papéis e depositos de lixo;

- Quartos de hotéis ou motéis, quando se tratar de “alvos” em viagens.

O que buscam os espides?

- Infformagoes técnicas sobre processos de produgao e novos produtos;

- Plantas, projetos, esquemas, arquivos de computador ou férmulas de produtos;

- Fotografias detalhadas de instalagdes ou equipamentos;

- Manuais técnicos ou documentos sigilosos;

- Subtragao de amostras de produtos;

- Infformagdes sobre a estrutura administrativa e saude financeira da empresa-alvo;

- Informagoes privilegiadas sobre as intengdes comerciais, perspectivas de langamento de produtos ou novos mercados;

- ldentificagao dos profissionais que trabalham nas empresas-alvo, seus habitos e vida pessoal, estabelecendo seus perfis,
com vista a eventual contratagio, cooptagiao ou chantagem;

- Detalhes da vida privada de empresarios e executivos, para campanhas de desmoralizagao (contra pessoas ou instituigoes)
junto a midia;
- Detalhes censuraveis da vida publica de politicos e autoridades, provas de desvios de conduta etc.

A medida que a tecnologia avanca, o aperfeicoamento dos “métodos de agressio” dos espiGes vem requerer a contrapo-
sicdo de profissionais sempre mais qualificados e competentes. Embora equipamentos cada vez mais sofisticados possam ser
facilmente adquiridos no comércio (principalmente no exterior), nao se deve esquecer que uma expressiva quantidade de
informagdes pode e ainda continua sendo obtida de maneira simples e tradicional, através da escuta de conversas, da inconfi-
déncia dos detentores de segredos, do acesso indevido a anotagdes, listagens e manuais técnicos etc.

Sao equipamentos utilizados em espionagem / invasao de privacidade:
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- Micro-cameras de foto e video, normalmente dissimuladas em roupas, chapéus, bolsas, valises ou em objetos de decoragao
ou mobiliario.

- Cameras de foto e video que permitem grande aproximagao de foco (“zoom”), mesmo em condi¢des de iluminagao
precaria;

- Extensdes clandestinas, transmissores de radio (normalmente FM) ou gravadores acoplados a linha telefonica, todos
genericamente conhecidos por “GRAMPOS”;

- Microfones/transmissores dissimulados (escondidos sob a roupa ou sob a forma de objetos como canetas, cartoes de cré-
dito, calculadoras ou magos de cigarro) ou monitorando compartimentos (“ESCUTAS”) disfar¢ados no interior de tomadas,
interruptores, por tras de quadros, sob mesas, em “fundos falsos” de itens de decoragao ou mobilia;

- Amplificadores de sons, microfones parabolicos e estetoscopios com ventosas;

- Em se tratando de agdes levadas a cabo por servicos de inteligéncia, a sofisticagio de meios tende a surpreender. A dis-
posicao dos paises do “Primeiro-Mundo” existem estagbes terrestres, embarcagoes ou aeronaves com dispositivos capazes
de receber, processar, analisar, identificar, localizar e armazenar os sinais eletronicos das comunicagdes de radio, telefonia, fax
e correio eletronico.

A Agéncia de Seguranca Nacional dos Estados Unidos (NSA), assim como sua equivalente britanica, o Quartel General de
Comunicagoes do Governo (GCHQ), possui estagoes de escuta capazes de selecionar dados a partir de palavras chave prees-
tabelecidas, em qualquer tipo de comunicagao.

No caso americano, as bases de escuta dispersas por todo o mundo (inclusive na prépria Gra-Bretanha) retransmitem as
informagdes coletadas para uma central em Fort Meade, Maryland, onde um contingente de cerca de trinta mil funcionarios
se dedicam a processar e analisar as informagSes obtidas, encaminhando-as em seguida aos 6rgaos governamentais que delas
necessitem.

Fotografias de surpreendente qualidade, tiradas por satélites e aeronaves de reconhecimento, completam o quadro e hoje
se encontram disponiveis para a iniciativa privada. Paises como a Russia, China, Franga e Israel também devem fazer uso de re-
cursos analogos de inteligéncia, embora seja sabido que nada iguala o sistema americano, em sofisticagao. Hoje, através de uma
tecnologia de captagao e analise de emanagdes de radiagao, conhecido pela sigla TEMPEST, pode-se até monitorar, a distancia,
todos os caracteres digitados na tela de um computador.

Sao alguns equipamentos utilizados na contra-espionagem:

- Medidor de tensao elétrica para linha telefnica;

- Identificadores de chamadas telefonicas (BINAs);

- Embaralhador de voz (“PHONE SCRAMBLER”);

- Detector de cameras, transmissores e gravadores (“TTRD”);

- Detector de circuitos eletronicos, ligados ou desligados através de microondas (“Vassoura de varredura”);
- “SCANNER?”, para a detecgio de frequéncias de radio transmissiveis de qualquer natureza;

- Cimeras dissimuladas;

- Sprays e lapis com tinturas invisiveis a olho nu, utilizados para a detecgiao de pequenos furtos, cujos autores acabam fla-
grados pelos vestigios deixados por tais marcadores;

- Microfone parabdlico, capaz de captar conversas a distancia.

Como se percebe, em todos os campos da atividade existe uma necessidade de que sejam preservadas informagoes e da-
dos que, se tornados publicos, ou levados ao conhecimento de pessoas inescrupulosas, poderao causar irremediaveis danos as
instituicoes, seus processos comerciais ou fabris, as finangas, as reputagdes pessoais de seus integrantes e/ou a seguranga de
personalidades ou instituicoes em seus diversos aspectos.

Para salvaguardar a privacidade ante a espionagem, devemos nos acostumar ao sigilo e observar o principio da comparti-
mentagao das informagoes, reportando unicamente aos demais, apenas aquilo que lhes caiba tomarem conhecimento.A chave
¢é o autopoliciamento, negando realmente ao adversario o acesso aos nossos segredos.A curiosidade em torno de informagoes
técnicas, industriais ou comerciais pode estar associada a espionagem.Vale estar atento para pessoas que manifestam ou dei-
xam transparecer um excessivo (ou mesmo incomum) conhecimento ou demonstram interesse em torno dos segredos que se
queira manter como tal. Hoje é sabido que muitos dos avangos tecnolégicos da antiga Unido Soviética foram alcangados com
o beneficio do conhecimento obtido gratuitamente no Ocidente, através do estudo sistematico de publicagdes de carater téc-
nico/cientifico, jornais e revistas, brochuras de publicidade, anais de congressos etc. (“OPEN INTELLIGENCE”). Tais recursos
permitiram aos russos poupar grande quantidade de dinheiro, normalmente gasto em pesquisa e desenvolvimento.
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Em 1951, o Diretor da Agéncia Central de Inteligéncia dos Estados Unidos convocou um grupo de universitarios e entre-
gou-lhes diversos exemplares de revistas técnicas e militares, comercializadas livremente, solicitando-lhes que, com base nas
mesmas publicagSes, elaborassem um estudo hipotético sobre o poderio militar americano. Eram anos da Guerra Fria e os
resultados ficaram tao proximos da realidade, que causaram preocupagao. Nunca se deve esquecer de que mesmo fatos que
podem parecer sem importancia a um homem comum, podem significar muito para um observador bem treinado.

Quem quer que possa se constituir num alvo de espionagem, jamais podera negligenciar a identificagao de pessoal, sendo
que especiais cuidados deverao ser tomados com a circulagiao no interior da empresa e o controle de acessos as areas que
contenham informagdes ou documentos que se objetive salvaguardar. Imagine quais informagoes poderiam ser coletadas, ainda
que rapidamente, por um “curioso”, que tivesse a liberdade de circular pelas areas internas da empresa.

Cuidado com a guarda de chaves, bem como precaugdes devem ser tomadas para impedir que as mesmas sejam copiadas
indevidamente.

Devem-se estabelecer critérios para a selecio de mao de obra e, sobretudo, avaliar o seu grau de confiabilidade no que
tange ao acesso a qualquer tipo de dado reservado.

Extremo cuidado deve ser observado com agendas telefonicas, documentos sobre as mesas e materiais que possam ser
subtraidos ou indevidamente fotografados ou copiados. O simples extravio ou duplicagao nao autorizada de um disquete pode
provocar prejuizos de grande monta a uma empresa.

Documentos que representem segredos, quer politicos, quer empresariais, devem ser manuseados com critério. Seu acesso,
manuseio e circulagao, ainda que apenas no ambito interno da instituicao, deverao obedecer a cuidados. De nada adianta que
os mesmos sejam normalmente guardados em cofres ou arquivos fechados, mas permanegam durante um dia inteiro sobre a
mesa de um funcionario (mesmo de confianga), num compartimento por onde circulem diversas pessoas estranhas ou cujo
acesso as referidas informagdes nao seja permitido. Da mesma forma, permitir que um mensageiro circule com um documento
sigiloso num envelope aberto, em condi¢coes de ser copiado na primeira fotocopiadora, nao se constitui um procedimento
adequado, sob o ponto de vista de seguranga contra espionagem.

A retirada de documentos, arquivos ou dados, sob os quais se pretenda manter sigilo, do ambiente fisico da empresa deve
ser evitada.A retirada de documentos da empresa para um trabalho noturno ou de final de semana, por funcionario autorizado,
ainda facilita a tarefa de quem apenas pretenda acessar o contelido dos documentos ou copia-los. Foi amplamente noticiado
na midia, o caso de um funcionario do Servico de Inteligéncia Britanico (M.l.6), que apds sair de um bar perto de seu trabalho
em Londres, esqueceu seu “notebook” num taxi. Sob o ponto de vista do espiao, sera sempre mais facil acessar os segredos
de uma empresa quando fora do seu local de guarda habitual e a prépria apropriagao de tal material podera ser “mascarada”,
deixando sempre uma aura de ddvida quanto as reais causas da perda. Pastas com documentos reservados podem ser facil-
mente extraviadas, roubadas ou furtadas, gerando consideraveis prejuizos para as instituigoes.

Acdes de roubo e de furto, aparentemente simples, podem “esconder” uma real motivagiao de espionagem! Uma simples
tigela de metal, manchada e riscada, moldada por um prisioneiro alemao (as escondidas, em sua hora de folga), tdo inocente
que |he foi permitido retornar com ela para a Alemanha, revelou aos ocidentais as caracteristicas avangadas das ligas metalicas
utilizadas pela aeronautica soviética nos criticos anos iniciais da Guerra Fria. Hoje, na Gra-Bretanha, o furto de computadores
ou de seus componentes essenciais de memoria fomenta o comércio de gabinetes blindados e outros recursos destinados a
garantir a seguranca fisica do equipamento e de seus dados.

E importante atentar para quaisquer comentarios, anotagdes ou documentos que possam vir a comprometer os segredos
que se pretenda manter. Cuidado com as conversas e, sobretudo, com quem as possa estar escutando. Linhas telefonicas con-
vencionais devem ser submetidas a inspegdes periddicas e — em face de grande risco — equipamentos de detecgio de escutas
clandestinas poderao ser a elas acoplados (admitindo, contudo, sua ineficiéncia quanto a deteccdo de grampos instalados nas
proprias centrais telefonicas). Telefones, tanto os convencionais quanto os celulares, nio deverao ser utilizados para conversas
reservadas.

Atualmente, os computadores sao um aspecto fundamental das atividades de pessoas e empresas.As mesmas informagoes
e documentos que um dia apenas existiram em estado bruto, “no papel”, acondicionadas em pastas e arquivos, hoje circulam
também por meios eletronicos. A protegiao das informagdes existentes no PC é, primariamente, da responsabilidade de seu
usuario. O acesso fisico ao terminal deve ser controlado, na medida em que bastam poucos instantes para que um elemento
treinado possa fazer a substituicao de componentes da memoria de uma maquina, levando consigo informagdes de valor. Pes-
quisas demonstram que uma grande quantidade de agSes adversas é praticada por usuarios descontentes, mal intencionados
ou cooptados por concorrentes. Os terminais devem ser protegidos por senha (de forma a dificultar ao maximo o acesso
ndo autorizado ao contetdo dos arquivos) e as copias de seguranga obrigatoriamente devem ser mantidas em compartimento
seguro e com trancamento adequado.As senhas deverao ser dificeis de serem descobertas e nio devem ser compartilhadas,
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mesmo entre colegas de trabalho. O temor que as pessoas tém de digitar seus dados pessoais na Internet, bancos ou outros
ambientes semelhantes, ndo se transfere para o ambiente de trabalho. Em principio, a confianga mdtua também ¢é facilitadora
das fraudes, nio sendo raro ocorréncias em que um funcionario comete ato ilicito a partir da utilizagdo indevida da senha de
seu companheiro de trabalho. E fato que, ainda hoje, para grande parte das senhas, mesmo profissionais da area de informatica
e principalmente em sistemas internos, ainda se valham normalmente de nomes préprios (como de filhos, esposas ou namo-
radas), nimeros de telefone ou datas de aniversario, namoro e outras, facilmente dedutiveis.

No caso de Redes, a simples utilizagdo de programas antivirus ou “Firewall” nao garante a incolumidade do PC e seus ar-
quivos. Computadores conectados em rede devem merecer toda a atengao de bons especialistas em seguranca logica, os quais,
além de conhecimentos técnicos, devem apresentar um historico de conduta ilibado. Nao se deve economizar na seguranga
das informagoes da empresa e os profissionais que a gerenciam devem ser obrigatoriamente confidveis e bem remunerados.
Campanhas de conscientizagdo em torno da seguranca devem ser instituidas na empresa e o cumprimento das normativas
estabelecidas tera de ser fiscalizado bem de perto. Sempre que possivel, deve-se evitar transmitir informagoes reservadas
“online”; caso seja imprescindivel fazé-lo, utilize-se de sistemas criptografados, os quais s6 podem ser acessados e lidos por
pessoas que tenham a chave de decodificagao. Dados passados via e-mail sao, em sua maioria, transmitidos abertos e podem
ser vistos inclusive pelo préprio provedor.Vale lembrar que, na atual legislagao brasileira, dificilmente se consegue configurar
e punir a “espionagem online”.

Uma senha escrita num papel de lembrete ou mesmo as paginas seguintes de um bloco de anotagdes (com os sulcos do
lapis ou caneta que possam ser coloridos) revelam muitas informagoes preciosas para um adversario realmente esperto. Docu-
mentos aparentemente sem utilidade, mas que contenham informagdes de carater reservado, ndo deverao ser apenas rasgados
ou amassados e jogados no lixo. O lixo “fala” muito sobre os individuos e as empresas. Da “arqueologia do inservivel” podem
surgir pegas importantes, que ajudardo a compor o mosaico dos segredos que se pretenda desvendar. Nao é incomum se en-
contrar nas lixeiras listagens completas, com dados reservados de clientes ou produtos, disquetes, fitas de maquina de escrever
ou impressoras matriciais, materiais que podem representar informagdes inestimaveis aos adversarios e concorrentes.A “leitu-
ra” das fitas pode revelar o teor de todos os textos e documentos impressos, bem como os dados nos disquetes podem, em
varios casos, ser “recuperados” por alguém que disponha dos recursos tecnologicos adequados.As cestas de papéis podem se
constituir numa inestimavel “fonte de informagoes” e os documentos que possam despertar interesse devem receber especiais
cuidados de destruicio. As vezes, o simples fitilhar de um documento numa maquina destruidora de papéis nio garante que
o teor do documento nao possa a ser revelado. Quando da invasao da Embaixada Norte-americana no Ira em 1981, a grande
maioria dos documentos capturados, mesmo picotados, pode ser reconstituida mediante um exaustivo e paciente trabalho
de dezenas de pessoas. A “sucata” de computadores pode conter informagoes as quais nao se desejaria tornar publica e que
poderiam causar alguma forma de prejuizo para a empresa. O proprio autor ja teve oportunidade de constatar, numa inspegao
em instalagoes de uma empresa lider do ramo das telecomunicagoes, inUmeros microcomputadores precariamente estocados
e que vinham sendo sistematicamente “depenados” de seus “hard drives” e outros componentes, sem que a seguranga local
parecesse se importar com isso. Nao existia, na referida companhia, um procedimento padrao para “zerar” os arquivos de dis-
cos rigidos daquelas maquinas e, se considerarmos que a tecnologia de hoje ja permite a reconstituir dados de computadores
apos acidentes aeronduticos ou mesmo a imersao em agua ou lama, nao se poderia descartar que algum tipo de informagao
de valor tenha acabado por mudar de maos.

Nada pode favorecer mais ao “Espiao” do que a crenca generalizada de que nao haja segredos por proteger e que os cau-
telosos se preocupam sem razao, pois estariam apenas ‘“vendo fantasmas”.

O espago das poucas laudas deste trabalho seria claramente insuficiente para apresentar exemplos de espionagem empre-
sarial. Cada executivo, diretor ou gerente de empresa certamente podera apresentar um bom nimero de casos (supostos ou
comprovados) ocorridos em seu ramo de negocio, alguns dos quais, quem sabe, até vivenciados por eles préprios. Tais fatos
sao uma pequenina pedra de gelo, da ponta de um iceberg; até pelo fato de que, normalmente, as agoes da espionagem empre-
sarial raramente chegam ao conhecimento do publico. Ninguém admite publicamente e de bom grado que sofreu espionagem,
principalmente se nao houver provas suficientes para a condenagao, quer do espido ou (o que ¢ ainda mais dificil) de seus
mandantes.Vejamos alguns casos conhecidos:

- Uma rede de espionagem do governo soviético, com o roubo de segredos de empresas privadas e instituicoes governa-
mentais de pesquisa tecnoldgica, permitiu-lhes “acelerar” a construgdo da bomba atdomica comunista;

- A industria aeronautica soviética beneficiou-se da enorme infiltragao de espides na Gra-Bretanha durante as décadas de
cinquenta e sessenta. A enorme semelhanca entre o lllyushin 1I-62 russo e o VC-10 britanico, bem como entre o Tupolev Tu-
144 e o supersénico Concorde parecem falar por si.Ambos os aparelhos britanicos eram produzidos pela mesma companhia
(inicialmente a Vickers, que em meados dos anos 60 passou a se chamar British Aircraft Corporation). No caso do Concorde,
a descoberta, em tempo, pela contra-espionagem ocidental, do vazamento de informagdes para os espioes a soldo dos sovié-
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ticos, motivou a “intoxicacao” dos mesmos com dados fraudados, que comprometeram irremediavelmente o desempenho do
“Concordsky” (como o “clone” do Tupolev ficou conhecido). A queda de varios Tu-144 (inclusive na apresentagao oficial do
aparelho, no Saldo Aeronautico de Paris) e o fracasso comercial da aeronave parecem estar associados as falhas de calculos e
defeitos nos planos deliberadamente passados aos agentes soviéticos.

Ndo da para esconder a extraordinaria semelhanca entre o Concorde (esq.) e seu concorrente soviético, o Tupo-
lev TU-144 (dir.), da mesma forma que o VC-10 (esq.) e o 1I-62 (dir.) também parecem ter muito em comum.

- Na década de sessenta, Israel conseguiu contrabandear da Suica as plantas completas do caga francés Mirage Ill e, assim,
fabricou copias nao autorizadas do aparelho.Além de produzir novos aparelhos e sobressalentes em Israel, o contrabando de
tecnologia francesa redundou, anos mais tarde, num projeto completamente novo, o caga Kfir,uma combinagio (avangada para
a época) da aerodinamica francesa com um motor americano mais poderoso.

O Kfir (esq.) tem motor americano, mas seu projeto foi claramente adaptado do Dassault Mirage Ill francés.

- Em 1982,a IBM americana reportou que a companhia japonesa HITACHI estaria se utilizando indevidamente de segredos
da manufatura de computadores.

- Em 1998, fontes do FBI reportaram ao LOS ANGELES TIMES que Israel figurava entre os principais responsaveis pelas
acoes de espionagem industrial contra companhias americanas, as quais redundaram em prejuizos or¢ados em US$300 bilhoes,
em 1997. Mais de 1.100 casos documentados pela contraespionagem americana apontam como alvos prioritarios dos estran-
geiros as empresas de informatica do Vale do Silicio, seguidas pelas indUstrias do setor aeroespacial, de defesa, de eletrénica
(em particular as ligadas as telecomunicagdes) e quimicas. Por se tratar de matéria politicamente sensivel, o FBI nao identifica
abertamente os governos que patrocinam as agoes de espionagem econdmica, mas se especula (com razoavel chance de acer-
to) que dentre as nagoes estariam a Franga, a Alemanha, a China, a Coreia do Sul, além de Israel e (é claro) da Russia.

- A industria de materiais oticos e eletro-eletronicos € prédiga em exemplos de produtos “copiados” ilegalmente ou “aper-
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feicoados” com base em agdes de espionagem.A China, hoje, desponta como o paraiso dos “clones” sem licenca e, curiosa-
mente, os americanos revelaram (em 1999) a descoberta de uma vasta rede de espionagem que teria conseguido se apossar
de valiosissimos segredos industriais e militares como, por exemplo, o da “bomba de néutrons”;

- O lraque, de Saddam Hussein, foi repetidamente acusado de espionagem tecnologica e a rede de defesa aérea do pais
foi reconstituida, apos a primeira Guerra do Golfo (1991), gragas a processadores de computador de videogames de Ultima
geragao, adquiridos no exterior e habilmente contrabandeados para pais mugulmano;

- Documentos do Parlamento Europeu apontam que, entre 1994 e 1995, o Brasil teria sido o alvo de uma agdo dos servi-
cos de inteligéncia americanos quando da licitagdo para compra dos radares do Sistema de Vigilancia da Amazonia - SIVAM. A
CIA e a NSA, valendo-se de uma enorme gama de recursos, que envolvem desde estagoes terrestres de monitoramento de
comunicagdes, até aeronaves e satélites militares, teriam “grampeado” as comunicagdes do governo brasileiro e dos escritorios
da companhia francesa Thomson, tida como favorita na concorréncia. O contrato de US$1,3 bilhées de dolares, finalmente
firmado com a americana RAYTHEON, é mencionado como um dos mais importantes exemplos de espionagem econémica
do contexto pés guerra fria. Segundo fontes ligadas a empresa francesa, citadas pela revista brasileira EPOCA, a assisténcia dos
orgaos de inteligéncia americanos teria mudado o rumo da negociagao:““Havia algo estranho. Cada vez que os franceses faziam
uma proposta, os americanos vinham com outra melhor pouco tempo depois”.

A espionagem e a invasdao da privacidade sao, hoje, uma realidade com a qual profissionais de seguranca, sobretudo os
encarregados da protecdo de empresas, politicos e pessoas de notavel projecao, tém de estar preparados. Os empresarios e
demais profissionais de alta diregao ou geréncia empresarial também precisam estar conscientes dos riscos que estao corren-
do. Conquanto a realidade da espionagem lhes parecer distante, ou mesmo “coisa de filme”, eles continuarao se constituindo
um alvo facil e compensador, tendo seus negocios prejudicados pelas mesmas “forgas ocultas”, cuja agdo nao foram capazes de
prevenir, detectar e neutralizar.

Os nossos “detentores de segredos”, bem como aqueles a quem lhes caiba proporcionar seguranga, devem estar conscien-
tes dos riscos da espionagem, dos diversos modus operandi e dos recursos a disposi¢ao de seus agentes.

A SABOTAGEM NO MEIO EMPRESARIAL

O termo “sabotagem” esta profundamente ligado a pratica empresarial; origina-se da palavra francesa “sabot” ou, em por-
tugués, tamanco. O tamanco veio a ser considerado simbolo da revolta de trabalhadores revolucionarios que atiravam seus
sapatos de madeira dentro das maquinas, nas fabricas, durante as periodicas agitagoes dos séculos XVIIl e XIX. Mais tarde, ao
se procurar uma palavra para descrever o ato de deliberada destruicao de propriedades para alcangar uma solugao desejada,
chamou-se ao ato de “sabotagem” e de “sabotadores” os seus agentes.

Por sabotagem poderemos compreender um conjunto de agoes de perturbagao da ordem, normalmente perpetradas de
modo dissimulado ou covarde, no anonimato, e que ocasionam graves danos as instalagoes, ao que nelas é produzido ou guar-
dado, aos processos ou andamento do servigo etc.

Como uma forma ou ato de guerra a sabotagem se destina a provocar danos a capacidade do adversario: sao agoes contra a
administragao, produgao industrial, produgao de alimentos e bens de consumo, contra as forgas armadas e complexo industrial
militar, contra os meios de comunicagao e suas linhas ou equipamentos de transmissao, contra o moral de uma populagao etc.
A sabotagem, bem como a espionagem, aperfeigoou-se no meio militar e dos servigos secretos, evoluindo em um nimero infi-
nito de formas, nem todas necessariamente violentas ou fisicas.As empresas, hoje, e as atividades que as mesmas desenvolvem,
sao diuturnamente alvo de agdes de sabotagem.Tais atos condenaveis, moral e legalmente, derivam-se da concorréncia extre-
mamente desleal e sio um desafio com o qual os profissionais de inteligéncia e seguranga devem - obrigatoriamente - estar
capacitados a lidar. No Brasil sio recentes os exemplos de explosao de torres de transmissao de energia elétrica, panes no
sistema de telefonia, descoberta de pegas defeituosas em avidoes da EMBRAER e até os sucessivos e misteriosos defeitos que
vém comprometendo o éxito do programa nacional de satélites espaciais. Uma constante nos atos de sabotagem empresarial
¢é a grande dificuldade de proceder a apuragao da real autoria das agoes, acabando por gerar, além dos prejuizos materiais, uma
desconfianga mutua que desarmoniza o meio funcional.

Para melhor compreensao, dividiremos o tema em Sabotagem Ativa, ou “acao direta”, que se constitui em atos repentinos e
violentos perpetrados contra “alvos-chave”. Sdo as agoes de destrui¢ao ou inutilizagdo temporaria de maquinas, equipamentos
e instalagdes, os atentados a bomba, os incéndios criminosos, os envenenamentos dos suprimentos de ar, 4gua ou comida, as
panes provocadas nos fornecimentos de energia, cortes de linhas de comunicagoes, geragao de interferéncia eletronica, des-
truicdo de eletromagnética de arquivos de dados, disseminagao de virus de computador, “Bombas de E-mail” etc.
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A extrema dependéncia da informatica faz as empresas padecerem nas maos de “hackers”, os quais, por motivos que vao
desde a satisfagao da vaidade pessoal a pratica de chantagem financeira, buscam penetrar nas redes de computadores de em-
presas e governos. O préprio Presidente americano e o sistema de comunicagdes por computador da Casa Branca ja foram
alvo de um verdadeiro bombardeio de e-mails: dezenas de milhares de mensagens, emitidas, ao que se acredita, por uma Unica
fonte, “congelaram® o sistema de correspondéncia por sobrecarga. Da mesma forma, ataques que visam a paralisagio dos
servicos (nos modos “Denial of Service” e “Distributed Denial of Service”) ja atingiram sites de empresas como o YAHOO,
CNN e AMAZON.

Numa outra modalidade de Sabotagem Ativa, funcionarios inescrupulosos ou descontentes (“insiders”) podem se utilizar
do acesso aos computadores da empresa a fim de sabotar as informagdes neles contidas, cometer fraudes etc.Verdadeira dor
de cabega dos planejadores de seguranca de sistemas, os quais tentam se antecipar as agoes, bem como, registrando no sistema
todos os atos dos usuarios, poder apurar posterior autoria.Além disso, para determinadas a¢oes, estabelece-se uma hierarquia
de senhas que sé permitem que determinados comandos sejam executados por usuarios de elevada graduagao. Normalmente,
no meio empresarial, os problemas enfrentados devem-se a pouca importancia que os préprios usuarios, detentores dos car-
gos de chefia, dao a seguranga fisica de seus proprios terminais ou as suas senhas. O acesso quase irrestrito aos terminais, aos
seus componentes de memoria e, sobretudo, senhas faceis de deduzir ou anotadas de forma que possam ser copiadas, fazem
com que sistemas nos quais se gastou uma fortuna em hardware e softwares de seguranga acabem valendo muito pouco.Al-
guns inquéritos administrativos instaurados contra funcionarios do DETRAN/R|] nos ultimos anos se deveram a pouca atengao
dada as suas proprias senhas, as quais permitiram a realizagdo de uma miriade de fraudes.

Sdo mundialmente famosas as agoes de sabotagem (e extorsao) envolvendo envenenamento dos remédios da marca TY-
LENOL e os chocolates MILKA. Embora nem sempre seja encarada como tal, a “agio direta” pode envolver a¢es de rapto
ou eliminagio fisica de pessoal-chave da administragao, pesquisa e desenvolvimento etc. Nos anos sessenta, o Servigo de Inte-
ligéncia de Israel empenhou-se em “desencorajar” os cientistas alemaes que trabalhavam na construgiao de misseis balisticos
para o governo egipcio: dentre os recursos utilizados figuravam desde as ameagas pessoais, ao envio de cartas-bomba. No
Rio de Janeiro, ficou famoso o caso de assassinato do dono da rede de lojas REI DAS TINTAS, por pistoleiros a mando de um
concorrente.

Na “acdo indireta”, ou Sabotagem Passiva, objetiva-se a mesma finalidade de prejudicar o adversario, porém sem fazer uso
da violéncia.Trata-se de encorajar o absenteismo ou a paralisacao no trabalho, retardar ou postergar a execugao das atividades
cotidianas (“‘operagao tartaruga”), fingir-se de doente, deixar de cumprir rotinas preestabelecidas ou fazé-las displicentemente,
ou com atraso. Simulando resfriados, e por isso, afastando-se periodicamente do servigo, o trabalhador mal intencionado pode
interferir eficazmente com a produgao. Deixar de lubrificar maquinas ou substituir pegas desgastadas, proximas do fim de sua
vida atil, inevitavelmente, ocasionara avarias no equipamento, reduzindo a produgiao.A Sabotagem Passiva, mesmo que dispersa,
tem um efeito cumulativo enorme.

A Sabotagem Psicolégica objetiva causar greves, paralisagoes, diminuir o ritmo de trabalho dos funcionarios da empresa,
provocar panico, motins, disseminar boatos etc. Um exemplo simples desse tipo de sabotagem nas empresas é a pratica do
“trote telefdnico”, quando o agente telefona para uma empresa e avisa da existéncia de uma bomba prestes a explodir. E
normal que, ao receberem tais chamadas, as empresas parem a produgao e evacuem seus funcionarios do prédio, enquanto a
seguranca e os policiais efetuam a busca ao artefato explosivo. Sem utilizar-se de violéncia ou recorrer a nenhuma injuria fisica
direta, o sabotador causa a perda de inlmeros homens-hora e reduz a produgao de uma determinada empresa.

No contexto da Sabotagem Psicolégica a propaganda tem muita importancia, e verdadeiras campanhas podem ser planeja-
das e postas em pratica, por concorrentes, com o intuito de denegrir pessoas, companhias ou seus produtos. Todos os meca-
nismos e técnicas da publicidade podem ser inteligentemente empregados para reverter os habitos de um publico consumidor,
ou minar a simpatia para com uma pessoa ou uma instituigao.

O emprego dos recursos da moderna computagiao permite hoje, a qualquer pessoa, adulterar imagens fotograficas. A re-
alidade que Jacques Bergier e Pierre Nord retratavam em seu “ATUAL GUERRA SECRETA”, de 1967 (“Pode-se reproduzir
qualquer voz humana por meios eletronicos e produzir uma declaragio do Presidente Johnson gritando ‘Viva o Vietcong!
’””) evoluiu de forma quase inimaginavel. Steven Spielberg filmou Lyndon Johnson cumprimentando Tom Hanks (em “Forest
Gump”); hoje os programas permitem alterar imagens dinamicas com base em sons e fonemas pré-gravados, os quais sao iden-
tificados, arquivados e recombinados de maneira que produzam novas palavras e frases.Tais dados sao combinados a gravagao
de imagens da pessoa pronunciando uma frase curta; o computador memoriza expressoes da boca, face, do queixo, demarca
pontos para a reprodugao, processa imagens recombinando os fonemas iniciais, forma outras palavras e exibe a imagem pré-
gravada falando frases diferentes das que haviam sido ditas. Embora os programas necessarios a produgao desses filmes ainda
nao se encontrem a disposi¢ao do publico, conjecturamos que nao devera levar muito tempo para que os mesmos se tornem
uma ferramenta tdo comum nos PCs quanto os programas que hoje nos facultam “compor” fotografias. Com os recursos
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adequados, pode-se falsear a realidade, criando “provas” necessarias para emprestar credibilidade a sabotagem psicologica em
suas diversas acepgoes.

A disseminagao de boataria também pode ter resultados catastroficos, permitindo a especulagao financeira ou marcando
pejorativamente a imagem de empresas, pessoas ou produtos.Além do tradicional “boca a boca” e dos canais tradicionais de
midia, hoje a Internet proporciona um propicio campo para a divulgacao de boataria. Os rumores ou boatos sao dificeis de
ser enfrentados e desmentidos. O ditado popular, segundo o qual “o povo aumenta, mas nao inventa” pode comprometer a
reputagao de uma instituigao, de produtos ou mesmo pessoas, necessitando, para sua reabilitagdo, de um as vezes carissimo
trabalho de marketing.

Em conjunturas trabalhisticamente adversas como as dispensas de um grande numero funcionarios, privatizagoes, redugao
ou congelamento de salarios, que concorrem para um aumento no descontentamento geral, é constatado um aumento na
ocorréncia de sabotagens.

As possibilidades de sabotagens sdao praticamente ilimitadas e vém requerer um estudo prévio e bastante pormenorizado
acerca das possibilidades e probabilidades de suas ocorréncias.

PEQUENO GLOSSARIO DE TERMOS DA AREA DE INTELIGENCIA

BUSCA: E a operacio de obter quaisquer informagdes que nio estio disponibilizadas em fontes ostensivas, que sejam
mantidas em sigilo ou sob qualquer esquema especial de protecao. Para obtencao de informagoes de tal natureza faz-se neces-
saria a adogao de estratagemas, que incluem a observagao de pessoas ou locais (vigildncia), a infiltragao, o “grampeamento” de
ambientes, a interceptagio telefonica ou postal etc.

CAVALO DE TROIA: Programa altamente destrutivo, que permite o roubo de senhas ou outras informagdes sigilosas, in-
serido ou “disfar¢ado” sob a forma de um programa ou arquivo Util.

CIFRA:E a explicagao ou a “chave” para uma escrita secreta. Um documento cifrado necessita ser decifrado para tornar-se
inteligivel, visto que seu teor nao pode ser descoberto através de simples leitura.

CODIGO:Trata-se de um sistema de palavras, ou grupo de letras ou simbolos, designados para representar outras palavras.
Sob o sistema de codigo, uma simples palavra pode ter varios significados, representar varias palavras combinadas, ou ser equi-
valente a uma frase ou mesmo a um paragrafo inteiro, tudo segundo uma determinagao prévia.

COLETA:Acao de amealhar informagdes contidas em fontes ostensivas, de facil acesso. Consiste em acessar informacao
nao reservada, disponivel em livros, catalogos, bancos de dados ou sites de Internet etc.

COMPARTIMENTAGCAO: A necessidade de manutengio do sigilo estabelece que cada pessoa conhega apenas aquilo que
precisa ou que lhe é permitido saber acerca de um determinado assunto. Consiste na divisao de trabalho ou de um segredo,
de forma que um elemento envolvido ignore a tarefa ou a missao creditada ao outro companheiro.A compartimentagao visa
minimizar a possibilidade de que as informagades sigilosas “vazem” para adversarios ou concorrentes e garante que uma traicao
ou inconfidéncia apenas acarretara no conhecimento parcial de um assunto e nunca sua totalidade.

CONTRA-ESPIONAGEM:Trata-se da atividade do ramo da contra inteligéncia que tem por objetivo a detecgao, a identifi-
cagdo e a neutralizagdo da espionagem adversaria.

CONTRAINTELIGENCIA: “A arte do segredo reside em ser tio aberto, em relacio a maioria das coisas, que sequer se
imagine a existéncia daqueles poucos segredos realmente criticos, tranquilizando o adversario e retardando-lhe as iniciativas.”
B.H. Liddel Hart

Responsavel pela salvaguarda dos segredos ou das informagdes, contrapondo-se as a¢des da inteligéncia adversaria. Desen-
volve, dentre outras atividades, o estudo da estrutura e modus operandi dos setores de inteligéncia adversarios, o planejamen-
to da seguranga preventiva, a contraespionagem e as agoes de desinformagao que visam iludir (ou “intoxicar”) o adversario.
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Na foto de 1955, um protétipo do entdo secretissimo avido-espido U-2 (dir.) chega a base em Nevada para tes-
tes, envolto em encerados que impedem a percepgdo de sua forma.

CRACKER:E o“hacker” criminoso. Individuo que tenta conseguir ilegalmente ou sem autorizagao, acesso a outros sistemas
de computadores. O “cracker” faz o possivel para quebrar os sistemas criptograficos de seguranca e, geralmente, age com o
intuito de sabotar ou auferir alguma vantagem econdmica a partir das informagoes que subtrai.

CRIPTOGRAFIA: De forma bem simplificada, pode ser definida como a técnica de seguranga que converte informagoes,
mensagens, dados ou arquivos de computador em um cédigo complexo de simbolos, ilegivel, dificil de ser descoberto.Tal sal-
vaguarda pode ser decodificada por alguém que detiver a tabela ou férmula de decriptografia especifica (“Chave”).

DESINFORMAGCAO: E um precioso recurso da Inteligéncia que, através da manipulacio planejada de conhecimentos ou
dados sigilosos, busca deliberadamente iludir, confundir ou induzir o adversario a um erro de avaliagio comprometedor. No
intuito de ser aceita como verdade, a desinformagao combina, em adequadas proporgoes, informagoes auténticas e falsas, habil-
mente inventadas. A desinformagao deve ser plausivel e capaz de sensibilizar o alvo escolhido. Para ser bem sucedida ela deve,
ao menos em parte, corresponder a realidade ou estar em conformidade com a maneira de pensar do seu publico alvo.

ENGENHARIA SOCIAL: Termo relativamente recente, muito empregado no ambito da seguranca de sistemas computa-
cionais, € normalmente utilizado para qualificar os tipos de intrusao nao técnica, que enfatiza o elemento humano como o
alvo mais vulneravel dentro da cadeia de segurancga.Trata da obtengao de informagdes importantes de uma instituicao, a partir
da colaboragao involuntaria de seus usuarios e colaboradores, os quais sio manipulados em sua ingenuidade ou boa fé. Esse
mesmo “abuso da boa fé” pode ter por objetivo envolver pessoas para obter informagdes privilegiadas, roubar-lhes segredos,
como senhas bancarias etc.Trata-se de uma terminologia nova para definir uma “arte” muito antiga. O emprego da “Engenharia
Social” envolve a capacidade de enganar pessoas, aproveitar-se de sua ingenuidade, fazé-las descuidar de procedimentos de
seguranca basicos — em ultima instancia — agdes que qualquer agente de operagoes de um servigo de inteligéncia (ou “espiao”)
ja vem praticando ha muito tempo.

FONTES: Em inteligéncia, considera-se fonte a origem de onde provém o informe.A fonte pode ser uma pessoa, organiza-
¢ao, publicagao, documento, pagina da WEB etc.

HACKER: Entusiasta do trabalho com computadores, programagao ou transmissio de dados. Normalmente dotado de
grandes conhecimentos, na realidade é um “problem solver”, ou seja, aquele que resolve problemas. Como um desafio as suas
capacidades técnicas, alguns se dedicam a penetrar os codigos de comunicagao de outros sistemas e, hoje, ja € comum encon-
trar “hackers” prestando consultoria na area de seguranga de redes e sistemas.

INFILTRAGAO: A infiltragio é um dos recursos utilizados pelos 6rgios de inteligéncia para a obtengio de informes.
Consiste em introduzir um elemento em contato com pessoas ou grupo de pessoas, com o objetivo de coletar dados. E a
infiltracao de espides. Trata-se de uma agao muito elaborada e deve haver um processo delicado de selegao e treinamento
do infiltrado. Em seus livros “ESCOLA DE ESPIOES” e “OS SUBVERSIVOS”, Bernard Hutton pormenoriza os cuidados dos
soviéticos na escolha e na formagao dos agentes que seriam infiltrados no ocidente. Apos selecionar os elementos, fisica, in-
telectual e psicologicamente mais adequados, seguia-se o confinamento em pequenas cidades-escola, copias, o mais fiel que
se podia reproduzir, de cidades dos Estados Unidos, Gra-Bretanha, Canada, Escandinavia, Franga ou Itdlia. O treinamento era
ministrado sob forma de “completa imersao”, em que o aluno apenas se comunicava no idioma estrangeiro, aprendia sobre
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as respectivas culturas, familiarizava-se com as publicagSes, alimentava-se, tudo de forma a poder se passar por um cidadao
do pais onde seria designado para atuar. Na inteligéncia empresarial utiliza-se a infiltragdo de pessoal de confianga no seio
dos préprios funcionarios da empresa, normalmente com o proposito de detectar falhas de seguranga, ou como auxiliar em
processos investigativos internos.

INFORMAGAOQO: Trata-se do informe que foi devidamente avaliado, apurado e processado, de forma a constituir-se em um
conhecimento preciso e valido o suficiente para ser utilizado em um processo decisério. Na Inteligéncia Empresarial, o termo
abrange um grande volume de conhecimentos, que vao facilitar a atividade de gestao.

INFORME: O termo refere-se a “matéria prima” da INFORMAGAO. Os informes se constituem numa primeira etapa
da elaboragao do conhecimento acerca de um determinado assunto. O conhecimento parcial, em estado bruto, contido nos
informes, oriundo das mais diversas fontes, é estudado e vai compor um produto mais consistente, completo, voltado para as
necessidades de quem detém o processo decisorio.

INTELIGENCIA COMPETITIVA: Seu objetivo principal é “proporcionar aos executivos uma sistematica de coleta e
analise de informagdes publicas sobre os concorrentes ou sobre o mercado em geral, auxiliando na tomada de decisoes”.
Constitui-se numa atividade de gestdo estratégica da informagao, a qual tem como objetivo permitir que os gestores, to-
madores de decisdo, antecipem-se as tendéncias dos mercados e a evolugao da concorréncia, detectem e avaliem ameagas
e agoes ofensivas e defensivas mais adaptadas as estratégias de desenvolvimento da empresa. Trata-se de realizar uma co-
leta de informagoes ostensivas sobre os concorrentes, fornecedores e clientes, visando, com a mesma, obter um apoio as
necessidades organizacionais, avaliando o resultado desta coleta e fazendo com que tais informagdes cheguem até quem
delas necessite no ambito da organizagao, tudo como objetivo alcangar vantagem competitiva. Este ramo de atividade se
pretende escrupulosamente ético e niao esta associado a pratica de atividades ilegais, tais como espionagem ou roubo de
informagoes comerciais.

INTOXICACAO: Produto de uma agio de contrainteligéncia. Por meio da desinformagao, consiste em levar o adversario
a conclusoes falsas. E o emprego judicioso de uma mentira (til, quer nos ouvidos do homem, no espirito do povo ou nas deli-
beragoes da empresa ou governo que se pretenda induzir ao erro.

VACINAGCAO ANTIVIRUS: Programa de protegio eletrénica contra a introdugio de um comando destrutivo no software
de uma rede, quer por meio de disquetes, CDs ou mesmo através das linhas de comunicagdes. Como os virus variam em for-
mas, padroes e complexidade, existe a necessidade de uma constante atualizagao dos programas antivirus, assumindo, contudo,
que nem a melhor das vacinas pode garantir “100%” de seguranga.

VAZAMENTO: Consiste na divulgagao indevida (ou n3o autorizada) de segredo ou um assunto acerca do qual se pretenda
manter sigilo.

VIGILANCIA: Consiste em manter determinado local, objeto, pessoa ou canal de comunicagao sob observagao constante.
Utiliza-se de recursos humanos (agente) e técnicos (microfones/transmissores, maquinas fotograficas e cameras dissimuladas
deTV). Pode ser fixa ou mével e é muito utilizada na Inteligéncia Empresarial com o propésito de detectar falhas na seguranga
e elucidar delitos ocorridos nas dependéncias da empresa.

VIRUS: Programa de software que, quando carregado em um sistema de computador, incorpora-se aos programas existen-
tes, destruindo arquivos, interrompendo ou provocando erros no processamento.
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